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Erlauterungen und erste Handlungsempfehlungen

Zusammenfassung

Das Gesundheitsdatennutzungsgesetz (GDNG) schafft zum ersten Mal eine bundeseinheitliche
Rechtsgrundlage fiir die Nutzung von Versorgungsdaten fiir die Forschung. Fiir die Intensiv- und
Notfallmedizin ist besonders der Erlaubnistatbestand einer einwilligungsfreien Datennutzung
(Eigenforschung) relevant, einschlief}lich der Verbundforschung von Gesundheitseinrichtungen.
Dartiber hinaus gibt es einen Kulturwechsel von der Verhinderung unerlaubter Datennutzung hin
zu Transparenz und Kontrolle. Diese Verdanderungen eroffnen neue Moglichkeiten fiir die For-
schung, sind aber auch mit Pflichten verbunden. In einer interdisziplindren und interprofessionel-
len Arbeitsgruppe mit Vertreter:innen aus drei Fachgesellschaften wird in diesem Artikel das GDNG
erldutert und erste Handlungsempfehlungen werden formuliert.
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1 Einleitung

Am 14.12.2023 hat der Bundestag das
Gesundheitsdatennutzungsgesetz
(GDNG) verabschiedet [1]. Das Gesetz
konkretisiert und vereinheitlicht bun-
desweit die in der Datenschutzgrund-
verordnung (DSGVO, [2]) von der EU
vorgesehenen Forschungsklauseln fiir
Gesundheitsdaten aus bestimmten

Intensiv- und Notfallmedizin bedeutet.
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Quellen, insbesondere solchen der
Leistungserbringer und der Krebsregis-
ter. Das GDNG tritt am Tag nach der
Veréffentlichung in Kraft. Eine Uber-
gangsfrist ist fiir die Regelungen der
Eigenforschung gemidfl §6 GDNG
nicht vorgesehen. Damit bleibt den
Gesundheitseinrichtungen und den
Forscher:innen wenig Zeit, die erfor-

derlichen Strukturen zur Erfiillung der
Anforderungen zu schaffen, auch
wenn es ggf. noch offene Fragen gibt.
Das Ziel dieses Artikels ist, die
Konsequenzen der Regelungen fiir die
Eigenforschung darzustellen und erste
Handlungsempfehlungen fiir die Er-
fallung der dafiir erforderlichen Vo-
raussetzungen zu geben.
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The Health Data Utilisation Act and its significance for
research in intensive care and emergency medicine

Explanations and initial recommendations for action

Summary: The Health Data Utilisation Act (GDNG) is the first nationwide legal basis for the use of healthcare
data for research. Particularly relevant for intensive care and emergency medicine is the authorisation of non-
consensual data use (in-house research), including collaborative research by healthcare facilities. Another
change is that there is a cultural shift from preventing unauthorised data use to transparency and control. These
changes open up new opportunities for research, but are also associated with obligations. In this article, an in-
terdisciplinary and interprofessional working group from three scientific societies explains the GDNG and for-
mulates initial recommendations for action.

Keywords: legislation; data privacy, secondary use; recommendation, research data infrastructure

Hinweis: Die Gesetzestexte werden
hier zum Uberblick und zur einfache-
ren Verstandlichkeit gekiirzt wiederge-
geben. Im Einzelfall ist der genaue
Wortlaut zu beachten und ggf. eine
Rechtsberatung hinzuzuziehen.

2 Methodik

Die Erstellung dieser Kommentierung
und ersten Handlungsempfehlungen
erfolgte durch eine interdisziplinédre
Autorengruppe von Arzt:innen, Medi-
zininformatiker:innen und einer Ju-
ristin als Vertreterin der drei Dach-
bzw. Fachgesellschaften DIVI, TMF
und GMDS und wurde in mehreren
Videokonferenzen abgestimmt. Es er-
folgte eine Kommentierungsphase in
den genannten Arbeitsgruppen und
daran anschlieBend die Konsentie-
rung durch die Prdsidien (DIVI,
GMDS) bzw. den Vorstand (TMF) der
Fachgesellschaften.

3 Ergebnisse

3.1 Was steht im Gesetz?

Das GDNG! regelt fiir Gesundheits-
daten aus bestimmten Quellen den
Zugang fiur eine iiber den primédren
Zweck der Datenverarbeitung hinaus-
gehende Verwendung sowie die Anfor-
derungen an die Verarbeitung und die
Verkniipfung verschiedener Daten-
quellen. Gegenstand der Regelungen
sind Daten aus der medizinischen,

pflegerischen oder anderweitigen Do-
kumentation in Gesundheitseinrich-
tungen, Daten aus der elektronischen
Patientenakte nach § 341 SGB V, den
Krebsregistern sowie genomische Se-
quenzierungsdaten und Sozialdaten,
die nach SGB X erthoben wurden. Eine
gesamte Ubersicht gibt Tabelle 1. Die-
ses Manuskript fokussiert auf §6
GDNG; eine ausfiihrlichere Betrach-
tung der anderen Regelungen ist in ei-
ner gemeinsamen Stellungnahme des
Verbands der Universitdtsklinika
Deutschlands (VUD), der TMF und des
Netzwerks Universititsmedizin (NUM)
[3] verfiigbar.

Fir die meisten Wissenschaft-
ler:innen in der Intensiv- und Notfall-
medizin ist insbesondere die in §6
GDNG regulierte Nachnutzung von
Gesundheitsdaten zu Forschungszwe-
cken von Bedeutung. Es wird explizit
die Nutzung von pseudonymisierten
Gesundheitsdaten innerhalb der
,datenverarbeitenden Gesundheits-
einrichtungen“ ohne explizite Ein-
willigung der Patient:innen ,zur
Qualitdtssicherung und zur Forderung
der Patientensicherheit, zur medizi-
nischen, zur rehabilitativen und zur pfle-
gerischen Forschung oder zu statistischen
Zwecken, einschliefSlich der Gesundheits-
berichterstattung“ erlaubt (Eigenfor-
schung). Im Unterschied zu vielen
landesrechtlichen Regelungen ist
jetzt bundeseinheitlich auch eine ge-

meinsame Nutzung und Verarbeitung
unterschiedlicher Einrichtungen zu
diesen Zwecken nach §6 Abs. 3
GDNG einwilligungsfrei erlaubt. Dies
ist fur ,durch Offentlich geforderte Zu-
sammenschliisse von datenverarbeiten-
den  Gesundheitseinrichtungen, ein-
schliefilich Verbundforschungsvorhaben
und Forschungspraxennetzwerken zulds-
sig, wenn

1. die Verarbeitung zu den in Absatz 1
Satz 1 genannten Zwecken erforderlich
ist, d. h. zur Qualitdtssicherung und
zur Forderung der Patientensicherheit,
zur medizinischen, zur rehabilitativen
und zur pflegerischen Forschung oder
zu statistischen Zwecken, einschlief3-
lich der Gesundheitsberichterstattung,
(Erforderlichkeit)

2. die Anforderungen nach den Absitzen
1, 2 (Datenminimierung) und 4
(Transparenz) hinsichtlich der Ver-
arbeitung eingehalten werden,

3. die Interessen des datenschutzrechtlich
Verantwortlichen an der Verarbeitung
die Interessen der betroffenen Person
an einem Ausschluss der Verarbeitung
erheblich tiberwiegen (positive Nut-
zen-Risiko-Abwdigung) und

4. die zustdndige Datenschutzaufsichts-
behorde der gemeinsamen Nutzung
und Verarbeitung der Daten zuge-
stimmt hat.“? Diese soll innerhalb ei-
nes Monats iiber die Zustimmung
entscheiden (Genehmigungs-
pflicht).

1 Zum Zeitpunkt der Befassung durch die Fachgesellschaften lag die endgtiltige amtliche Fassung des GDNG noch nicht vor. Daher bezieht sich dieser Text auf die

Beschlussfassung (Drucksache 20/9785) [1].

2 Fettgedruckte Worter wurden zu dem Zitat hinzugefugt.
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Artikel/§ Nutzungstyp Regelungsinhalt

Art. 184 (GDNG Stammgesetz,
§ 303a-f SGBV, 65c¢
SGB V)

Art. 186 (GDNG Stammgesetz)

Art. 3Nr. 3 Anderung § 64e SGB V

Art. 3 Nr. 11, Nr. 14,

§ 295b SGBYV,

Nr. 16, § 303b SGB V,
Nr. 17 § 303c SGB V,

§ 303d SGB V,

§ 303e SGB V.
Art. 3Nr. 19 § 363 SGB V Abs. 1-7
Art. 3 Nr. 19 § 363 SGB V Abs. 8
Art. 4 § 75 SGB X

(siehe
Einzelregelungen)

einwilligungsfrei

einwilligungsbasiert
(Opt-In)

einwilligungsfrei

Widerspruchslésung
(Opt-Out)

einwilligungsbasiert
(Opt-In)

einwilligungsbasiert
(Opt-In) oder einwilli-
gungsfrei

Erweiterung der Nutzung von Daten des Forschungs-
datenzentrums Gesundheit und der Daten der klini-
schen Krebsregister der Lander durch Verkniipfung
derselben

Nutzung von eigenen, rechtmaRig gespeicherten Ge-
sundheitsdaten in , datenverarbeitenden Gesundheits-
einrichtungen“ (auch im Verbund) zu Zwecken a) der
Qualitatssicherung und der Férderung der Patientensi-
cherheit, b) der medizinischen, rehabilitativen und
pflegerischen Forschung, c) der Statistik und Gesund-
heitsberichterstattung

(vereinfacht ausgedriickt: Eigenforschung der Leis-
tungserbringer mit Versorgungsdaten)

Nutzung von genomischen Sequenzierungsdaten
und zugehdrigen phanotypischen Daten (ein-
schlieRlich der Verkntipfung mit Daten der klinischen
Krebsregister der Lander nach § 65c) gemal Modell-
vorhaben Genomsequenzierung § 64e SGB B zu Zwe-
cken a) der Verbesserung der Versorgung, b) der Quali-
tatssicherung, c) wissenschaftlichen Forschung

Verbesserung der Nutzbarkeit von Kassendaten zu
Forschungszwecken durch a) Beschleunigung der Da-
tenlieferung der GKV an das Forschungsdatenzentrum
Gesundbheit, b) Umstellung der Einschrankung von
Nutzergruppen auf Nutzungszwecke, c) Verlangerung
der Nutzungsmaglichkeiten der im FDZ vorgehaltenen
Daten, d) Verkniipfung mit Daten von gesetzlich gere-
gelten medizinischen Registern

Verbesserung der Nutzbarkeit von Daten der elektro-
nischen Patientenakte (ePA) durch Einfiihrung ei-
ner Widerspruchslésung fiir die Ausleitung von ePA-
Daten zum Forschungsdatenzentrum Gesundheit
[Anmerkung: erganzt die Neuregelungen zur Opt-Out-
ePA im Digital-Gesetz, DigiG]

Die einwilligungsbasierte direkte Nutzung von ePA-
Daten bleibt in der Sache unverandert (lediglich Ande-
rungen am technischen Freigabeverfahren).

Die genehmigungspflichtige Nutzung von Daten ein-
zelner Krankenkassen (ob mit oder ohne Vorliegen
einer Einwilligung) bleibt in der Sache unverdndert,
umfasst nun allerdings explizit auch die Moglichkeit
der Verkniipfung mit weiteren Daten.

Tab. 1 Neue Datennutzungsmdoglichkeiten zu Forschungszwecken durch das GDNG

An die Datenverarbeitung ohne Einwilli-
gung, insbesondere im Verbund, werden

verschiedene Anforderungen gestellt:

* Transparenzpflicht: Die Ge-
sundheitseinrichtungen missen
»Offentlich und allgemein in prdziser,
transparenter, leicht verstindlicher

und zugdanglicher Form in einer klaren

und einfachen Sprache iiber die Zwe-

cke, fiir die die [... ] Daten weiterver-
arbeitet werden, [...] informieren”.
Dies gilt fiir laufende und abge-
schlossene Forschungsvorhaben.
Zusitzlich sind die Forschungsvor-
haben vor Beginn der Datenver-
arbeitung in einem von der WHO
anerkannten Primarregister fiir kli-
nische Studien zu registrieren.

* Auskunftspflicht: Auf Verlan-
gen sind die betroffenen Pa-
tient:innen iiber die Art, den Um-
fang und den konkreten Zweck
der Datenverarbeitung in praziser,
transparenter, verstindlicher und
leicht zugédnglicher Form in einer
klaren und einfachen Sprache zu
informieren.

3 Eine dedizierte ,,sichere Verarbeitungsumgebung zur Nutzung der Daten ist nach § 4 GDNG fur die Verkniipfung von Daten des Forschungsdatenzentrums Gesund-
heit mit Daten der klinischen Krebsregister der Lander vorgesehen, nicht jedoch fiir die Eigenforschung nach & 6. Insbesondere soll eine ,sichere Verarbeitungsumge-
bung” eine Datennutzung ohne physische Weitergabe und Dopplung sehr groRRer Datenbestande erméglichen. Im § 6 sind zur Eigenforschung hingegen Ausnahmen
vom Weitergabeverbot, mithin also sehr eingeschrankte Weitergabemaglichkeiten vorgesehen — ohne obligat die Nutzung einer ,,sicheren Verarbeitungsumgebung*
vorzuschreiben. Zu erfiillende Kriterien der sicheren Datenverarbeitung ergeben sich jedoch indirekt aus anderen im Gesetz genannten Anforderungen.
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e Sichere Datenverarbeitung®:
Die Gesundheitseinrichtung muss
ein Rechte- und Rollenkonzept er-
stellen, das gewdhrleistet, dass nur
befugte Personen die Daten weiter-
verarbeiten konnen, die Weiterver-
arbeitung protokolliert wird und
unbefugte Verarbeitungen geahn-
det werden konnen. Die Sicherheit
der Datenverarbeitung muss zu-
dem hinreichend dargelegt wer-
den, sodass die 0. a. Zustimmung
durch die zustdndige Datenschutz-
aufsichtsbehorde erfolgen kann.

* Registrierungspflicht: Wenn
moglich, sollen alle Datennut-
zungsprojekte in einem WHO-Pri-
marregister fiir klinische Studien
eingetragen werden. Hieraus resul-
tiert auch eine Beratungspflicht
durch eine Ethik-Kommission.

o Veréffentlichung der Ergebnis-
se: Die Ergebnisse sind spatestens
24 Monate nach Abschluss des For-
schungsvorhabens zu veroffent-
lichen.

* Geheimhaltungspflicht und
Strafbewehrung: Werden Daten
unzuldssig an Dritte weitergegeben
oder fiir andere Zwecke genutzt als
den Zweck, fiir den diese bereit-
gestellt wurden, wird dies explizit
unter Strafe gestellt.

Sollte es in einem Bundesland weiter-
reichende Forschungsprivilegien ge-
ben, z. B. zur Datennutzung mit nicht
pseudonymisierten Daten, dann wer-
den diese durch das Gesetz nicht ein-
geschriankt.

Die im Berufsrecht und der guten
wissenschaftlichen Praxis verankerte
Beratungspflicht wird vom GDNG
nicht bertihrt. Allerdings gibt es im
GDNG eine indirekte Beratungs-
pflicht durch die Ethik-Kommissio-
nen {iiber die Registrierungspflicht
nach § 8 GDNG, da die dort geforder-
te Registrierung in einem WHO-Pri-
marregister ein positives Votum einer
bzw. der zustdndigen Ethik-Kommis-
sion erfordert.

3.2 Einzelfragen

Insgesamt tragt das Gesetz deutlich
zur Kldrung vieler Aspekte der Nut-
zung von Gesundheitsdaten zu For-
schungszwecken und vor allem zur
Bundeseinheitlichkeit des diesbeziigli-
chen Rechtsrahmens in der medizi-
nischen Forschung bei. Verschiedene

Fragen bleiben offen und bediirfen der
Kldrung im Umsetzungsverfahren:

Wer gehort zu den
»datenverarbeitenden
Gesundheitseinrichtungen“?
In § 2 Nr. 7 werden ,, datenverarbeiten-
de Gesundheitseinrichtungen defi-
niert als , Einrichtungen, in denen fiir
Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fiir die Beurteilung der
Arbeitsfihigkeit des Beschdiftigten, fiir die
medizinische Diagnostik oder fiir Zwecke
der Versorgung oder Behandlung im Ge-
sundheits- oder Sozialbereich Daten von
oder unter der Verantwortung von Ange-
hdorigen eines Heilberufs verarbeitet wer-
den.“ Diese Definition reicht {iber die
Leistungserbringer im Sinne des Sozi-
alrechts hinaus und umfasst auch Ins-
titute ohne Aufgaben in der Kranken-
versorgung. Institutionen der Praven-
tion und Arbeitsmedizin sind explizit
genannt. Es mag aber dartiber hinaus
zu Abgrenzungsfragen kommen, wel-
che weiteren durch Heilberufler ge-
fihrte Institutionen unter diese Defi-
nition fallen und somit Daten nach
§ 6 verarbeiten diirfen.

Zustidndigkeit

der Giiterabwagung

In § 6 Abs. 3 Nr. 3 ist eine Giliterabwa-
gung erforderlich, ob ,die Interessen
des datenschutzrechtlich Verantwort-
lichen an der Verarbeitung die Interessen
der betroffenen Person an einem Aus-
schluss der Verarbeitung erheblich tiber-
wiegen”. Es ist nicht spezifiziert, wer
diese Giiterabwagung durchfiihrt und
bewertet. Wir halten es fiir wichtig,
die Kompetenzen der verschiedenen
Aufsichts- und Kontrollinstanzen ab-
zugrenzen.

Die Nutzen-Risiko-Bewertung,
einschlieflich der Frage, ob die Daten
und Methoden geeignet sind, den er-
warteten Nutzen einer Datenanalyse
zu erzielen, ist aus Sicht der Autor:in-
nen generell eine origindre Aufgabe
der nach Landesrecht gebildeten
Ethik-Kommissionen.  Andererseits
hat eine Datenschutzaufsichtsbehor-
de immer eine eigene Entscheidung
uber die Rechtmafigkeit einer Daten-
verarbeitung zu treffen. Im Ergebnis
wiére es allerdings wiinschenswert,
dass die Bewertung und Votierung der
Ethik-Kommissionen in die Erwdgung
der Datenschutzbehorden einbezogen

wird. Eine weitere Verbesserung ware,
wenn die Zustimmung der Daten-
schutzbehdrden vorbehaltlich eines
positiven Ethikvotums der zustindi-
gen, nach Landesrecht gebildeten
Ethik-Kommission(en) ausgesprochen
wiirde, um doppelte und ggf. wider-
spriichliche Priifungsergebnisse ins-
besondere zum Nutzen der Forschung
zu vermeiden. Eine solche Praxis wird
bereits von vielen Ethik-Kommissio-
nen und betrieblichen und behérdli-
chen Datenschutzbeauftragten in der
Universitdtsmedizin gelebt.

Abweichungen
vom Landesrecht
Das GDNG gibt weiterreichenden Er-
laubnissen in den Landesgesetzgebun-
gen hinsichtlich der Weitergabe an
Dritte in §6 Abs. 3 Satz 2 und §7
Abs.4 den Vorrang. So schreiben
manche Landesgesetze, wie das Ge-
sundheitsdatenschutzgesetz ~ NRW,
keine Anonymisierung oder Pseudo-
nymisierung bei der Eigenforschung
vor, jedoch wird hier haufig der Per-
sonenkreis mit einer Nutzungserlaub-
nis eingeschrankt (s. a. § 6 (1), [4]) und
eine Pseudonymisierung oder Anony-
misierung so frith wie maoglich vor-
geschrieben. In einigen Bundesldn-
dern (z. B. NRW) ist unter bestimmten
Bedingungen bei linderiibergreifen-
den Gesundheitsforschungsvorhaben
keine Zustimmung durch die Daten-
schutzaufsichtsbehorde erforderlich.
Es stellen sich also Verfahrensfra-
gen zum Zusammenspiel von neuem
Bundesrecht und weiterreichendem
Landesrecht, die auch die Frage der
Zustandigkeit einer federfithrenden
Datenschutzaufsichtsbehdrde nach
§ 5 GDNG beriithren. Hierzu wie auch
zu den zuvor erwidhnten Verfahrens-
fragen der Zustimmungseinholung
bei der zustindigen Datenschutz-
behorde ist ein Dialog mit und zwi-
schen den Datenschutzaufsichts-
behorden erforderlich, um ein prakti-
kables und abgestimmtes Verfahren
zu etablieren. Bei der untergesetzli-
chen Etablierung einheitlicher Ver-
fahrensweisen kann an die langjah-
rige und kontinuierliche erfolgreiche
Abstimmung zwischen dem Arbeits-
kreis Wissenschaft und Forschung der
Konferenz der unabhingigen Daten-
schutzaufsichtsbehorden des Bundes
und der Lander einerseits und der
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TMF Arbeitsgruppe Datenschutz an-
dererseits angekniipft werden.

Zweckbestimmung und KI
Daten, die unter § 6 GDNG im Rah-
men der Eigenforschung oder in ei-
nem Verbund von Gesundheitsein-
richtungen zu einem bestimmten
Zweck verarbeitet bzw. analysiert
oder fiir das Training einer kiinst-
lichen Intelligenz (KI) verwendet
werden, unterliegen einer Zweck-
bindung. Wird das Ergebnis dieser
Datenanalyse oder einer trainierten
KI fiir ein Produkt wie ein entschei-
dungsunterstiitzendes System ge-
nutzt, kann dies auch eine Weiter-
gabe an Dritte oder eine Zweck-
dnderung zur Folge haben, die nicht
mehr von den Gesundheitseinrich-
tungen zu kontrollieren ist. Die Er-
laubnis zur Anonymisierung der
Gesundheitsdaten gemafs § 6 Abs. 3
S.3 offnet aus Sicht der Autor:innen
die Moglichkeit der Weitergabe an
Dritte und der fehlenden Kontrolle
iuber eine Zweckdnderung, wenn
aus den weitergegebenen Daten kei-
ne Riickschliisse auf einzelne Per-
sonen gezogen werden konnen. Im
konkreten Anwendungsfall empfeh-
len wir eine datenschutzrechtliche
Bewertung.

GDNG und arztliche
Schweigepflicht und
Zeugnisverweigerungsrecht

Es besteht Einigkeit dariiber, dass eine
datenschutzrechtliche Erlaubnis
nicht in jedem Fall auch die arztliche
Schweigepflicht durchbricht. Bezie-
hen sich die Erlaubnisse aber auf Be-
reiche, welche ausschlief8lich oder zu-
mindest typischerweise der Schwei-
gepflicht unterfallen, stellen sie auch
eine strafrechtliche Offenbarungs-
erlaubnis dar, weil sie ansonsten leer-
laufen wiirden. So stellen auch die Er-
laubnisse zur Eigenforschung, die es
bislang schon in den Landeskranken-
hausgesetzen gibt, in der Regel auch
Offenbarungsbefugnisse im Sinne der
arztlichen Schweigepflicht dar, weil
sie ansonsten leerlaufen wiirden [5-7].
Da die Daten nur an Gesundheitsein-
richtungen unter drztlicher Leitung
herausgegeben werden kénnen, kann
davon ausgegangen werden, dass diese
dort ebenfalls der drztlichen Schwei-
gepflicht unterliegen.

3.3 Bedeutung fiir die
Intensiv- und Notfallmedizin

3.3.1 Allgemeine Bewertung
Die Autor:innen und beteiligten Orga-
nisationen begriilen, dass mit dem
GDNG eine bundeseinheitliche
Rechtsgrundlage fiir die Forschung
mit eigenen Daten fiir Gesundheits-
einrichtungen und Verbiinde von Ge-
sundheitseinrichtungen geschaffen
wurde. In der Intensiv- und Notfall-
medizin ist es aufgrund des Zustandes
der Patient:innen und/oder aufgrund
der Behandlungssituation im Regelfall
nicht moéglich oder nicht vertretbar,
eine Einwilligung einzuholen. Daher
profitiert insbesondere die Forschung
in der Akutversorgung von dem For-
schungsprivileg der Datenverarbei-
tung ohne Einwilligung. Die Beriick-
sichtigung der Verbundforschung er-
moglicht eine intersektorale For-
schung, z. B. entlang der (digitalen)
Rettungskette. Die neuen Freiheiten
und Moglichkeiten fiir die Forschung
werden durch hohere Anforderungen
an die Datenverarbeitung und eine
bessere Uberwachung derselben kom-
pensiert.

Die meisten Anforderungen an die
Datenverarbeitung sind nicht neu,
sondern ergeben sich schon aus der
bereits bestehenden Datenschutz-
gesetzgebung sowie aus den verschie-
denen forschungsethischen Kodizes
[8, 9], die im arztlichen Berufsrecht
ihren Niederschlag gefunden haben.
Trotzdem wurden viele Anforderun-
gen, wie z.B. die Schaffung tech-
nischer Voraussetzungen zur Erfil-
lung der Auskunftspflicht, in den
meisten Gesundheitseinrichtungen
noch nicht vollumfénglich umge-
setzt. Durch die im GDNG nun expli-
ziter und konkreter formulierten An-
forderungen als Voraussetzung fiir die
einwilligungsfreie Verarbeitung der
Daten ist zu erwarten, dass diese nun
starker von den Datennutzenden und
den Leitungen der Gesundheitsein-
richtungen, aber auch von den Daten-
schutzaufsichtsbehdrden berticksich-
tigt werden.

Trotz mancher offener Verfahrens-
fragen und Fragen zum konkreten Zu-
sammenspiel von Bundes- und Lan-
desrecht halten die Autor:innen und
die Organisationen, die sie vertreten,
es fur duflerst empfehlenswert, die im
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GDNG beschriebenen Anforderungen
zeitnah umzusetzen. Zum einen, weil
diese Anforderungen iiberwiegend
durch die bereits giiltige Rechtslage
bestehen, und zum anderen, weil die
flichendeckende Umsetzung eine
bundesweite Harmonisierung bedeu-
tet, die Verbundforschungsvorhaben
ermoglicht und erleichtert. Allerdings
sind dabei verschiedene Punkte zu be-
achten.

3.3.2 Bewertung

der Anforderungen

Sichere Datenverarbeitung: Fiir
die Weiterverarbeitung der Daten sind
technische und organisatorische
Mafinahmen zur Sicherheit der Daten
und Anwendungen vorzusehen. Die-
ses sind z. B. ein Rechte- und Rollen-
konzept, die Protokollierung der Da-
tenverarbeitung zur Identifikation
und Ahndung von unbefugter Ver-
arbeitung oder Mafinahmen zur Ver-
hinderung von Kopien auf unsicheren
Datentrdgern und Endgerdten. Ins-
gesamt stehen die Gesundheitsein-
richtungen vor der Herausforderung,
dass sie eine Infrastruktur aufbauen
muiissen, in der die Wissenschaftler:in-
nen die Daten unter einfach zuging-
lichen und gleichzeitig kontrollierten
Bedingungen verarbeiten konnen.
Pseudonymisierung: Sollen Daten
zu einzelnen Patient:innen von meh-
reren Gesundheitseinrichtungen zu-
sammengefiihrt werden, z. B. entlang
der digitalen Rettungskette, ist der
Standard, dass dies {iber eine gemein-
same Treuhandstelle erfolgt, die die
identifizierenden Daten der Pa-
tient:innen kennt und die Pseudony-
me erstellt. Da nur eine pseudonymi-
sierte Weitergabe erlaubt ist, ist diese
Standardlésung nicht moglich. Daher
ist der Einsatz dafiir geeigneter Metho-
den und Technologien in den einzel-
nen Gesundheitseinrichtungen erfor-
derlich (s. Abschnitt 3.4 ,Verkniipfung
von Daten zu einem Patienten).
Genehmigungspflicht: Die Weiter-
nutzung von Gesundheitsdaten in ei-
nem Verbundforschungsprojekt erfor-
dert die Genehmigung der fiir die Ge-
sundheitseinrichtungen zustdndigen
Datenschutzaufsichtsbehorden. Die
festgeschriebene Entscheidungsfrist
von 30 Tagen macht Forschungspro-
jekte planbar. Eine weitere Entbiiro-
kratisierung ist durch das Federfiih-
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rungsprinzip in § 5 GDNG zu erhof-
fen, nach welchem nur eine zustandi-
ge Aufsichtsbehorde priift und alle an-
deren beteiligten Behodrden in Beneh-
men setzt. Inwieweit die vorgesehe-
nen Verfahren sich in der Praxis als
tauglich und belastbar erweisen, miis-
sen die Erfahrungen aus den ersten
Datennutzungsprojekten basierend
auf neuem Recht zeigen.
Transparenzpflicht: Die Trans-
parenzpflicht bedeutet letztendlich,
dass Gesundheitseinrichtungen auf
einer Webseite einfach verstiandlich
uber alle laufenden und abgeschlosse-
nen Forschungsvorhaben der Einrich-
tung informieren miissen. Dies ent-
spricht den allgemeinen Transparenz-
anforderungen, die auch nach der
DSGVO die Mindestanforderung dar-
stellt, wenn mit einem sogenannten
Broad Consent gearbeitet wird, wie
dies z.B. in der Medizininformatik-
Initiative (MII) der Fall ist. Hierzu ist
der Aufbau eines Studienregisters in
jeder Gesundheitseinrichtung erfor-
derlich. Diese Anforderungen gehen
tiber die in Artikel 30 DSGVO definier-
ten Anforderungen an das Verzeichnis
der Verarbeitungstéitigkeiten hinaus.
Zu beriicksichtigen ist hierbei der ein-
fache Zugang der Patient:innen bzw.
Datenspender:innen - eine iberge-
ordnete Vernetzungsinstanz dieser In-
formationen, vergleichbar der Pro-
jektregisterinformationen im For-
schungsdatenportal fiir Gesundheit
(FDPG) der MII als ,One-Stop-
Shop“-Funktion, ist sinnvoll und er-
moglicht das Auffinden von Informa-
tionen jenseits von Institutsgrenzen
und einzelnen Webseiten.
Auskunftspflicht: Aus der Aus-
kunftspflicht folgt, dass die Gesund-
heitseinrichtungen entsprechende
Strukturen aufbauen miissen, um
nachzuhalten, fiir welche Forschungs-
vorhaben die Daten der einzelnen Pa-
tient:innen verarbeitet oder weiterge-
geben wurden. Das Recht der Pa-
tient:innen hiertiber Auskunft zu er-
halten, besteht auch jetzt schon (Arti-
kel 15 DSGVO), jedoch ist dieses Recht
begrenzt durch Art. 11 DSGVO auf die-
jenigen Félle, bei denen die Auskunft
nicht das Re-Identifizierungsrisiko er-
hoht. §6 Abs. 4 GDNG geht in der

Verpflichtung deutlich weiter und
sieht eine solche Begrenzung nicht
vor. Die meisten Gesundheitseinrich-
tungen haben derzeit keine Struktu-
ren, um auf Verlangen diese individu-
elle Auskunftspflicht einfach umzu-
setzen. Der Aufbau dieser Infrastruk-
tur ist hoch prioritédr, da das Recht auf
Auskunft mit Inkrafttreten des Geset-
zes fir die entsprechende Datennut-
zung gilt.

Registrierungspflicht und Ver-
offentlichungspflicht: Die vorgese-
hene Registrierung von Studien und
die festgeschriebene Frist bis zu einer
Verdffentlichung der Daten (nach § 6
Abs. 4 und § 8 GDNG) ist eine Ver-
pflichtung, die einen wesentlichen
Beitrag zur Qualitdtssicherung der For-
schung darstellt. Neben der Verlin-
kung der (peer-reviewed) Verdffent-
lichungen sollten die Ergebnisse auch
laienverstandlich zugdnglich gemacht
werden.

3.4 Notwendige Schritte und
erste Handlungsempfehlungen
Die Umsetzung der technischen und
organisatorischen Mafinahmen zur Er-
fllung der Anforderungen an die Ei-
gennutzung und insbesondere der Ei-
gennutzung im Verbund erfordern Ex-
pertise und Ressourcen. Es wird den
meisten  Kliniken/Fachabteilungen
und Instituten schwerfallen, dies dau-
erhaft in einer Abteilung zu gewédhrleis-
ten. Daher empfehlen wir den Gesund-
heitseinrichtungen, zentrale, klinik-
und institutsiibergreifende Strukturen
aufzubauen. Dies entspricht dem Kon-
zept eines Datenintegrationszentrums
(DIZ) aus der MII. Daher ist es fiir Kran-
kenhduser ohne DIZ empfehlenswert
zu priifen, ob Konzepte und Technolo-
gien aus der MII sowie aus weiteren na-
tionalen Initiativen wie NFDI4Health
oder dem NUM iibernommen werden
konnen. Damit verbunden sehen wir
auch den Auftrag, das derzeitige Lo-
sungsangebot an die aus dem GDNG
resultierenden Anforderungen anzu-
passen und zu erweitern.
Dazu gehoren aus Sicht der Au-
tor:innen insbesondere:
* Aufbau eines lokalen, inter-
operablen Forschungsregis-
ters: Um der Transparenzpflicht

nachzukommen, empfehlen wir,
in den Gesundheitseinrichtungen
jeweils eine zentrale Datenbank
aufzubauen, in der alle For-
schungs- und Datennutzungspro-
jekte erfasst werden. Diese lokalen
Forschungsregister sollten mog-
lichst vielen Anforderungen genii-
gen, nicht nur denen des GDNG.
Im Idealfall kdnnen u. a. die Anfor-
derungen des GDNG, der Eintrag
in das Verzeichnis der Verarbei-
tungstdtigkeiten nach Art. 33
DSGVO sowie Schnittstellen zu ei-
nem WHO-Primarregister fiir kli-
nische Studien tiber den Datensatz
und entsprechende Schnittstellen
erfillt werden*. Bis dahin empfeh-
len wir allen Gesundheitseinrich-
tungen den Betrieb einer Webseite
mit der Auflistung aller unter Nut-
zung des GDNG erfolgenden For-
schungsvorhaben mit deren Be-
schreibung, den jeweiligen An-
sprechpartnern, dem Verweis auf
einen Eintrag in einem WHO-Re-
gister sowie - falls vorhanden - ei-
nem Link auf die jeweilige Projekt-
webseite. Diese Webseite sollte von
der Landing Page der Gesundheits-
einrichtung, der Datenschutzseite
und ggf. weiteren Seiten der Ge-
sundheitseinrichtung direkt ver-
linkt erreichbar sein. Insbesondere
sollten die lokalen Register aus-
tauschfahig mit einer zentralen
Einstiegsseite fiir Patient:innen
sein, die Informationen zur Daten-
nutzung auf der Rechtsgrundlage
des GDNG suchen. Ein solcher
,»One-Stop-Shop*“ ist noch zu schaf-
fen; hierbei kann an die Vorarbei-
ten des FDPG der MII angekniipft
werden, zu der in der Universitats-
medizin auch schon die notwendi-
gen vertraglichen Regelungen vor-
liegen.

Patientenbezogene Protokol-
lierung der Datenverwen-
dung: Innerhalb jeder Gesund-
heitseinrichtung ist eine Daten-
bank zur Protokollierung, welche
Analysen mit den Daten welcher
Patient:innen durchgefithrt wur-
den, aufzubauen. Dabei sind die
Daten der Patient:innen in der Re-
gel zu pseudonymisieren®. Die

4 Die Anforderungen an ein solches Register werden in einer weiteren Publikation beschrieben werden.

© Deutscher Arzteverlag | DIVI | Deutsche Interdisziplindre Vereinigung fiir Intensiv- und Notfallmedizin | 2024; 15 (1)



22

Rohrig, Schliinder, Bienzeisler et al.:
Das Gesundheitsdatennutzungsgesetz und seine Bedeutung fiir die Forschung in der Intensiv- und Notfallmedizin
The Health Data Utilisation Act and what it means for research in intensive care and emergency medicine

Pseudonymisierung setzt eine loka-
le Treuhandstelle voraus, die die
Pseudonyme mit den identifizie-
renden Daten verkniipft. Der lesen-
de Zugriff sollte auf wenige Per-
sonen einer Kontaktstelle be-
schrédnkt sein: Die Kontaktstelle
sollte auf der Webseite mit den Da-
tennutzungsprojekten genannt
werden. Da diese bei einer Daten-
nachnutzung in Forschungsinfra-
strukturen auch auf pseudonymi-
sierten Daten an einer anderen
Stelle erfolgen kann, ist eine ent-
sprechende Kommunikation zwi-
schen den Treuhandstellen und
Kontaktstellen von Verbundpart-
nern sicherzustellen.

Sichere Datenverarbeitung:
Die Sicherstellung, dass nur befug-
te Personen die Daten verarbeiten
und ,Weiterverarbeitungen pro-
tokolliert und unbefugte Verarbei-
tungen geahndet werden kénnen*,
kann durch technische und orga-
nisatorische Mafinahmen erreicht
werden. Best Practice sind tech-
nische Losungen: Dies kann da-
durch gewdhrleistet werden, dass
die Gesundheitseinrichtungen
Umgebungen bereitstellen, in der
nur berechtigte Personen auf die
jeweiligen Rechner und Daten zu-
greifen konnen und deren Tatigkei-
ten auf den Rechnern, wie bei-
spielsweise einzelne Datenabfragen
oder Analysen, automatisch pro-
tokolliert werden. Solche ,,Daten-
hotels“¢ konnen beispielsweise
durch ,virtuelle“ Computer bereit-
gestellt werden, auf denen sich die
Datennutzenden anmelden und
deren Tatigkeiten auf dem jeweili-
gen Rechner und damit auf den
Daten protokolliert werden.

Die ,perfekte“ technische Losung
werden die meisten Gesundheits-
einrichtungen weder direkt bereit-
stellen kdnnen noch ist dies vom
Aufwand in allen Féllen angemes-
sen. Daher konnen iibergangsweise
oder bei Datenverarbeitungen mit
einem niedrigen Risiko die Anfor-
derungen mit organisatorischen
Mafinahmen erfiillt werden. Orga-

nisatorische Mafnahmen sind z. B.
Standardarbeitsanweisungen
(SOPs) oder Dienstanweisungen,
die z. B. Folgendes vorschreiben:

- Die Daten diirfen nur auf be-
stimmten, geschiitzten Rechnern
verarbeitet werden.

- Alle Verarbeitungs- und Ana-
lyseschritte miissen dokumen-
tiert werden.’

- Die Datenanalysen sind mit einer
Statistiksoftware mit einer Tren-
nung von Daten und Analyse-
befehlen/Skripten durchzufiih-
ren.8

- Die jeweiligen Verarbeitungs-
skripte sind mit Versionierung zu
speichern.’

Diese Anforderungen werden auch

heute schon von den Empfehlun-

gen zur guten wissenschaftlichen

Praxis und den Datenschutzgeset-

zen gestellt, das GDNG beschreibt

dies nun expliziter.

Sensibilisierung und Schu-

lung: Alle Mitarbeiter:innen, die

in der Forschung und/oder Daten-
verarbeitung tatig sind, sind tiber
die gesetzlichen Rahmenbedingun-
gen und die in der Gesundheitsein-
richtung getroffenen Mafinahmen

(nachweislich) zu informieren.

Verkniipfung von Daten zu

einzelnen Patienten: Sollen Da-

ten von Patient:innen aus verschie-
denen Gesundheitseinrichtung in
einem Datennutzungsprojekt zu-

sammengefiihrt werden, um z. B.

den Einfluss der Versorgung in ei-

ner Einrichtung auf den in einer
anderen Einrichtung erfassten wei-
teren Krankheitsverlauf analysie-
ren zu kénnen, ist ein sogenanntes

Record Linkage erforderlich.

Dies erfolgt in der Regel anhand ei-

ner Pseudonymisierung der Daten

iiber eine Treuhandstelle, bei der
die Treuhandstelle der Identitét der

Patient:innen eindeutige IDs zu-

weist [10-12]. Diese ,einfache® Lo-

sung ist bei einer gemeinsamen

Datennutzung im Rahmen des

GDNG nicht moglich, da nur pseu-

donymisierte Daten weitergegeben

diirfen und die Nutzung der Kran-

kenversichertennummer fiir die
Datenverarbeitung nach § 6 GDNG
bislang nicht vorgesehen ist. Ein
Record Linkage miisste daher unter
der Nutzung komplexerer Verfah-
ren wie beispielsweise kryptogra-
fischer Methoden erfolgen [11-16].
Diese unterscheiden sich in Auf-
wand und erforderlichen Kom-
petenzen fiir Implementierung
und Betrieb deutlich von Treu-
handstellenverfahren. Die Au-
tor:innen empfehlen bei einem
Datennutzungsprojekt mit Record
Linkage frithzeitig entsprechende
Expert:innen, z. B. aus der Medi-
zininformatik, einzubinden und
Beratungsangebote zu nutzen, wie
z. B. in der TMF-AG Datenschutz.

4 Diskussion und Ausblick
Mit dem GDNG wird erstmalig eine
bundeseinheitliche Rechtsgrundlage
fiir die Forschung mit eigenen Daten
fiir Gesundheitseinrichtungen und
Verbiinde von Gesundheitseinrich-
tungen geschaffen. Von den hier-
durch entstehenden neuen Mdglich-
keiten profitiert insbesondere die For-
schung in den Bereichen der Akutme-
dizin wie der Intensiv- und Notfall-
medizin, wo die Einholung einer Ein-
willigung zur Datenverarbeitung im
Regelfall nicht méglich ist. Doch auch
in allen anderen klinischen Bereichen
unterstiitzt das Gesetz durch Klarstel-
lung, Vereinfachung und bundesweite
Vereinheitlichung die tibergeordnete
Strategie eines durch Daten lernenden
Gesundheitssystems, welches auf Ebe-
ne einzelner Gesundheitseinrichtun-
gen, Verbiinden von solchen oder For-
schungsnetzwerken zum Zweck der
Qualitdtssicherung, der Forderung der
Patientensicherheit und der wissen-
schaftlichen Erkenntnisgewinnung
Gesundheitsdaten nutzt [17].

Die neuen Freiheiten und Moglich-
keiten werden durch hohere Anforde-
rungen an die und eine bessere Uber-
wachung der Datenverarbeitung mog-
lich gemacht. Der sich hierbei abzeich-
nende Paradigmenwechsel weg von
der Verhinderung der Datenverarbei-
tung hin zu Transparenz und Kontrolle

> Einige Bundeslander schreiben eine Protokollierung mit Namen der Patient:innen vor (z. B. § 6, [4]).

6 Der Begriff ,Datenhotel“ stammt von Prof. Dr. Frank Ueckert und beschreibt die Eigenschaften sehr gut.
7 Dies ist vergleichbar zu der Dokumentation in einem gut geftihrten Laborbuch.

8 Geeignete Software ist z. B. R, SAS, SPSS oder ggf. Python. Nicht geeignet sind Tabellenkalkulationen.

9 Die Autor:innen empfehlen, eine Versionierungssoftware wie z. B. GIT zu verwenden.
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ist sehr zu begriiflen. Die hierzu erst-
malig in expliziter Form formulierten
Anforderungen mogen klinisch Tati-
gen zundchst umfangreich erscheinen,
aber bestanden bereits schon vor In-
krafttreten des GDNG und resultieren
aus der bereits bestehenden Daten-
schutzgesetzgebung sowie aus den ver-
schiedenen forschungsethischen Kodi-
zes. Insofern stellt das GNDG keine
neuen Hiirden auf, sondern spezifiziert
nur erstmalig konkret, unter welchen
Voraussetzungen die neuen Moglich-
keiten der Datenverarbeitung genutzt
werden konnen. Die sich daraus erge-
benden Méglichkeiten zur Verdnde-
rung der Forschungslandschaft, des
Qualitditsmanagements und der Pa-
tientensicherheit nun auch sinnvoll
und konstruktiv zu nutzen, obliegt
nun dem Kklinischen Personal. Nur
durch konsequente Nutzung und Mit-
wirkung der Nutzenden kann so die
Ausgestaltung der angesprochenen
noch offenen Fragen in eine sinnvolle
Richtung gepragt werden.

Das GDNG ist nur als ein erster
Schritt in einer Reihe von mehreren
folgenden zu sehen. Einerseits ist hier
im Bereich der nationalen Gesetz-
gebung eine weitere Vereinheitli-
chung und Konkretisierung, wie bei-
spielsweise im Rahmen eines Register-
gesetzes oder eines Medizinfor-
schungsgesetzes, fiir die zukiinftige
Entwicklung von Relevanz. Anderer-
seits bedarf es auch auf europdischer
Ebene einer Weiterentwicklung in den
entsprechenden Verordnungen zur
Schaffung einer einheitlichen Rechts-
grundlage.

5 Fazit

¢ Das GDNG schafft eine bundesein-
heitliche Rechtsgrundlage fiir die
wissenschaftliche Nutzung von
Gesundheitsdaten ohne Einwil-
ligung.

» Die Voraussetzungen fiir eine
rechtskonforme Datenverarbei-
tung werden prézisiert.

e Kliniken sollten zeitnah die dazu
notwendigen Strukturen aufbauen.
Eine frithzeitige Einbindung von
Expert:innen aus dem Bereich der
medizinischen Informatik ist zu
empfehlen.

* Gesundheitseinrichtungen sollten
ein zentrales Forschungsregister
fihren.

* Bei der Ausgestaltung der Prozesse
bei den Ethik-Kommissionen und
Datenschutzbehorden sollten Ver-
treter:innen der (akademischen)
Wissenschaft eingebunden werden.
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Die beteiligten Organisationen
Die Deutsche Interdisziplinédre Vereini-
gung fiir Intensiv- und Notfallmedizin
(DIVI) e. V. ist eine wissenschaftlich-
medizinische Fachgesellschaft und
Dachorganisation fiir 19 Fachgesell-
schaften und Berufsverbdnde aus der
Intensiv- und Notfallmedizin. Das in-
terdisziplindre und interprofessionelle
Team der DIVI-Sektion Informations-
technologie und Medizintechnik (Sek-
tion IT&MT) beschiftigt sich seit der
Sektionsgriindung 2010 in enger Zu-
sammenarbeit mit anderen DIVI-Sek-
tionen und Fachgesellschaften auch
mit dem Thema Forschungsinfra-
strukturen in der Intensiv- und Not-
fallmedizin. Weitere Informationen
finden Sie auf der Webseite der Sekti-
on: www.divi.de/forschung/sektions
gruppen/qualitaetsverbesserung-und-
informationstechnologie/
informationstechnologie-und-
medizintechnik

Die TMF - Technologie- und Metho-
denplattform fiir die vernetzte medizi-
nische Forschung e. V. steht fiir For-
schung, Vernetzung und Digitalisie-
rung in der Medizin. Sie ist die Dach-
organisation der medizinischen Ver-
bundforschung in Deutschland, im
Rahmen derer Spitzenforscherinnen
und -forscher Wissen austauschen, ge-
meinsam Ideen und Konzepte ent-
wickeln und so die Zukunft der medi-
zinischen Forschung im digitalen
Zeitalter gestalten. Die Ergebnisse der
Arbeit der TMF finden Sie auf der
Webseite der TMF (www.tmf-ev.de)
oder neben anderen hilfreichen Infor-
mationen und Tools im ToolPool Ge-

sundheitsforschung ~ (www.toolpool-
gesundheitsforschung.de/).

Die Deutsche Gesellschaft fiir Medi-
zinische Informatik, Biometrie und Epi-
demiologie (GMDS) e. V. ist eine wis-
senschaftliche Fachgesellschaft. Der
Fachausschuss ,,Medizinische Infor-
matik” (FAMI) der GMDS vertritt aktu-
elle Themen der Medizinischen Infor-
matik innerhalb der GMDS und nach
auflen und koordiniert die Arbeits-
gruppen, die die Breite des Faches und
der im Fach angewandten Methoden
aufzeigen. Weitere Informationen zur
Arbeit des FAMI und der Arbeitsgrup-
pen finden Sie auf der Webseite der
GMDS: www.gmds.de.

Interessenkonflikte

Die DIVI und die TMF haben das Gesetz-
gebungsverfahren des GDNG mit Kom-
mentierungen begleitet. Weiter sind Au-
tor:innen im AKTIN — Aktionsbiindnis zur
Verbesserung der Kommunikations- und
Informationstechnologie in der Intensiv-
und Notfallmedizin, in der Medizininfor-
matik-Initiative (MIl) und in dem Netz-
werk Universitatsmedizin (NUM) aktiv,
die ebenfalls an der Kommentierung des
Gesetzgebungsverfahrens beteiligt wa-
ren. DIVI, GMDS und TMF sowie AKTIN
sind im Lobbyregister fiir die Interessen-
vertretung gegeniiber dem Deutschen
Bundestag und der Bundesregierung re-
gistriert.
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