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Fraunhofer I0SB initiiert Industrie 4.0-GroBprojekt zu den
Themen ,Plug and work’ und Datensicherheit in der
Fabrik der Zukunft

Mit 6 Mio. € Gesamtvolumen ist das jetzt gestartete Projekt
~SecurePLUGandWORK" unter Beteiligung des Fraunhofer IOSB eines der
groBten Forschungsprojekte des Bundesministeriums fiir Bildung und
Forschung im Bereich der Industrie 4.0. Schwerpunkte sind die schnelle und
sichere Inbetriebnahme von Produktionsanlagen in der Fabrik.

Produktionssysteme mussen dynamisch
reagieren konnen, weil Kunden neue
Anforderungen haben, neue oder
veranderte Produkte hergestellt werden
oder Maschinen oder Software in der
Produktion umgebaut werden.
Wandlungsfahigkeit bezogen auf den
'mechanischen’ Aufbau einer Fabrik, z.B.
durch standardisierte Steckverbindungen
PLUG AN D WORK modularer Maschinen, existiert heute

vielfach. Eine standardisierte 'USB-

ahnliche' Schnittstelle bezogen auf die

Software-Anteile einer Fabrik gibt es
heute jedoch noch nicht, weil die Anforderungen in der Produktion an Sicherheit,
Verflgbarkeit und Echtzeitfahigkeit hoher sind als in der Blrowelt. Informations- und
Daten-Sicherheit muss integriert betrachtet werden, um Know-how zu schiitzen und
das Eindringen Unbefugter zu Spionage- oder Sabotagezwecken in das Fabriknetz zu
verhindern.
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Es ist eine der Grundideen Cyber-physischer Produktionssysteme, dass sich Maschinen-
und Anlagen oder einzelne Komponenten, z.B. Spindeln, Greifer oder andere
Feldgerate, selbstandig unter Nutzung von Mechanismen der Selbstkonfiguration in die
Produktion integrieren, ohne dass ein Ingenieur oder Softwareentwickler eingreift.
Dieses Prinzip wird als PLUGandWORK bezeichnet.

In dem jetzt gestarteten Industrie 4.0-Projekt SecurePLUGandWORK erarbeiten zehn
Projektpartner aus Wirtschaft und Wissenschaft von Libeck bis zum Bodensee eine
durchgangige und sichere PLUGandWORK-L6sung in der Fabrik, Gbergreifend tber
die Ebenen der klassischen Automatisierungspyramide. ,\Wenn neue Komponenten
oder Maschinen in das Produktionssystem eingebracht werden oder Anderungen an
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Konfigurationsarbeiten aktualisiert werden”, erklart Olaf Sauer vom Fraunhofer IOSB
das Ziel von ,SecurePLUGandWORK".

Und darum geht es genau

Neues Modul
hinzugeflugt!

BU: USB-Mechanismen fir die Fabrik — schnell, sicher, einfach (Quelle: Fraunhofer
Anwendungszentrum Industrial Automation IOSB-INA)

In der Industrie 4.0 sind Produktionsanlagen flexibel und anpassungsfahig. Sie
erkennen Anderungen in der Fabrik automatisch und stellen sich mit ihren
Fertigungsprozessen und ihrer Softwareanbindung selbstandig darauf ein. Maschinen
und ihre Bauteile ,kennen’ ihre Fahigkeiten und ,wissen’, in welche Anlagen sie
eingebaut werden kénnen. Gegebenenfalls dndern sie Konfigurationseinstellungen
selbstandig, um sich an die Fertigungsaufgabe und auch an die Anlage, in die sie
eingebaut werden, anpassen zu konnen. Tatsachlich existieren heute auf jeder Ebene
der Fabrik diverse heterogene Softwaresysteme mit meist proprietaren Schnittstellen,
die bei jeder Anderung manuell angepasst oder umprogrammiert werden missen. Sie
sind damit aufwandig und fehleranfallig. Softwareanderungen ergeben sich
beispielsweise

o aufgrund von eingebetteter Software in Feldgeraten, die Gber den Feldbus
verbunden sind, z.B. in Sensoren, Aktoren, Antrieben, Ventilen, etc.,

o an der steuernden Software von Maschinen und Anlagen, z.B.
speicherprogrammierbaren Steuerungen (SPSen),
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FUr Einzelmaschinen und groBe verkettete Anlagen entwickeln die Partner die gleichen
Mechanismen: Komponenten werden ohne Engineering-Aufwand eingeklinkt. Dies
gelingt, weil gemeinsame Komponenten- und Anlagenmodelle sowie eine
gemeinsame, standardisierte Beschreibungssprache genutzt wird. ,,Das Projekt
SecurePLUGandWORK ist eine perfekte Erganzung unserer Arbeiten im Spitzencluster
JIntelligente Technische Systeme it’'sOWL’, da wir uns nun der bisher nicht adressierten
Herausforderung der IT-Sicherheit widmen konnen”, erklart Professor Jirgen
Jasperneite, Leiter des Fraunhofer-Anwendungszentrums I0SB-INA. , Werden
Maschinenkomponenten unbefugt in eine Produktionsanlage eingefligt, kann es zu
Stillstanden und gefahrlichen Fehlfunktionen der Maschine, aber auch zu
unautorisierter Datennutzung oder Manipulation kommen. Aktuelle
Produktionsanlagen weisen dagegen noch keinen ausreichenden Schutz auf.” Die
entwickelten Losungen werden daher anhand konkreter anwendungsorientierter
Demonstratoren den Industriepartnern prasentiert.

Sicherheit (Security) wird integriert

Sicherheit muss integriert betrachtet werden, um Know-how zu schitzen und das
Eindringen Unbefugter in das Fabriknetz zu verhindern. Fir die Hersteller von
Baugruppen, Geraten und Maschinen ist es wichtig, dass ihnre Komponenten nicht
,geknackt’ werden und die auf ihnen abgelegten Daten unbefugt genutzt oder
manipuliert werden. Darum erhalt jede Komponente ein eigenes Zertifikat und die
Ubermittlung der Daten wird verschlisselt. Damit ist auch gesichert, dass nur
authentifizierte Bauteile als Ersatzteile eingebaut werden kénnen und nicht Plagiate
ungekannter Billiganbieter.

Das Ziel des Projektes

Angestrebte Ergebnisse des Projekts sind Beschreibungsmittel, Verfahren und
Methoden zur sicheren Autokonfiguration basierend auf existierenden Standards, die
flr die industrielle Produktion eingesetzt werden kénnen. Diese Autokonfiguration soll
flr neue Komponenten bzw. Maschinen und Anlagen sowie flir Anderungen daran
genutzt werden.

Hauptkunden fir die Ergebnisse des Projekts kommen aus der Produktionstechnik:
Uberall, wo Anlagen aus mehreren Elementen bestehen, die aufeinander abgestimmt
werden und miteinander kommunizieren mussen, besteht immenser Bedarf am
Projektergebnis, da die Inbetriebnahmezeiten und manuelle Konfigurationsarbeiten
reduziert werden und Datensicherheit gegeben sein muss. Die Partner bringen die
Ergebnisse in die nationale und internationale Standardisierung ein. Konkrete
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1. einer Werkzeugmaschine,

2. einer Industriewaschmaschine, aufgebaut aus mehreren Modulen,

3. der Lemgoer Modellfabrik des IOSB-INA, die um die in diesem Projekt

entwickelten Technologien erweitert wird und

4. eines mobilen SecurePLUGandWORK-Demonstrators, der fir Einsatze auf
Messen zur Verfligung steht.

Nahere Informationen zum Projekt finden Sie auf:

http://www.secureplugandwork.de oder
http://www.produktionsforschung.de/verbundprojekte/vp/index.htm?TF_ID=121&VP_ID
=3449

Dr.-Ing. Olaf Sauer

FraunhoferstraBBe 1

76131 Karlsruhe

Telefon +49 721 6091-477
Fax +49 721 6091-413
olaf.sauer@iosb.fraunhofer.de
Geschaftsfeld Automatisierung
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