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Future Business Clouds

KURZFASSUNG

Der Fortschritt der Informations- und Kommunikations-
technologie und der Siegeszug des Internets verdndern
unsere Welt grundlegend; eine digitalisierte Diensteland-
schaft entsteht. Wie wichtig die stdndige Verfiigbarkeit
des Internets und seiner Dienstleistungen fiir die Lebens-
qualitat in unserer Gesellschaft ist, hat jiingst ein Urteil
des Bundesgerichtshofs unterstrichen. Cloud Computing ist
ein Konzept, das die Bereitstellung von [T-Leistungen als
Versorgungsgut ermdglicht: Ahnlich wie Wasser, Strom und
Telekommunikationsdienste kdnnen Internetdienste jeder
zeit erreichbar sein und eine verldssliche Qualitat haben.
Zudem besitzt Deutschland ein groRes Potenzial fiir den
Aufbau von Plattformen fiir internetbasierte Dienste und
hat die Chance, sich in ausgewahlten Marktsegmenten und
Branchen als einer der filhrenden Anbieter internetbasier-
ter Dienste flir die Wirtschaft und Verwaltung zu etablieren.

Die Grundidee beim Cloud Computing ist die Trennung der
Anwendungen und dazu benétigter Informationen von der
zugrunde liegenden physischen Infrastruktur und der Art der
Bereitstellung. Dadurch kénnen benotigte IT-Ressourcen,
angepasst an den jeweiligen Bedarf, dynamischer und
flexibler genutzt werden. Eine Cloud (,Datenwolke") kann
als Menge von einfach aufzurufenden Diensten begriffen
werden. Die Abrechnung erfolgt dabei zumeist nach der
tatsachlichen Nutzung (Pay-perUse).

acatech und OFFIS haben in der acatech STUDIE
Future Business Clouds den deutschen Markt fiir Cloud
Computing analysiert und das Spannungsfeld zwischen
dem Bedarf der Wirtschaft und der &ffentlichen Verwal-
tung, den aktuellen nationalen Initiativen und Projekten so-
wie dem internationalen Wettbewerb untersucht. Ziel war
es, Felder des deutschen Portfolios und bestehende Liicken
zu identifizieren. Grundsatzlich ist in diesem Vergleich eine
weitgehende Ubereinstimmung der gestellten Anforderun-
gen mit dem bisherigen nationalen Portfolio von Férder
und UnterstiitzungsmaBnahmen festzustellen.

Immer mehr Unternehmen stehen dem Cloud Computing
aufgeschlossen gegeniber. 75 Prozent der Cloud-Nutzer!
beurteilen ihre Erfahrungen als durchweg positiv. Gleich-
wohl wachst die Zahl derer, die Cloud Computing mit
Skepsis betrachten. Der Grofteil der Unternehmen - ins-
besondere groBBe Firmen - bevorzugt unverdndert private,
das heiflt fiir eine Organisation exklusiv bereitgestellte
Dienste statt 6ffentlicher Dienste, die fiir die breite Offent:
lichkeit verfigbare Cloud-Lésungen bieten. Der Anteil der
Public Cloud-Nutzer ist zwar von sechs Prozent im Jahr 2012
auf zehn Prozent in 2013 gestiegen, aber vor allem kleinere
Unternehmen sind hier noch sehr zuriickhaltend.

AlsVorteil des Cloud Computings nennen Cloud-Anwender
am haufigsten, dass neue Anwendungen schneller imple-
mentiert werden konnen und kein Kapital des Nutzers
durch das Vorhalten von Rechen- und Speicherressourcen
gebunden ist. Kleine und mittlere Unternehmen (KMU),
die Cloud-Dienste anbieten, schatzen in erster Linie die
Méglichkeit, neue Markte zu erschlieBen beziehungs-
weise ihren Marktzugang zu verbessern. Zu den Griinden
fur die Zuriickhaltung vieler Unternehmen zéhlen der
uniiberschaubare Rechtsrahmen, Schwierigkeiten bei der
Beurteilung des vorhandenen Diensteangebots und der
Kalkulation dessen (Gesamt-)Kosten sowie fehlende Stra-
tegien zur Integration von Cloud-Diensten in die eigene
IT- und Unternehmensarchitektur. Hinzu kommen Wider-
stande in IT-Abteilungen und generelle Zweifel am Mehr-
wert von Cloud Computing.

Ein weiterer wichtiger Grund ist das fehlende Vertrauen in
die Sicherheit von Cloud-Diensten und die Angst vor Daten-
verlust. Die verbreitet kritische Einstellung wird durch Fal-
le von Datenmissbrauch wie jlingst die NSA-Affare und
deren weltweite mediale Begleitung beférdert. Ereignisse
wie der Fall des amerikanischen Whistleblowers Edward
Snowden, der die umfassenden Abhérpraktiken der ame-
rikanischen NSA aufdeckte, geben den Skeptikern weitere

T Alle Personenbezeichnungen in der acatech POSITION beziehen sich ungeachtet ihrer grammatikalischen Form in gleicher Weise auf Frauen
und Ménner. Aus Griinden der besseren Lesbarkeit wird jedoch die mannliche Form fiir alle Personenbezeichnungen gewahlt; die weibliche

Form wird dabei stets mitgedacht.



Argumente gegen die Nutzung von Cloud-Diensten oder
sogar allen internetbasierten Diensten an die Hand. Die
acatech STUDIE kommt folglich zu dem Ergebnis, dass die
Gewabhrleistung des Datenschutzes die wichtigste Anfor
derung von Unternehmen an die Cloud-Dienste darstellt.

Trotz seiner giinstigen Ausgangslage muss sich Deutsch-
land als Exportnation selbstkritisch seiner Schwachstellen
im Dienst- und Produktangebot stellen. Im weltweiten
Wettbewerb zum Cloud Computing haben vor allem die
USA - aber ebenso bereits China und Singapur - eine
starke Marktposition erreicht. Auch auf dem deutschen
Markt dominieren US-Anbieter mit ihren Cloud-Angeboten:
Deutsche Anbieter nehmen auf dem heimischen Markt
zwar eine starke Position bei Managed Clouds sowie im
Bereich Software as a Service und bei der Integration von
Cloud Services ein - vor allem fiir den Mittelstand; doch
fast die Halfte aller auf dem deutschen Markt fithrenden
Angebote fiir Cloud Computing kommt aus den USA.

In Deutschland existiert eine sehr breite Forderlandschaft
mit zahlreichen anwendungsspezifischen Projekten, die in
eine Ubergeordnete allgemeine Cloud-Strategie eingebettet
ist. So férdert zum Beispiel das Bundesministerium fiir Wirt:
schaft und Technologie (BMWi) in dem Programm Trusted
Cloud die Entwicklung und Erprobung von innovativen,
sicheren und rechtskonformen Cloud-Diensten mit insge-
samt rund 50 Millionen Euro. Schwerpunkte der deutschen
Cloud-Initiativen und Projekte liegen bei der Schaffung re-
prasentativer Cloud-Okosysteme als Enabler sowie bei der
Adressierung von Sicherheitsaspekten. Marktplatze und In-
teroperabilitit von Cloud-Diensten stehen von europdischer
Seite aus explizit im Fokus; die Unterstiitzung dieser beiden
Felder ist in Deutschland am groB3ten. Somit werden zwei der
attraktivsten Handlungsfelder von Deutschland adressiert.

Die Unterstiitzung von Big Data und Data Warehousing
durch offentlich geforderte Projekte, einem weiteren wichti-
gen Handlungsfeld, erscheint in Deutschland im internatio-
nalen Vergleich jedoch gering. Andere, besonders fiir KMU
wichtige Herausforderungen der Kosten- oder Markttranspa-
renz werden bislang kaum fokussiert. Liicken sind auch beim
Punkt ,Widerstand in [T-Abteilungen gegen Cloud Compu-
ting" festzustellen. Nur wenige der laufenden Cloud-Projekte
haben sich vorgenommen, ein gréBeres Bewusstsein fiir die
Vorteile von Cloud Computing zu schaffen.

Obwohl offentlich anders kommuniziert, beschaftigen sich
tatsachlich nur wenige Projekte mit den KMU-spezifischen
Interessen an Sicherheit und Vertrauen. Die Klarung des
Rechtsrahmens zahlt zu einer der wichtigsten Herausfor-
derungen, um die Attraktivitat von Cloud Computing in
Unternehmen zu erhéhen. Neben der Rechtssicherheit
missen auch die Zweifel an Cloud-Diensten, vor allem un-
ter dem Aspekt der Datensicherheit und -vertraulichkeit, ab-
gebaut werden. Wahrend Unsicherheiten iiber Datenschutz
und Sicherheit durch Rechtsvorgaben und Regeln geklart
werden kénnen, sind generelle Zweifel und allgemeine, oft
diffuse Widerstande gegen Cloud Computing weniger greif-
bar und damit auch schwerer zu tiberwinden.

Auf technischer Ebene stellen vor allem die Heterogeni-
tat der Plattformen und die noch unzureichende Inter
operabilitat der Dienste eine erhebliche Herausforderung
dar. Notwendig sind hierzu standardisierte Schnittstellen.
Erganzend bedarf es auch einer attraktiven Bereitstellung
der Cloud-Angebote. Dies geht (iber die gebotene Funktio-
nalitat hinaus und umfasst wichtige Faktoren wie die ein-
fache und intuitive Nutzbarkeit des Angebots sowie die
Anpassbarkeit des Dienstangebots an die Bediirfnisse des
jeweiligen Unternehmens.
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Thesen

1.

Im internationalen Vergleich dominieren die USA mit
groBBen, weltweit agierenden Unternehmen den Markt
des Cloud Computings. Deutschland kann von den USA
und von anderen Staaten bei der Bereitstellung und
Nutzung von Cloud-Diensten lernen.

Cloud Computing setzt sich in Unternehmen nur auf
Basis verldsslicher technischer, rechtlicher und regula-
torischer Rahmenbedingungen durch. Eine prazise und
verlassliche [T-Sicherheitsagenda fiir die Etablierung
breit akzeptierter Cloud-Dienste schafft das notwendige
Vertrauen in Cloud Computing.

Eine bessere Akzeptanz von Cloud-Dienstangeboten
entsteht durch attraktive Angebote und Transparenz fiir
den Nutzer.

Empfehlungen

1.

Eine Expertengruppe soll eine Strategie zur Biindelung
der nationalen Aktivitdten zu internetbasierten Produk-
ten und Dienstleistungen erarbeiten.

Die Expertengruppe legt eine nationale Roadmap zur
langfristigen Weiterentwicklung, aber auch zur kurz bis
mittelfristigen Umsetzung der technologischen Starken
der deutschen Forschung und Industrie vor. Die Road-
map beschreibt, wie sich Deutschland als fiihrender
Anbieter flr internetbasierte Produkte und Dienstleis-
tungen profilieren kann.

Der gesetzliche und regulatorische Rahmen fiir eine
verlassliche Etablierung von Cloud-Diensten muss
vor allem beziiglich Datenschutz, Datensicherheit

. Marktplatze fiir Cloud-Dienste konnen Vorbildcharakter

fiir internetbasierte Dienste in der Wirtschaft haben
und besondere Strahlkraft entwickeln.

Deutschland kann in ausgewahlten Marktsegmenten
und Branchen einer der fithrenden Anbieter internet:
basierter Dienste fiir die Wirtschaft und die 6ffentliche
Verwaltung werden.

Um sich als fiihrender Anbieter internetbasierter
Dienste fiir die Wirtschaft zu profilieren, ist in Deutsch-
land eine bessere Abstimmung technischer, organisa-
torischer und rechtlicher Handlungsfelder fiir Cloud
Computing mit einer Vielzahl von Akteuren notwendig.

Kleine und mittelstdndische Unternehmen sind unver
zichtbare Akteure fiir den Erfolg von Cloud Computing
in der auf einem starken Mittelstand basierenden deut-
schen Wirtschaft.

sowie Sicherheits- und Haftungsfragen geklart und
offensiv vertreten werden. Hierzu missen rechts- und
regelkonforme Empfehlungen und MaBnahmen (ber
alle relevanten Rechtsgebiete ausgearbeitet werden
- beginnend fiir den Standort Deutschland mit dem
Anspruch einer EU-weiten und letztlich weltweiten
Harmonisierung.

Eine differenzierte und attraktive Angebotslandschaft
fiir Cloud-Dienste muss insbesondere fiir Nutzer und
Anbieter aus dem groBen KMU-Segment aufgebaut
werden.

Hochschulen und andere Trager der akademischen und
beruflichen Aus- und Weiterbildung miissen zeitnah
mehr Fachkrafte mit Cloud Computing-Kompetenzen
fiir den Arbeitsmarkt qualifizieren.
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1 EINLEITUNG

In den Volkswirtschaften vieler Lander - insbesondere auch
in Deutschland - ist seit Langem eine Verschiebung von
einer friher stark landwirtschaftlich und industriell gepréag-
ten Gesellschaft hin zu einer differenzierten Dienstleistungs-
gesellschaft zu erkennen. Im Zuge dieser Entwicklung wach-
sen vormals isolierte physische, virtuelle und intellektuelle
Dienste auf Basis von Informations- und Kommunikations-
technologien (IKT) zu umfassenden und komplexen Dienst:
leistungen zusammen.3 Als zweitwichtigster europdischer
Markt fir Softwareentwicklung und IT-Dienstleistungen
stellt dies gerade fiir die deutsche IT-Wirtschaft eine Chan-
ce dar, ihre Innovationskraft zu zeigen, ihren Beitrag zur
gesamtwirtschaftlichen Wertschopfung zu leisten und ihre
Stellung weiter auszubauen.4

Als zentrale Begriffe fiir diese Entwicklung hin zu einer
digitalisierten Dienstelandschaft haben sich ,Internet
der Dienste" sowie ,Cloud Computing” etabliert. Dabei
bezeichnet das Internet der Dienste die Erbringung unter-
nehmensnaher Dienste und Dienstleistungen mithilfe des
Internets und richtet sich vor allem an Unternehmen und
die 6ffentliche Verwaltung.s Ein solcher Dienst ist zum Bei-
spiel die Paketverfolgung im Internet. Der Begriff Cloud
Computing hingegen bezeichnet ein Konzept fir die Be-
reitstellung von IT-Leistungen als Versorgungsgut. Ahnlich
wie Wasser, Strom und Telekommunikationsdienste sollten
Internetdienste jederzeit erreichbar sein und eine verldss-
liche Qualitdt haben, zum Beispiel beziiglich Latenz,
Bandbreite, Volumen und Sicherheit. Wie wichtig die stan-
dige Verfliigbarkeit des Internets und seiner Leistungen
fiir das wirtschaftliche Wohlergehen in unserer Gesell-
schaft ist, hat jingst ein Urteil des Bundesgerichtshofs
unterstrichen.6 Die von der Cloud erbrachten Leistungen

umfassen verschiedene Architekturebenen - von Soft
warediensten fiir (End-JAnwender (iber Plattformen fiir
Entwicklung und Betrieb bis hin zur Bereitstellung grund-
legender IT-Infrastrukturdienste. Der Begriff Cloud ist da-
bei eine Metapher fiir das Internet, das grafisch haufig als
eine ebensolche Wolke dargestellt wird.”

Aktuelle Erhebungen und Bestandsaufnahmen zeigen, dass
immer mehr Unternehmen dem Thema Cloud Computing
aufgeschlossen gegeniiberstehen.8 Gleichwohl wéchst -
mitunter auch durch tagespolitische Einfliisse und deren
mediale Begleitung - die Zahl derer, die Cloud Comput
ing mit Skepsis betrachten. Auf der einen Seite beurteilen
75 Prozent der Cloud-Nutzer ihre Erfahrungen als durchweg
positiv. Andererseits geben Ereignisse wie der Fall des ameri-
kanischen Whistleblowers Edward Snowden, der die umfas-
senden Abhérpraktiken der amerikanischen NSA aufdeckte,
den Skeptikern weitere Argumente gegen die Nutzung von
Cloud-Diensten oder sogar allen internetbasierten Diensten
an die Hand, da die zugrunde liegende Kommunikations-
infrastruktur ebenfalls systematisch kompromittiert wurde.9

Wie die Erhebungen zeigen, bevorzugt der GroRteil der
Unternehmen unverdndert private, das heiBt fir eine
Organisation exklusiv zur Verfiigung gestellte Dienste statt
offentlicher Dienste, welche fiir die breite Offentlichkeit
verfiigbare Cloud-Losungen bieten.10 Insbesondere gro-
Be Unternehmen setzen verstarkt auf Private Clouds, die
vorwiegend in Eigenregie betrieben werden, um vor al-
lem die interne IT neu auszurichten. Der Anteil der Public
Cloud-Nutzer ist zwar von sechs Prozent im Jahr 2012 auf
zehn Prozent in 2013 gestiegen, aber insbesondere kleinere
Unternehmen sind hier noch sehr zuriickhaltend.”” Diese

Stemmer et al. 2011.

Leimbach 2010.

Heuser/Wahlster 2011; THESEUS Begleitforschung 2010.
BGH 2013.

Krishnan 2010.

Wallraf/Weber 2013.

© o N o U A w

10 Wallraf/Weber 2013.
" Ebenda.

Ebenda; Greenwald/MacAskill 2013; Greenwald et al. 2013; Ignatius 2013; Gellman,/Poitras 2013.
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Zuriickhaltung (berrascht, da viele Public Cloud-Dienst-
angebote gerade auf kleine und mittlere Unternehmen
(KMU) als Kundengruppe abzielen. Sie legt die Vermutung
nahe, dass das bestehende Angebot noch nicht auf die Be-
diirfnisse von KMU angepasst ist und andere Vorbehalte
bestehen. Plausible und von den Betroffenen immer wieder
angeflihrte Griinde sind hier der uniiberschaubare Rechts-
rahmen, Schwierigkeiten bei der Beurteilung des vorhande-
nen Diensteangebots und dessen (Gesamt-)Kosten sowie
fehlende Strategien zur Integration von Cloud-Diensten in
die eigene IT- und Unternehmensarchitektur.

Vor diesem Hintergrund wurden im Sommer 2012 die
Konsortialpartner acatech und OFFIS vom Bundesminis-
terium fiir Wirtschaft und Technologie mit der Erarbeitung
der Studie Future Business Clouds beauftragt. Die Studie
analysiert mit Blick auf den deutschen Markt fiir Cloud
Computing das in Abbildung 1 dargestellte Spannungs-
feld zwischen

— dem Bedarf der Wirtschaft und der 6ffentlichen
Verwaltung,

— den aktuellen nationalen Initiativen und Projekten
sowie

— dem internationalen Wettbewerb.

Ziel war es, Felder des nationalen Portfolios und bestehende
Liicken zu identifizieren.

Ergdnzend werden in der Studie reprasentative Anwen-
dungsszenarien des Cloud Computings vorgestellt, um neue
und bestehende sowohl deutsche als auch internationale
Einsatzmoglichkeiten fiir Cloud-Lésungen zu beleuchten.

Aus diesem Spannungsfeld zwischen Bedarf, nationalen
Aktivitaten und internationalem Wettbewerb ergeben sich
fur die Studie unter anderem folgende Fragestellungen in
Hinblick auf den aktuellen und zukiinftigen geschéaftsrele-
vanten Nutzen von Cloud Computing in Deutschland:

Abbildung 1: Spannungsfeld des nationalen Cloud-Portfolios

Nationale Initiativen und Projekte

Szenarien

Betrachtungsraum

Nationale
Portfolioanalyse

Bedarf der Wirtschaft/Verwaltung

Internationaler Wettbewerb

Angebot und Nachfrage



— Angebot und Nachfrage: Wie lassen sich Cloud- — Nationale Portfolioanalyse: Wo liegen die nationa-
Dienstleistungen unter unterschiedlichen Blick len Starken und Schwachen im Cloud Computing?
winkeln von Anbietern und Nutzern moglichst Wo ist eine Orientierung am internationalen Wett
einheitlich beschreiben und vergleichen? bewerb sinnvoll?

— Szenarien: Wie sehen erfolgreiche Cloud-Anwen-
dungsbeispiele aus verschiedenen Branchen aus?  Aus der zeitgleich vorgelegten Studie Future Business Clouds
Welche Vorteile bieten sie und mit welchen Anfor leitet die acatech POSITION in Kapitel 4 Thesen und in
derungen haben sie sich auseinanderzusetzen? Kapitel 5 daraus resultierende Empfehlungen zum Cloud
— Betrachtungsraum: Welche nationalen und inter ~ Computing in Deutschland ab. Davor bringt Kapitel 2 eine
nationalen Initiativen und Projekte gibt es? Wo kompakte Ubersicht zum Cloud Computing und Kapitel 3
liegen ihre jeweiligen Schwerpunkte? eine Zusammenfassung ausgewahlter Ergebnisse der Studie
zum Zukunftspotenzial von Cloud Computing.
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2 CLOUD COMPUTING

Begriffsbildung

Das National Institute of Standards and Technology (NIST)
der USA hat eine Definition von Cloud Computing er
arbeitet, die in Wissenschaft und Wirtschaft allgemein
anerkannt und auch von der European Network and Infor
mation Security Agency (ENISA) verwendet wird.”? Diese
lautet in der deutschen Ubersetzung:

.Cloud Computing ist ein Modell, das es erlaubt, bei Be-
darf jederzeit und tiberall bequem Giber ein Netz auf einen
geteilten Pool von konfigurierbaren Rechnerressourcen
(z. B. Netze, Server, Speichersysteme, Anwendungen und
Dienste) zuzugreifen, die schnell und mit minimalem
Managementaufwand oder geringer Serviceprovider-Inter-
aktion zur Verfiigung gestellt werden kénnen.”

Die Grundidee beim Cloud Computing besteht in der Tren-
nung der Anwendungen und dazu benétigter Informationen
von der zugrunde liegenden physischen Infrastruktur und der
Art der Bereitstellung (Virtualisierung). Dadurch kénnen be-
notigte IT-Ressourcen dynamischer und flexibler genutzt wer-
den. Eine Cloud kann als Menge von einfach aufzurufenden
Diensten begriffen werden. Die Ressourcen, die diese Dienste
beanspruchen, werden dynamisch an einen sich dndernden
Bedarf angepasst, sodass die Ressourcen besser ausgenutzt
werden konnen (Skalierbarkeit). Die Abrechnung erfolgt da-
bei zumeist nach der tatsachlichen Nutzung (Pay-per-Use).

Charakteristika und Klassifikation
Cloud-Dienste besitzen gemaR NIST die folgenden fiinf
Charakteristika:'3

1. Resource Pooling: Die gemeinsame Nutzung physischer
Ressourcen wird durch den Dienst erméglicht. Kern-
aspekte hierbei sind Virtualisierung (beziiglich der
Hardware) sowie Mehrmandantenféahigkeit (beziiglich
der Datenhaltung).

2. Broad Network Access: Ein allgemeiner Netzwerk
zugriff auf den betrachteten Dienst ist moglich. Dies
wird vor allem durch die Bereitstellung einer aus-
reichenden Bandbreite und die Einhaltung technischer
Standards ermdglicht.

3. Rapid Elasticity: Der Dienst erlaubt eine unverziigliche
Anpassung an den aktuellen Bedarf der aufrufenden
Nutzer. Dies kann von Hand durch den Nutzer oder
automatisch durch den Dienst erfolgen. Diese Elastizitats-
eigenschaft darf jedoch nicht mit der Preiselastizitat der
Nachfrage verwechselt werden.

4. On-Demand Self-Service: Der Dienst kann von den
Anwendern nach Bedarf ohne einen fest vereinbarten
Abnahmezeitpunkt selbst aufgerufen werden. Dies wird
oftmals durch eine Automatisierung auf der Anbieter-
seite ermdglicht, sodass keine arbeitsintensive Konfigu-
ration des Dienstes notwendig ist.

5. Measured Service: Es ist eine individuelle, nachvoll-
ziehbare Erfassung der Servicenutzung moglich. Dies ist
vor allem mit dem Erldsmodell Pay-per-Use verbunden.

Eine etablierte Klassifikation von Cloud-Diensten nach ih-
rem Diensttyp und der Art ihrer Bereitstellung mit jeweils
flinf Diensttypen und fiinf Bereitstellungsarten sind in den
Tabellen 1T und 2 beschrieben.’4 Abbildung 2 zeigt einen
Uberblick iiber die Klassifikation.

Cloud Computing als disruptiver Innovationstreiber

Technologien sind wichtige Treiber fiir die Entwicklung neu-
artiger Produkte und Dienste und mitunter fiir die Evolution
ganzer Branchen und Industriezweige. Gerade in der [T-Bran-
che gibt es viele Beispiele solcher Innovationen, die einen
Wandel ihres gesamten Marktes oder zumindest groRer Seg-
mente davon herbeigefiihrt haben. Solche grundlegenden,

12° Mell/Grance 2011.
13 In Anlehnung an Vossen et al. 2012.
14 Mell/Grance 2011.
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Abbildung 2: Bereitstellungsarten und Typen von Cloud-Diensten's
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Tabelle 1: Cloud-Diensttypen

Infrastructure as a Service (laaS)

Virtuelle Hardware oder Infrastruktur, z. B. Speicherplatz, Rechenleistung oder Netzwerkbandbreite

Platform as a Service
(Paas)

Programmierframeworks, Bibliotheken und Werkzeuge, um Anwendungen unter eigener Kontrolle auf
Cloud-Infrastrukturen bereitstellen zu konnen, ohne die zugrunde liegende Infrastruktur wie Netzwerk,
Server, Betriebssysteme oder Speicher managen oder kontrollieren zu miissen

Software as a Service
(Saas)

Vollstandige Anwendungen, die auf Cloud-Infrastrukturen betrieben und beispielsweise iiber einen
Webbrowser aufrufbar sind, wobei Nutzer weder die zugrunde liegende Cloud-Infrastruktur noch indivi-
duelle Anwendungseinstellungen (mit der maglichen Ausnahme der eingeschrankten Konfiguration von
Nutzereinstellungen) kontrollieren mussen und kénnen

Mashup as a Service

Verkniipfung einzelner Software-Komponenten (u. a. auch Cloud-Dienste) zu einem aggregierten Cloud-Dienst

Business Process as a Service
(BPaaS)

Konkrete Geschaftsanwendungen (beispielsweise CRM) als Verkniipfung einzelner Software-Komponen-
ten (standardisierte MaaS)

Tabelle 2: Art der Bereitstellung von Cloud-Diensten

Public Cloud Cloud-Dienste werden fiir eine breite Offentlichkeit bereitgestellt
Private Cloud Cloud-Dienste werden exklusiv nur fiir eine einzige Organisation zur Verfiigung gestellt
Hybrid Cloud Mischform, in der exklusive interne Cloud-Dienste mit 6ffentlichen Cloud-Diensten kombiniert werden

Community Cloud

Cloud-Dienste werden exklusiv fiir eine Gemeinschaft von Konsumenten verschiedener Organisationen
mit gemeinsamen Interessen bereitgestellt

Virtual Private Cloud

Cloud-Dienste werden mit den gleichen Dienstgarantien einer Private Cloud exklusiv nur fiir eine einzige
Organisation zur Verfiigung gestellt, jedoch auf Public Cloud-Infrastrukturen betrieben

15 In Anlehnung an Vossen et al. 2012.
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mindestens ein Marktsegment stark beeinflussenden oder gar
umwalzenden Innovationen werden als disruptiv bezeichnet.
Der Begriff ,disruptiv’ bezieht sich auch auf neue Technolo-
gien, die bereits etablierte Technologien vom Markt verdran-
gen, ohne dass dies bei ihrer Entwicklung zu erwarten oder zu
Beginn beabsichtigt gewesen ware.’6 Disruptive Technologien
erfillen in der Regel zunachst nicht bestehende Marktanfor
derungen, haben aber Eigenschaften, die zunachst nicht
erkannt oder filir unwesentlich gehalten werden, dann aber
maRgeblich zum Durchbruch und Erfolg beitragen.

Entsprechend diesem Verstandnis stellt Cloud Computing
eine disruptive Innovation dar. Sie ist keine prinzipiell neue
Technologie - denn es gibt Vorlaufer wie Cluster Computing,
Grid Computing, ASP, Virtualisierung und Outsourcing -
aber Cloud Computing bietet ein neues, breit angelegtes
Technologiebiindel zur Bereitstellung differenzierter und
individuell konfigurierbarer IT-Dienste. Von neun Kriterien,
die als Indikatoren fiir den disruptiven Charakter einer In-
novation angesehen werden,7 erfiillt Cloud Computing bis-
lang acht Kriterien. Ob Cloud Computing jedoch zukiinftig
- und wenn ja, in welcher Auspragung - das dominierende
Konzept zur Bereitstellung von [T-Dienstleistungen wird, ist
noch nicht abzusehen.

Akzeptanz und Skepsis

Wahrend immer mehr Unternehmen dem Thema Cloud
Computing aufgeschlossen gegeniiberstehen,'8 betrach-
ten andere Cloud Computing mit Skepsis. Griinde hierfir
liegen meist im fehlenden Vertrauen von potenziellen
Kunden gegeniiber Anbietern von Cloud-Diensten.

Diese verbreitete Unsicherheit zeigt sich in vielen Alltags-
situationen und bei unternehmerischen Entscheidungen.

Ein anschauliches Beispiel liefert der Dateisynchronisa-
tionsdienst Dropbox.’® Um Dateien der Nutzer zu spei-
chern, benutzt Dropbox den Webdienst S3 der Amazon
Web Services.20 Die Daten werden durch den Anbieter
sowohl wéhrend des Transports als auch bei der Spei-
cherung in der Cloud verschliisselt. Dabei kommen das
Secure Sockets Layer (SSL)-Verfahren und der Advanced
Encryption Standard (AES) zum Einsatz.2! So ist nach
Angaben des Anbieters ein nichtautorisierter Zugriff auf
die Daten nach dem aktuellen Stand der Technik nicht
moglich. Experten empfehlen dennoch, Dateien vor dem
Hochladen in die Dropbox zusatzlich selbst zu verschliis-
seln, was dann nattirlich Zweifel am angebotenen Dienst
nahrt.22

Diese ,Misstrauenskultur” bei der Nutzung von internet
basierten Diensten ist zuletzt deutlich und méglicherweise
nachhaltiger als in der Vergangenheit gewachsen. Die ver-
breitet kritische Einstellung wird beférdert durch Falle von
Datenmissbrauch wie jiingst die NSA-Affare und deren
weltweite mediale Begleitung. Im Juni 2013 veréffent-
lichten die Washington Post und der Guardian ein durch
den ehemaligen Vertragsmitarbeiter der US-amerikani-
schen Central Intelligence Agency (CIA) und der National
Security Agency (NSA) Edward Snowden zugespieltes
Dokument, das die Existenz eines geheimen Programms
der NSA namens PRISM zur umfassenden Uberwachung
von Personen innerhalb und auBerhalb der USA bekannt
machte.23 Dies markierte den Beginn einer Serie von durch
die Medien unterstiitzten und mitunter auch von der Poli-
tik diskutierten Enthiillungen tber das AusmaR der staat-
lichen Uberwachung von internetbasierten Diensten, die
diese Dienste in der Offentlichkeit als generell unsicher
und als grundsatzlich nicht vertrauenswiirdig erscheinen

16 Christensen 2000.

17" Bower/Christensen 1995.

18 Wallraf/Weber 2013.

19 https;//www.dropbox.com/ [Stand: 05.10.2013].

20 https://www.dropbox.com/help/27/de [Stand: 10.10.2013].
21 Ebenda.

22 Vahldiek 2010.

23 Greenwald/MacAskill 2013; Greenwald et al. 2013.



lassen.24 Auf der anderen Seite bietet sich durch die
gestiegene Aufmerksamkeit fiir Sicherheitsfragen die
Chance, das weithin bekannte Sicherheitsdenken deut
scher Unternehmen als Standort- und Wettbewerbsvorteil
fiir sichere Cloud-Dienste zu nutzen.

Safe Harbor (engl. fiir ,Sicherer Hafen") ist eine Entschei-
dung der Europaischen Kommission vom Juli 2000, die es
europdischen Unternehmen ermdéglichen sollte, personen-
bezogene Daten legal in die USA zu iibermitteln. Die Richt
linie 95/46/EG (Datenschutzrichtlinie) verbietet es grund-
satzlich, personenbezogene Daten aus EU-Mitgliedsstaaten
in Staaten zu Ubertragen, die Uber kein dem EU-Recht

Cloud Computing

vergleichbares Datenschutzniveau verfiigen. Dies trifft auf
die USA zu, da diese keine umfassenden gesetzlichen Re-
gelungen kennen, die den Standards der EU entsprechen.
Nach Aufdeckung der PRISM-Uberwachung haben die
deutschen Datenschutzbehérden am  24.Juli 2013 die
deutsche Bundesregierung und die Europdische Kommis-
sion aufgefordert, das Safe HarborSystem zu iberpriifen,
und gleichzeitig bekanntgegeben, dass sie bis auf Weiteres
keinen Datenexport in die USA unter dem bisherigen Aus-
tauschsystem zulassen. Dieses und weitere Beispiele fiih-
ren aufgrund der starken internationalen Vernetzung bei
der Nutzung von Cloud-Diensten zur Verunsicherung von
Unternehmen und Privatpersonen.

24 |gnatius 2013; Gellman/Poitras 2013.
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3 ZUKUNFTSPOTENZIAL VON CLOUD COMPUTING

Bedarf der Wirtschaft - Vorteile und Anforderungen
aus Sicht von KMU

Cloud Computing verspricht eine Reihe von Vorteilen fiir
Nutzer und Anbieter. Im Rahmen der acatech STUDIE
Future Business Clouds wurden bereits bekannte und
neu identifizierte Vorteile von Cloud Computing in mit
KMU durchgefiihrten Workshops und in reprasentativen
Nutzungsszenarien diskutiert und bewertet.

Von Cloud-Anwendern wird dabei am haufigsten als Vorteil
genannt, dass neue Anwendungen schneller implementiert
werden konnen und kein Kapital des Nutzers durch das
Vorhalten von Rechen- und Speicherressourcen gebunden
ist. Dies spiegelt sich auch im Modell der nutzungsbasier-
ten Abrechnung wider. Oft werden eine Reduzierung der
[T-Gesamtkosten, eine bessere Verfiigbarkeit, eine héhere
Performance sowie erhohte Datensicherheit als Starken
des Cloud Computings gesehen. Die Vereinfachung der ge-
meinsamen Nutzung von Systemen mit Partnern und die
bessere Skalierbarkeit von [T-Diensten bei wechselndem
Bedarf werden ebenfalls haufig positiv bewertet.

Interessant ist, dass die in Aussicht stehende erhohte
organisatorische Flexibilitdt und verringerten Aufwénde
der IT-Administration bei der Verwendung von Cloud Com-
puting in den durchgefiihrten Workshops als Chancen
identifiziert wurden. Bei den konkret diskutierten Anwen-
dungsszenarien standen sie aber nicht im Vordergrund. Die
befragten Unternehmen erwarten bei der Nutzung spezi-
fische individuelle Vorteile, die im Rahmen der Workshops
differenziert erhoben werden konnten.

Vor allem begriiBen die KMU-Vertreter die ErschlieBung
neuer Markte beziehungsweise einen verbesserten Markt-
zugang fir Dienstanbieter. Durch Marktpldtze konnen
die Dienstanbieter ihre Sichtbarkeit erhdhen und durch
die im Cloud Computing propagierte unbegrenzte Ver
fligbarkeit von Ressourcen eine breitere Nutzerbasis an-
sprechen. Ferner erwarten KMU durch den Wandel von

anfanglichen Kapitalaufwendungen zur nutzungsbasier
ten Abrechnung, dass sie unabhangig von ihrer Ertrags-
lage relativ kostengiinstig verlassliche Dienste einkaufen
konnen und es nicht zu einem ,Investitionsstau” bei
selbst entwickelten Lésungen kommt. Relevant fir die
Endkunden ist die Frage, ob die aus einem groBer wer-
denden Kundenkreis resultierenden niedrigeren Betriebs-
kosten beanspruchter Cloud-Dienste vom Anbieter an die
Nutzer weitergegeben werden.

Die Erfillung rechtlicher und regulatorischer Anforderun-
gen mit Gewahrleistung des Datenschutzes wurde sowohl
in den erhobenen Nutzungsszenarien als auch in den KMU-
Workshops als wichtigste Anforderung erachtet. Zusatzlich
wurde mehrfach die Erfiillung von Sicherheitsgarantien
als wesentlicher Faktor genannt. Ausreichende technische
Funktionalitat und prinzipielle technische Umsetzbarkeit
sind nur als erste Schritte auf dem Weg zu echten Markt:
platzen zu sehen. Die technische Umsetzung von Cloud-
Diensten scheint fiir die meisten Befragten insofern keine
besondere Anforderung darzustellen. So werden weder
die Gewahrleistung von Elastizitdit noch die Aufrecht
erhaltung der Kommunikation, die Verfiigbarkeit not
wendiger Hardwareressourcen oder die Bewaltigung des
Lastmanagements als besondere Anforderungen genannt,
offenbar weil diese Eigenschaften als selbstverstandlich
vorausgesetzt werden.

Wahrend die Berechnung der Gesamtkosten zur Dienst-
erbringung oder -nutzung den Anbietern technisch
und organisatorisch meist keine Probleme zu bereiten
scheint, ist sie fir KMU eine elementare Anforderung,
die aufgrund mangelnder Transparenz und Kalkulierbar
keit oftmals zur Zuriickhaltung bei der Einfiihrung von
Cloud Diensten fiihrt. Dariiber hinaus sind vor allem
Widerstédnde in IT-Abteilungen, Datenverlustangste und
generelle Zweifel am Mehrwert von Cloud Computing zu
beriicksichtigen, um Cloud Computing besser als bislang
zu etablieren.



Zudem miissen die Nutzer ihre Angste vor dem Ver
lust von eigenem Know-how abbauen konnen. In den
Nutzungsszenarien der Studie wurden weitere Hiirden
genannt: die Verringerung der Angst vor dem Kontroll-
verlust iber Daten, die Einflihrung von Richtlinien zur
datenschutzkonformen Anonymisierung von Daten sowie
generell die Steigerung des Bewusstseins fiir die Vorteile
neuer Technologien und das Uberwinden des Vorurteils,
Cloud Computing sei prinzipiell unsicher. Diese Anforde-
rungen wurden insgesamt als ,weiche”, nichttechnische
Faktoren definiert.

Die Integration von Inhouse-Lésungen und die Interope-
rabilitdt mit Diensten Dritter missen gewahrleistet sein;
dies ist hauptsichlich den KMU wichtig. Die Anderung
der eigenen Unternehmenskultur auf Nutzer- und Anbieter
seite, etwa durch Verdnderungen bei Vertragslaufzeiten und
Vergltungsarten, wurden weniger haufig als notwendig
erachtet. Ferner wurde in Workshops das Bereitstellen von
ausreichenden Bandbreiten und Kapazitaten fir Internet
anbindungen angemahnt und wurden Leuchtturmprojekte
mit Vorbildfunktion fiir die Umsetzung von Cloud-Diensten
und deren Verwendung gesucht.

Unternehmensintern wird vor allem die Konformitat mit
Recht und Regeln insbesondere beziiglich Datenschutz und
Sicherheit gefordert, und als externe, nicht beeinflussbare
Rahmenbedingungen werden in erster Linie Angste, Wider-
stande und Zweifel gegentiber Cloud Computing als Hirde
betrachtet.

Zusammengefasst spielen flir eine dynamischere Entwick-
lung des Cloud Computings neben technischen Fragen
der Integration und Interoperabilitat von Diensten auch

Zukunftspotenzial von Cloud Computing

.weiche" Faktoren, die Rahmenbedingungen, eine bedeu-
tende Rolle. Wahrend Unsicherheiten (iber Datenschutz,
Privacy und Sicherheit durch die Klarung und Einhaltung
von Rechtsvorgaben und Regeln aufgelost werden konnen,
sind generelle Zweifel und allgemeine, oft diffuse Wider-
stande gegen Cloud Computing weniger greifbar und
damit auch schwerer zu (iberwinden.

Internationaler Wettbewerb - Vergleich der Cloud-
Strategien

In Deutschland, Europa und weltweit wird der Einsatz von
Cloud-Technologien in zahlreichen Initiativen und Férder
programmen vorangetrieben. Dabei wurden und werden in
Projekten mit Pilotcharakter praxisrelevante und (iberzeu-
gende Ansatze fiir eine Cloud-Nutzung erarbeitet. Fiir einen
Vergleich wurden in der Studie neben der Gruppe der Acht
(G8) auch China, Singapur, Schweden und die Europaische
Union (EU) berticksichtigt.2> Die wesentlichen Ergebnisse
werden nachfolgend dargestellt.

Insgesamt ist in den meisten der betrachteten Lander eine
politisch breit abgestimmte Cloud-Strategie erkennbar.
Frankreich versucht mit der Férderung von GroRprojekten
den nationalen Markt zu starken, vernachlassigt dabei aber
bisher weitgehend die Bediirfnisse der KMU. In GroBbritan-
nien zielt die Cloud-Strategie darauf ab, die meisten Cloud-
Initiativen an der zentralen IKT-Strategie der Regierung
auszurichten, um vor allem die Ressourcen im 6ffentlichen
Sektor starker zu vereinheitlichen und zu biindeln. Dabei
werden die Interessen der KMU kaum beriicksichtigt. Die
Cloud Computing-Strategie der Europdischen Union (EU)
findet sich im 7. Forschungsrahmenprogramm und dessen
Folgeprogramm Horizon 2020. Diese stellen das finanzielle
Instrument der EU zur Steuerung der Forschung dar. Ein

25 Grundséatzlich wurden tiber 100 Projekte aus mehr als 25 Landern betrachtet, darunter auch Stidkorea und Brasilien. Fiir den Vergleich wurde
jedoch eine Auswahl getroffen, um den Aufwand zu begrenzen. Die G8 wurde aufgrund ihrer wirtschaftlichen und politischen Bedeutung
ausgewahlt. China wurde als ein Beispiel fiir einen wirtschaftlich und technologisch aufstrebenden Staat beriicksichtigt. Singapur wurde
wegen des eigenen Anspruchs aufgenommen, eine Vorreiterrolle im asiatischen Cloud-Markt einzuehmen, sowie wegen der klar definierten
Cloud-Strategie und des betrachtlichen Engagements der singapurischen Regierung. Schweden wurde ausgewahlt, da es eine Spitzenposition
hinsichtlich der Ausgaben fiir Forschung und Entwicklung - gemessen am Bruttoinlandsprodukt innerhalb Europas - einnimmt und dartber

hinaus ein fir Nordeuropa exemplarisches Fordersystem aufweist.
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erheblicher Teil der Mittel soll dabei fiir die Férderung von
KMU - auch im Hinblick auf eine starkere Cloud-Nutzung -
aufgewendet werden.

Die USA verfolgen ebenfalls eine klare Cloud-Strategie,
die darauf beruht, dass alle Bundesbehdrden und Bundes-
agenturen Cloud Computing in den eigenen IT-Umge-
bungen vorrangig behandeln missen. Jede Behérde soll
entsprechend dieser ,Cloud First Policy” ihr [T-Portfolio tiber
arbeiten, um die Kapazitdtsauslastung der IT zu erhdhen,
die Flexibilitat zu steigern und Kosten zu reduzieren. Die
Interessen der KMU spielen dagegen in den USA keine liber-
geordnete Rolle. Neben der generellen Cloud First-Strategie
der US-Regierung zur Etablierung von Infrastrukturen fiir
das Datenmanagement sollen darauf abgestimmte Daten-
dienste im Vordergrund stehen; Open Source Plattformen
werden ausdriicklich unterstiitzt. Dabei scheint eine Zentra-
lisierung der jeweiligen Daten und Datendienste favorisiert
zu werden, wie etwa in der Open Science Data Cloud fir
wissenschaftliche Forschungsdaten.

China forciert die Schaffung grundlegender Cloud-Infra-
strukturen mit groBem Aufwand und hohem Anspruch
an eine beschleunigte Nutzung. Die Ausrichtung auf den
Auf- und Ausbau grundlegender Cloud-Infrastrukturen kann
einerseits darauf hindeuten, dass China sich als weltweiter
Infrastrukturanbieter fiir digitale Giter etablieren mochte,
oder aber, dass es noch an Voraussetzungen fiir hoher
wertige und differenziertere Cloud-Dienstangebote mangelt,
aber die Plattformen und Kundenbindungen dafiir aufge-
baut sowie Abhéngigkeiten geschaffen werden sollen.

In Russland hingegen ist eine starkere Konzentration auf
die Interessen der KMU und damit eine andere Strategie
erkennbar. Die Bemiihungen Russlands sind aber vor dem
Hintergrund der vergleichsweise geringen Férdersummen
fiir Forschung und Entwicklung (Fuk) - 1,12 Prozent des
Bruttoinlandprodukts (BIP) - und der schwachen Breitband-
Netzinfrastruktur zu relativieren.

Singapur besitzt im Vergleich die umfassendste und de-
taillierteste Cloud-Strategie, die zudem gut dokumentiert
ist und jahrlich aktualisiert wird. Hierbei werden ausdriick-
lich KMU mit dem Ziel gefordert, langfristig neue Mérkte
zu schaffen.

In Japan, Kanada, Italien und Schweden fehlen im Gegen-
satz dazu allgemeine Cloud-Strategien beziehungsweise
deren Umsetzung. Insbesondere fiir Schweden ist dies
liberraschend, da Schweden die vergleichsweise hochsten
Ausgaben flir FUE gemessen am BIP aufweist. In Italien ist
die Summe der investierten Mittel (1,27 Prozent des BIP)
zu gering, um infrastrukturelle Mangel zu beheben oder
neue Forschungsvorhaben zu realisieren. Die italienische
Regierung zeigt bisher auch kein ernsthaftes Interesse an
Cloud Computing. Kanada investiert ebenfalls nur gerin-
ge Summen (1,81 Prozent am BIP) fiir FUE und lasst keine
eigene Cloud-Strategie erkennen. Zu sehr blockieren nach
wie vor volumenbasierte Internetpakete einen Ausbau
von relevanten Internetdiensten. So bleiben das Angebot
und die Forschung in Kanada vergleichsweise rudimen-
tar. Japan ist als Sonderfall zu sehen. Das Erdbeben im
Jahre 2011 hat das Land - auch beim Cloud Computing
- zuriickgeworfen und die Planungen der japanischen Re-
gierung und auch der Telekommunikationsunternehmen
negativ beeinflusst.

In Landern, in denen die wahrgenommene Themenunter-
stiitzung fiir Cloud Computing-Projekte gering ist, werden
allerdings haufig Aktivitdten zu Government Clouds und
Cloud-Diensten fiir die offentliche Verwaltung gefordert.
Dies kann als Bestrebung zur Konsolidierung der offent:
lichen IT, aber auch als Aufbau einer Vorbildfunktion fiir
die heimische Wirtschaft gesehen werden.

Nationale Portfolioanalyse - deutsche Starken und
Schwéchen im Uberblick

Die Studie Future Business Clouds zeigt nationale Starken
beim Cloud Computing auf, verdeutlicht aber auch, an



welchen Stellen eine starkere Orientierung an Vorbildern
(,best practice”) im internationalen Wettbewerb sinnvoll
ist. Hierzu wurden die Ergebnisse zum Bedarf der Wirt:
schaft, den nationalen, insbesondere 6ffentlichen Aktivi-
taten und dem internationalen Wettbewerb zusammen-
gefiihrt, analysiert und um eine Experteneinschatzung
erganzt. Damit soll ein fundierter Diskussionsbeitrag zum
weiteren Auf- und Ausbau von Cloud Computing geschaf-
fen werden.

Nachfolgend werden zunachst die fir Cloud Computing
besonders attraktiven Handlungs- und Technologiefelder
vorgestellt (siehe Infobox Hochattraktive Handlungs-
und Technologiefelder im Cloud Computing) und die
Abdeckung der Anforderungen an Cloud Computing in
Deutschland durch nationale Initiativen und Projekte be-
leuchtet. AnschlieBend wird die Landschaft der fihrenden
(internationalen) Anbieter von Cloud Computing mit Blick
auf den deutschen Markt zusammengefasst.

Handlungs- und Technologiefelder im Cloud
Computing

Als mit Abstand attraktivste Handlungs- und Techno-
logiefelder wurden Big Data und Data Warehousing,
Marktplatze fiir Cloud-Dienste und konkrete Softwarediens-
te (hier als Software as a Service, SaaS) identifiziert. Da-
nach folgt die Interoperabilitat von Cloud-Diensten unter-
einander, gefolgt von Dienstelastizitat und Skalierbarkeit,
Rechtssicherheit sowie Data as a Service. Dabei werden
die Handlungs- und Technologiefelder Dienstelastizitat
und Skalierbarkeit sowie Data as a Service nicht explizit
durch deutsche Cloud-Projekte adressiert. Die jeweiligen
Technologien kénnen zwar innerhalb der Projekte beriick-
sichtigt werden, eine besondere Sichtbarkeit ist jedoch
nicht festzustellen.

Schwerpunkte der nationalen Cloud-Initiativen und Pro-
jekte liegen bei der Schaffung représentativer Cloud-Oko-
systeme als Enabler und damit einhergehend konkreter
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SaaS-Dienste sowie bei der Adressierung von Sicherheits-
aspekten. Weitere wichtige Faktoren sind die Etablierung
von Cloud-Marktplatzen und die Interoperabilitdt von
Cloud-Diensten. Marktplatze und Interoperabilitat von
Cloud-Diensten stehen vor allem auch von européischer
Seite aus explizit im Fokus; in Deutschland ist die Unter-
stlitzung dieser beiden Felder am groBten. Dabei kénnen
sich die beiden wechselseitig verstarkend erganzen.

Wahrend in Marktplatzen regulierte Cloud-Dienste von
Beginn an interoperabel im Sinne der Komponierbarkeit
von Diensten gestaltet sein kdnnen, kann die separate
Betrachtung der Interoperabilitdt von Diensten zwischen
Marktplatzen eine Grundlage fiir Dienstféderationen lber
Marktplatzgrenzen hinweg bieten. Lock In-Effekte (zum
Beispiel Kostenbarrieren bei einem Anbieterwechsel) bei
der Nutzung von Diensten eines Anbieters kénnen so fiir
Dienstnutzer verhindert werden. Erfahrungen mit dem
Betrieb solcher Marktplatze sind in Deutschland zum Bei-
spiel bei Anbietern wie Deutsche Telekom, IBM, Microsoft
unter anderem, aber auch bei SAP als Market Challenger
vorhanden.

Die Unterstlitzung von Big Data und Data Warehousing
durch offentlich geforderte Projekte erscheint in Deutsch-
land im internationalen Vergleich gering. Die thematisch
verwandte Dienstart Data as a Service wird von den USA,
China und der EU stark adressiert, wobei die Unterstiitzung
in China und den USA deutlich starker ausfallt. Deutsch-
land fordert das Technologiefeld Data as a Service bisher
nicht explizit, obwohl diesem Diensttyp ein hohes Potenzial
zugerechnet wird.

Die Verbesserung des Merkmals Dienstelastizitdt und
Skalierbarkeit von Cloud-Diensten wird durch die EU aus-
driicklich forciert. Die Lander, die starken Wert auf grund-
legende Cloud-Infrastrukturen legen, unterstiitzen diesen
Aspekt implizit, da er eine unverzichtbare Grundlage fiir ein
interoperables Cloud-Dienstangebot ist.
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Hochattraktive Handlungs- und Technologiefelder im
Cloud Computing

Software as a Service: Eine Anwendung, die auf Cloud-
Infrastruktur betrieben wird und auf die von verschiedenen
Geraten dber eine Thin Client:Schnittstelle wie ein Web-
browser oder eine Programmschnittstelle zugegriffen wer-
den kann, wird Software as a Service genannt. Ein Nutzer
muss hierbei weder die zugrunde liegende Cloud-Infrastruk-
tur mit Netzwerk, Servern, Betriebssystemen und Speicher-
einheiten noch individuelle Anwendungseinstellungen (mit
der moglichen Ausnahme der eingeschrankten Konfigura-
tion von Nutzereinstellung) kontrollieren.26

Data as a Service: Data as a Service ist eine datenbezogene
Dienstleistung aus zentralisierten Quellen, die Daten aggregiert,
deren Qualitat sichert und gegebenenfalls bereinigt sowie anrei-
chert, und diese verschiedenen Systemen, Anwendungen oder
zur mobilen Nutzung unabhangig vom Standort anbietet.2”

Elastizitat und Skalierbarkeit: Das Laufzeitverhalten bei Ver
anderungen von Eingabe- oder ProblemgroRen wird durch die
Skalierbarkeit des Systems charakterisiert. Als skalierbar gilt ein
System, wenn im Hinblick auf GroBe, geografische Verteilung
oder die Verwaltung bei Hinzufiigen neuer Ressourcen die Leis-
tung nicht signifikant einbricht und administrative Aufgaben
nicht Uiberproportional zunehmen. Elastizitat wird dadurch be-
schrieben, dass Ressourcen scheinbar unendlich zur Verfiigung
stehen und die Zuweisung von Ressourcen entweder manuell
oder automatisch, passend zum Bedarf, skaliert wird.28

Interoperabilitat: Interoperabilitdt ist im Allgemeinen die
Fahigkeit zweier oder mehrerer Systeme oder Komponenten,

Informationen auszutauschen und ausgetauschte Informa-
tionen zu verwenden.2® Die Bedeutung von Interoperabili-
tat im Cloud Computing wird laut Lewis als die Fahigkeit
bezeichnet, in einfacher Weise Anwendungslast und Daten
zwischen verschiedenen Clouds zu verschieben, was auf8er
halb des Cloud Computings oft mit dem Begriff der Portabi-
litat verbunden wird.30

Big Data und Data Warehousing: Unter Big Data wird
die Erzeugung von (meist 6konomischem) Nutzen aus der
schnellen Analyse groBer Datenmengen aus verschiede-
nen Informationsquellen unterschiedlicher Qualitat und
Struktur verstanden.3' Data Warehousing fokussiert die
Speicherung und die Bereitstellung von Daten fiir zum Bei-
spiel ein differenziertes Reporting und Big Data Analysen.

Marktplatz: Das Angebot, der Handel, die Abwicklung
und die Nutzung von Diensten auf einer zentralen Platt:
form integrierter, potenziell weltweit verteilt bereitgestell-
ter Dienstleistungen werden Marktplatz oder Dienstemarkt:
platz genannt.32

Rechtssicherheit: Die Gewissheit iiber sowie die Klarung
von rechtlichen Rahmenbedingungen in einem verlass-
lichen Zeitraum wird als Rechtssicherheit bezeichnet.
Die Themen Datenschutz, Besonderheiten der Auftrags-
datenverarbeitung in Kombination mit Verschliisselung
und Codierung, Telekommunikationsrecht, Abgabenord-
nung, Versicherungsaufsichtsrecht, Strafrecht, Betriebsver-
fassungsrecht sowie das Vertragsrecht werden im Cloud
Computing als besonders beachtenswerte Aspekte einer
umfassenden Rechtssicherheit angesehen.33 Erganzend
kann auch das Urheberrecht von Belang sein.34

26 Mell/Grance 2011.

27" Vgl. Dan et al. 2007; Truong/Dustdar 2009.
28 Vossen et al. 2012.

29 |EEE 1990.

30 Lewis 2012.

31 Bartel et al. 2012.

32 Stemmer et al. 2011.

33 Vossen et al 2012.

34 Glaus et al. 2012.



Die Klarung des Rechtsrahmens zahlt - wie bereits dis-
kutiert - zu einer der wichtigsten Anforderungen, um die
Attraktivitat von Cloud Computing in Unternehmen und
der offentlichen Verwaltung zu erhdhen. Der Aspekt der
Rechtssicherheit kann wegen des Bezugs auf den nationa-
len Rechtsraum dabei als spezifischer Standortfaktor, nicht
jedoch als international vergleichbares Handlungsfeld
interpretiert werden.

Abdeckung der nationalen Anforderungen an Cloud
Computing

Um das Bild des nationalen Portfolios zu vervollstandigen,
wurde untersucht, ob die in der acatech STUDIE betrach-
teten Nutzungsszenarien und die in den KMU-Workshops
erhobenen Anforderungen an Cloud Computing durch
nationale Aktivitdten abgedeckt werden.

Grundsatzlich ist in diesem Vergleich eine weitgehende
Ubereinstimmung der gestellten Anforderungen mit dem
bisherigen nationalen Portfolio von Forder- und Unter-
stiitzungsmalBnahmen festzustellen. Beispielsweise wird
die technische Umsetzung beziiglich Kommunikation,
Lastmanagement und Hardwareressourcenverfiigbarkeit
weder in den Szenarien noch von KMU als Anforderung
genannt - und somit auch bislang in Projekten und
Férderprogrammen kaum explizit adressiert. Es handelt
sich hierbei um grundlegende Anforderungen an Cloud
Computing, deren Umsetzung als aktuell geldst oder
selbstverstandlich angesehen wird. Andererseits werden
Projekte zu rechtlichen, regulatorischen und sicherheits-
technischen Anforderungen unterstiitzt, was auf eine
Verringerung der Nutzerdngste und Vorurteile gegen
Cloud Computing zielt. Die Interoperabilitdt zwischen
Diensten und Integration mit Inhouse-Lésungen werden
ebenfalls nachgefragt und bereits in laufenden nationa-
len Projekten beriicksichtigt.

Weitere, im Besonderen fir KMU wichtige Anforderun-
gen beziiglich der Kosten- oder Markttransparenz werden

Zukunftspotenzial von Cloud Computing

bislang kaum fokussiert. So ist die Berechnung der Gesamt:
kosten bei der Verwendung von Cloud-Diensten im Ver-
gleich zu herkémmlichen Lésungen entscheidend fiir die
Kostenkalkulation; sie ist jedoch nur selten erkennbares
Ziel von Cloud-Projekten. Ahnliches gilt fiir den generellen
Zugang zu Informationen tber Cloud-Dienstangebote, die
Kommunikation der tatsachlichen Vorteile der Nutzung
von Cloud-Diensten und die Vergleichbarkeit von Diensten
- alle Aspekte scheinen fiir KMU nicht ausreichend trans-
parent zu sein.

Diskrepanzen sind beim Punkt ,Widerstand in IT-Abteilun-
gen gegen Cloud Computing” festzustellen. Mit dem Ab-
bau dieser Widerstande wurde eine wesentliche, bislang
nicht ausreichend beleuchtete Anforderung identifiziert.
Leuchtturmprojekte, wie etwa das Technologieprogramm
Trusted Cloud, kdnnen diese Widerstande abbauen. Hier-
zu ist es notwendig, nicht nur rein technische, sondern
gerade auch beziiglich organisatorischer, rechtlicher und
wirtschaftlicher Vorgaben gelungene Projekte und ihre
Akteure zu zeigen, deren Vorgehen und Ergebnisse sich in
die Praxis iibertragen lassen. Die 6ffentliche Verwaltung
sollte hier mit Uberzeugenden Referenzprojekten voran-
gehen und eine Vorreiterrolle spielen. Eine direkte Teil-
nahme reprasentativer Industrievertreter in FuE-Projekten
- gerade auch aus dem starken Segment der KMU - ist
jedoch unerlasslich. Letztlich ist die Veranderung von
Unternehmenskulturen und die damit einhergehende
Bewaltigung des organisatorischen Wandels hin zur
Nutzung internetbasierter Dienste eine von Cloud Com-
puting unabhéngige Daueraufgabe. Sie wird nicht - und
kann auch nicht - in aktuellen (Einzel-)Projekten isoliert
betrachtet oder gar gelést werden.

Fithrende Anbieter von Cloud Computing auf dem
deutschen Markt

Nachfolgend werden die fithrenden Anbieter von Cloud
Computing auf dem deutschen Markt diskutiert. Die
Erhebung basiert auf der aktuellen Anbieterstudie

35 Velten et al. 2013.
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der Experton Group AG.35 Tabelle 3 fasst am Ende des
Abschnitts die Ergebnisse dieser Anbieterbetrachtung
beziglich elf Segmenten beziehungsweise Cloud-
Angebot(styp)en aggregiert fir die jeweiligen Anbieter-
lander zusammen. Diese Segmente reichen von Managed
Clouds Uber Public Clouds und Marktplatze bis hin zu
Integration/Beratung, Cloud-Dienste fiir den Mittelstand
und Distribution. Dabei werden die Cloud-Anbieter in
der Reihenfolge USA, Deutschland, Frankreich, Grof-
britannien, sonstige EU-Staaten und Japan beziglich
dieser Segmente auf Marktfiihrerschaft oder sogar starke
Marktfiihrerrolle hin bewertet.

Aus den USA kommt fast die Hélfte aller auf dem deut-
schen Markt flihrenden Angebote fiir Cloud Computing.36
Bedeutende Anbieter sind hier Amazon, Google, HP,
IBM und Microsoft.37 Diese stellen ein breitgefachertes
Angebot an Cloud-Dienstleistungen zur Verfiigung, die
auf den eigenen, o&ffentlich zur Verfiigung gestellten
Infrastruktur- (Public Cloud, laaS) und Plattformdiensten
(PaaS) basieren. Besondere Bedeutung hat dabei deren
aktuelle Weiterentwicklung. Beispielsweise entwickelt sich
das Angebot von Amazon, Google und Microsoft eher in
Richtung Marktplatze weiter, wahrend sich das Angebot
von HP und IBM zu Managed Clouds wandelt, also zu
dedizierten als auch multimandantenfahigen laaS-Diens-
ten, inklusive begleitenden Integrations- und Beratungs-
dienstleistungen (Cloud Transformation). Bei Managed
Clouds und bei Integrations- und Beratungsdienstleistun-
gen ist das Unternehmen CSC ebenfalls in Deutschland
fiihrend. Die typischen Kernprozesse fiir den Mittelstand
werden von Google, HP, IBM und Microsoft in Deutsch-
land marktfiihrend bedient.

Dominierende US-amerikanische Anbieter von grund-
legenden integrierten Systemen fiir den Auf- und Ausbau
von Cloud-Rechenzentren sind neben HP und IBM auch

EMC, Netapp sowie VCE.38 Im Segment Cloud Manage-
ment-Werkzeuge gehoren als US-amerikanische Firmen
BMC, CA, Cisco, Citrix, HP, IBM, Oracle, Redhat und vor
allem VMWare, gefolgt von Microsoft zu den auf dem
deutschen Markt flihrenden Unternehmen.

PaaS-Dienste bieten neben Salesforce auch Citrix und
VMWare an. Wahrend Salesforce sich dariiber hinaus in
Richtung Marktplatze positioniert, erarbeitet VMWare
neben Cisco, EMC, HP. IBM, McAfee, Microsoft, Net-IQ
und Symantec Cloud-Dienste im Bereich Security.

Als bekannter SaaS-Anbieter erhélt Salesforce in Deutsch-
land im Bereich Customer Relationship Management
(CRM) Konkurrenz durch Microsoft und Oracle. Plex Systems
fokussiert Angebote beziiglich Saa$ fiir Enterprise Resource
Planning (ERP). Im Bereich der Kollaboration bieten neben
Microsoft, Salesforce und Google auch Cisco, Citrix und
IBM Cloud-Dienste als fiihrende Dienstleister aus den USA
auf dem deutschen Markt an.

Die Distribution von Cloud-Diensten wird in Deutschland
maligeblich durch zwei US-amerikanische Firmen, Arrow
ECS und vor allem Tech Data, vorangetrieben.

Deutsche Anbieter setzen bei Cloud-Dienstleistungen
einen Schwerpunkt auf die Bereitstellung von Managed
Clouds.3¢ Hierbei werden nicht nur IT-Infrastrukturdienste
wie l[aaS angeboten, sondern diese auch um Support und
Entwicklungskapazitaten als Dienste erganzt. Dies zielt
darauf ab, die Integration mit der bestehenden IT-Land-
schaft des Kunden zu verbessern und die Funktionsfahig-
keit der GesamtIT zu erhalten. Bei dedizierten, physikalisch
getrennten Systemen flr jeweils einzelne Kunden sind
in Deutschland Arvato Systems, Cancom, Host Europe,
Pironet, QSC aber vor allem auch die Deutsche Telekom
beziehungsweise T-Systems fiihrend.

36 Ebenda.

37 Financial Times 2013.

38 VCE ist eine Allianz der Unternehmen VMware, Cisco und EMC.
39 Velten et al. 2013.



TSystems ist dabei auch beim Thema Managed Clouds als
mehrmandantenféhiger Dienstleister ausgewiesen. Fiir An-
bieter ist diese Variante besonders interessant, da fiir die Ge-
wahrleistung der Skalierbarkeit von Diensten keine Hardware
speziell fir jeden einzelnen Kunden vorgehalten werden
muss und der Anbieter sein IT-Know-how iber den gesamten
Kundenstamm als erganzende Supportdienste zur Verfiigung
stellen kann. Die den Kunden entstehende Kostenersparnis
gegeniiber dedizierten Systemen muss jedoch gegen die ho-
here Anpassbarkeit dieser Einzelsysteme abgewogen werden.
So sind je nach unternehmensspezifischen Anforderungen
beide Varianten fir KMU interessant.

Typische Kernprozesse fiir den Mittelstand sind CRM,
Kollaborationsanwendungen, Test- und Entwicklungswerk-
zeuge sowie der Betrieb von Unternehmensapplikatio-
nen auf Managed Cloud-laaS.4% Hier sind Cancom, Host
Europe, Pironet, QSC und die Deutsche Telekom fiihren-
de Cloud-Dienstleister. Host Europe ist auch im Bereich
offentlicher Cloud-Infrastrukturdienste (Public Cloud, laaS)
in Deutschland fiihrend.

Als Marktplatz erganzt der Telekom Business Marketplace
das Angebot der Managed Clouds. Er stellt verschiedene
konkrete SaaS-Dienste bereit, aus denen der Kunde wahlen
kann, um Geschaftsanwendungen auszulagern. Dabei wird
zwischen Anwendungen unterschieden, die die Deutsche
Telekom vollstandig in Deutschland betreibt und verwaltet,
und solchen, die auBerhalb der Landesgrenzen betrieben
werden. In letzterem Fall soll die Sicherheit der Dienste iber
Vertrage und Sicherheitspriifungen garantiert werden.4!

Im Bereich der Cloud ManagementWerkzeuge zur Ad-
ministration von Cloud-Infrastrukturen gehdren FluidOps
und Zimory zu den in Deutschland fiihrenden Unterneh-
men. Die laaS-ManagementSoftware von Zimory dient
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beispielsweise als technische Grundlage fiir die Einrich-
tung der Deutsche Borse Cloud Exchange. Deren Ziel
ist es, den Handel mit Cloud-Infrastrukturkapazitaten in
Analogie zum elektronischen Wertpapier- und Energie-
handel zu vereinfachen und zu beschleunigen.42

Mit dem Angebot der HANA Cloud Plattform ist SAP einer
der fiihrenden Anbieter von PaaS-Diensten fiir Cloud-basierte
Unternehmensanwendungen.43 Unterstiitzt werden hierzu
der gesamte Lebenszyklus der Anwendungen, von der Ent
wicklung dber die Bereitstellung bis zum Betrieb, sowie die
Integration in eine beim Kunden moglicherweise bereits ge-
nutzte SAP- und/oder Nicht:SAP-Anwendungslandschaft. Be-
sondere Merkmale der HANA-Plattform sind dabei die starke
Ausrichtung auf sichere Unternehmensanwendungen sowohl
auftechnischer als auch auf organisatorischer Ebene, die Inte-
grationsfahigkeit und Sicherheit der betriebenen Dienste so-
wie Geschwindigkeitsvorteile bei komplexeren Transaktionen
und bei Analysen durch In-Memory-Persistenzmechanismen.
Im Bereich der Kollaborationssoftware gehort SAP zu den
fihrenden Dienstleistern in Deutschland.

Im Bereich der Saa$ fiir ERP und CRM bieten neben SAP auch
myfactory, Sage und Scopevisio (jeweils ERP-Dienste) sowie
CAS Software (CRM-Dienst) als fiihrende deutsche Unterneh-
men Cloud-Dienste an. Mit Acmeo gehort auch ein deutscher
Anbieter zu den fithrenden Distributoren fiir Cloud-Dienste.

Beziiglich Integration und Beratung fir die Nutzung von
Cloud-Diensten sind die maBgeblichen deutschen Anbie-
ter Cancom, Fritz & Macziol und T-Systems.

Franzosische Cloud-Anbieter mit starker Prasenz auf dem
deutschen Markt sind Atos und Capgemini.44 Atos bie-
tet sowohl dedizierte als auch mehrmandantenfahige
Managed Clouds sowie dariiber hinaus auch Integrations-

40 Ebenda.

41 https.//portal.telekomcloud.com/informationen/sicherheit/sicherheitim-business-marketplace/ [Stand: 07.10.2013].
42 http;//www.zimory.com/news/newsroom/press-releases-de/cloud-exchange-pressrelease/ [Stand: 08.10.2013].
43 Velten et al. 2013; https;//www54.sap.com/pc/tech/cloud/software/hana-cloud-platform-as-a-service/index.html [Stand: 07.10.2013].

44 Velten et al. 2013.
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und Beratungsdienstleistungen an. Capgemini wird ledig-
lich bei Integrations- und Beratungsdienstleistungen als
fiihrender Anbieter eingestuft.

Britische Anbieter von Cloud-Diensten und -Dienstleistun-
gen mit einem Fihrungsanspruch in Deutschland sind
British Telecommunications (BT) beziehungsweise deren
deutsche Tochter BT Germany, Claranet, Colt und Com-
putacenter.4s BT Germany, Claranet und Colt nehmen so-
wohl mit dedizierten als auch mit mehrmandantenfahigen
Managed Clouds in Deutschland Fiihrungspositionen ein.
Die Unternehmen sind dabei besonders in der Versorgung
des deutschen Mittelstands stark. Computacenter erreicht
dagegen nur mit fiir jeden Kunden physikalisch getrennt
bereitgestellten Systemen die Spitzenposition. BT Germany
und Computacenter erganzen ihre Angebote in Deutsch-
land besonders durch zusatzliche Integrations- und Bera-
tungsdienstleistungen.

Aus der Europdischen Union sind neben den bereits unter
Deutschland, Frankreich und GroRbritannien genannten
Unternehmen mit fithrendem Cloud-Angebot auf dem
deutschen Markt im Wesentlichen noch zwei weitere Un-
ternehmen als fiihrende Cloud-Dienstanbieter zu nennen:
Die spanische Telefénica und die aus Irland stammende
Accenture.46 Telefénica gehort zu den fihrenden Anbie-
tern von Managed Clouds in Deutschland. Unterstiitzt
werden sowohl dedizierte als auch mehrmandantenfahige
Clouds. Die in Irland beheimatete Firma Accenture nimmt
eine sehr gute Position bei Integrations- und Beratungs-
dienstleistungen fiir Cloud-Dienste ein.

Die japanische Fujitsu Gruppe, vor allem die deutsche Toch-
ter Fujitsu Technology Solutions, spielt eine fithrende Rolle
in Deutschlands Cloud-Markt. Neben 6ffentlich zugénglichen

Infrastrukturdiensten (Public Cloud, laaS) werden auch Man-
aged Clouds angeboten - sowohl dediziert als auch mehr
mandantenfahig. Fujitsu Technology Solutions bietet eben-
falls PaaS-Dienste an, die durch einen Marktplatz erganzt
werden. Damit wird insbesondere der Mittelstand angespro-
chen. Das japanische Unternehmen Trend Micro gehort zu
den in Deutschland stark engagierten Anbietern Cloud-ba-
sierter Sicherheitstechnologien und -dienstleistungen.

Anbieter aus Schweden, Italien, Russland und Kanada,
aber auch aus China und Singapur gehéren nicht zu
den fiihrenden Anbietern von Cloud-Dienstleistungen
in Deutschland.#7 Absehbar ist jedoch, dass gerade sehr
groBBe chinesische IT-Firmen zukiinftig in den internatio-
nalen Cloud-Markt drangen werden.48 Infrage kommende
Konzerne sind beispielsweise die Alibaba Group, zu der
unter anderem - als chinesische Pendants zu ebay und
Paypal - Taobao und Alipay gehdren. Weitere chinesische
Player sind Baidu, der Anbieter der groRten chinesischen
Internet-Suchmaschine, sowie Tencent und Weibo - die
chinesischen Pendants zu Facebook und Twitter.49

Nationale Aktivitaten - die deutsche Forderlandschaft
In Deutschland existiert eine sehr breite Férderlandschaft
mit zahlreichen anwendungsspezifischen Projekten, die
in eine ibergeordnete allgemeine Cloud-Strategie ein-
gebettet ist. Im Bereich der KMU-Férderung sind klare
Strategien in den groBen Cloud Computing-Projekten
erkennbar. So férdert zum Beispiel das Bundesministeri-
um fiir Wirtschaft und Technologie (BMWi) mit Trusted
Cloud die Entwicklung und Erprobung von innovativen,
sicheren und rechtskonformen Cloud-Diensten mit insge-
samt rund 50 Millionen Euro. Hinzu kommen Eigenmittel
der Projektbeteiligten in etwa gleicher Hohe. Das BMWi
sieht Trusted Cloud als Teil des Aktionsprogramms Cloud

45 Ebenda.
46 Ebenda.
47 Ebenda.

48 http://gigaom.com/2013/09/17/structure-europe-2013-is-absence-of-web-scale-giants-a-problem-for-europes-cloud-ambitions/

[Stand 27.09.2013].

49 http;//gigaom.com/2013/01/09/a-peek-inside-chinas-internet-giants-and-theirmassive-scale/ [Stand 27.09.2013].



Computing, das im Oktober 2010 gemeinsam mit Part
nern aus Wirtschaft und Wissenschaft gestartet wurde.50

Viele der Ergebnisse aus THESEUS, dem Trusted Cloud
vorangegangenen Technologieprogramm, finden in Trusted
Cloud eine Weiterverwendung. Wichtige Bestandteile der
Anwendungsszenarien in THESEUS waren eine internet:
basierte Wissensplattform fiir die Vernetzung nutzer-
generierter Inhalte (Alexandria), die Entwicklung einer
Infrastruktur zur Bereitstellung von Medieninhalten (Con-
tentus), die Vereinfachung der Recherche in medizinischen
Bilddatenbanken durch die Entwicklung einer universell
einsetzbaren semantischen Suchmaschine (Medico), die
Entwicklung eines Systems zur semantischen Ordnung und
Priorisierung von Informationen (Ordo), die Entwicklung
einer Infrastruktur zur Komposition von internetbasierten
Dienstleistungen (Texo) und die Nutzung der Ergebnisse
aus Texo und Ordo, um Prozesswissen in Unternehmen
verfiigbar zu machen. Die entwickelten Basistechnologien
waren dabei unter anderem die automatische Erzeugung
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von Metadaten, die schnelle Verarbeitung von multimedi-
alen Dokumenten, ein innovatives Ontologiemanagement,
die situationsbewusste Dialogverarbeitung und zukunfts-
weisende Benutzeroberflachen.

Eine Orientierung an den Bedirfnissen der KMU wurde
haufig o6ffentlich kommuniziert, doch der iiberwiegende Teil
der Projekte beschaftigt sich nicht mit den KMU-spezifischen
Interessen wie Kostenreduktion, Sicherheit und Vertrauen.

Nur wenige der laufenden Cloud-Projekte haben sich vor
genommen, ein groBeres Bewusstsein fiir die Vorteile von
Cloud Computing zu schaffen. Gleiches gilt fir die Model-
lierung von eigenen Diensten durch Fachanwender und
Endnutzer sowie fiir die Entwicklung von Cloud-Diensten,
die durch unterschiedliche Konfigurationen eine erweiterte
Funktionsvielfalt bieten. Die Entwicklung von einfach ver-
wendbaren Diensten wird zwar im Technologieprogramm
Trusted Cloud hervorgehoben, flie3t aber kaum in &ffentlich
verfiighare Projektbeschreibungen ein.

Tabelle 3: Landerbezogene Bewertung der Cloud-Anbieter auf dem deutschen Markt

CLOUD-ANGEBOTE/
++ ++ + ++ + +

Marktsegmente

Public Clouds (laaS) ++ + +
Marktplatze ++ + +
Cloud Management-Werkzeuge ++ +

Cloud-Infrastrukturen S

PaaS ++ + +
Cloud Security ++ +
Kollaboration, ERP und CRM (SaaS)  ++ ++

Integration und Beratung St s A 4+ 4

Cloud Services fiir den Mittelstand St ++ ++ +
Distribution F F

(Legende: + Marktfiihrerschaft, ++ Starke Marktfiihrerschaft)

50 http;//www.pressestelle.tu-berlin.de/medieninformationen/2011/maerz_2011/medieninformation_nr_652011/ [Stand 13.10.2013].
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Im Spannungsdreieck zwischen nationalen Initiativen und
Projekten, internationalem Wettbewerb und dem Bedarf von
Wirtschaft und Verwaltung, vor allem aus Sicht der KMU,
wurden daher in der acatech STUDIE Future Business Clouds
relevante Untersuchungsergebnisse zu einem nationalen

Portfolio fiir Cloud Computing zusammengefasst. Im folgen-
den Kapitel 4 werden daraus kondensiert sieben Thesen zu
Cloud Computing in Deutschland aufgestellt, aus denen sich
funf Handlungsempfehlungen ableiten, die abschlieBend in
Kapitel 5 présentiert werden.



Sieben Thesen zum Cloud Computing

4 SIEBEN THESEN ZUM CLOUD COMPUTING IN

DEUTSCHLAND

Im weltweiten Wettbewerb zum Cloud Computing haben vor
allem die USA - aber ebenso bereits China und Singapur -
eine starke Marktposition erreicht. Auch auf dem deutschen
Markt dominieren US-Anbieter mit ihren Cloud-Angeboten.
Deutsche Anbieter haben auf dem heimischen Markt starke
Positionen bei Segmenten wie Managed Clouds, SaaS etwa
bei ERP- und CRM-Systemen sowie Integration und Beratung,
vor allem bei Cloud Services fiir den Mittelstand. Die folgen-
den sieben Thesen beschreiben den Markt und die Rahmen-
bedingungen fiir Cloud Computing in Deutschland.

These 1: Im internationalen Vergleich dominieren die
USA mit groBen, weltweit agierenden Unternehmen den
Markt des Cloud Computings. Deutschland kann von den
USA und von anderen Staaten bei der Bereitstellung und
Nutzung von Cloud-Diensten lernen.

Die in Kapitel 3 vorgestellte Anbieteriibersicht zeigt klar,
dass der deutsche Markt durch US-Anbieter dominiert wird
- und zwar Ubergreifend beziiglich Angebot(styp)en und
Marktsegmenten.

In Deutschland, Europa und weltweit wird der Einsatz von
Cloud-Technologien in zahlreichen Initiativen und Forder
programmen vorangetrieben. Um die Relevanz dieser Aktivi-
taten fir den Standort Deutschland einschétzen zu konnen,
gibt die Studie eine breite Ubersicht zu einzelnen Initiativen
und Projekten der G8-Lénder, von China, Singapur, Schwe-
den und der Européischen Union (EU) und stellt die jeweils
zugrunde liegenden Cloud-Strategien dar.

In Deutschland gibt es eine breite Forderlandschaft mit
vielen, oft branchen- und anwendungsspezifischen Pro-
jekten. Obwohl die jeweiligen Strategien beziiglich Cloud
Computing in den einzelnen Landern insgesamt recht
unterschiedlich sind und von verschiedenen Faktoren
wie Forderinstrumenten, Fordervolumina, institutionellen
Rahmenbedingungen und Netzausbau abhangig sind,
lassen sich die ermittelten Ergebnisse als Basis fiir eine

Einordnung und Weiterentwicklung der deutschen Strate-
gie aus den Erfahrungen anderer Lédnder nutzen.

Weitere Aspekte bediirfen der Analyse, und notwendige
MaRBnahmen zur Forcierung des Cloud Computings miis-
sen hinsichtlich der fiir Deutschland relevanten Faktoren
priorisiert werden. Dazu zdhlen zum Beispiel: staatliche
Starthilfen fiir Einzelthemen wie branchenspezifische
Cloud-Marktplédtze und Cloud-relevante Basistechnologien,
Nutzensteigerung von Government Clouds in der 6ffent
lichen Verwaltung und auch als mogliches Vorbild fiir die
Wirtschaft, Cloud First-Strategien als Vorgabe zur vornehm-
lichen Nutzung von Cloud-Diensten in (semi-)staatlichen
Projekten, verstarkte Forderung durch den Staat in Form
von direkten Zuschiissen und zur Forcierung des Cloud
Computings passende Steuererleichterungen.

These 2: Cloud Computing setzt sich in Unternehmen
nur auf Basis verlasslicher technischer, rechtlicher und
regulatorischer Rahmenbedingungen durch. Eine prézise
und verlassliche IT-Sicherheitsagenda fiir die Etablierung
breit akzeptierter Cloud-Dienste schafft das notwendige
Vertrauen in Cloud Computing.

Die Klarung des Rechtsrahmens zéhlt zu einer der wich-
tigsten Herausforderungen, um die Attraktivitat von Cloud
Computing in Unternehmen zu erhéhen. Dabei sind zwei
Aspekte hervorzuheben: der Bezug der Rechtssicherheit fiir
Cloud-Dienste auf den nationalen Rechtsraum sowie die
Ausarbeitung von Compliance-MaRnahmen.

Die Klarung und Einhaltung des Rechtsrahmens fur
internetbasierte Dienste ist mit Blick auf den nationalen
Rechtsraum nicht als Schwéachung auf dem Weg zu einer
Spitzenposition im internationalen Wettbewerb zu sehen,
sondern stellt eine grundlegende Notwendigkeit zur
Forcierung von Cloud-Diensten auf dem deutschen Markt
dar. Dabei ist eine enge Abstimmung mit dem internatio-
nalen Umfeld notwendig, um die Import- und Exportwege
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digitaler Dienste und ihrer vielfaltigen Abhangigkeiten zu
berticksichtigen.

Neben der Rechtssicherheit muss auch die Akzeptanz von
Cloud-Diensten vor allem unter dem Aspekt der Daten-
sicherheit und -vertraulichkeit betrachtet werden. Bedingt
durch aktuelle Diskussionen zur Vertraulichkeitswahrung
der fiihrenden US-amerikanischen Cloud-Dienste kommt es
bei US-Anbietern zu teilweise deutlichen Umsatzeinbufen,
wahrend private Cloud-Losungen verstarkt nachgefragt
werden. Haufig wird betont, dass US-Anbieter Risiken be-
zliglich Sicherheit und Zugriff durch Dritte bergen. Geméal
Patriot Act waren Anbieter mit Sitz in den USA jedoch
schon langst verpflichtet, auf Behérdenanfrage Daten preis-
zugeben, sodass de facto eine grundlegende Anderung
nicht erfolgt ist. Nicht zuletzt auch dank der sich zu einem
Wettbewerbsvorteil herausbildenden starken Datenschutz
bestimmungen in Deutschland, kommt diese Entwicklung
auch nationalen Anbietern zugute, da der weltweite Spei-
cher- und Rechenbedarf fiir Clouds trotz aktueller Zuriick-
haltung einiger potenzieller Nutzer steigen wird.

Eine gewisse technologische Souveranitdt Deutschlands
bei Cloud-Diensten scheint erreichbar, ohne tatsachliche
oder vermeintliche Skandale in den Vordergrund zu riicken,
die auch den Ruf der (Basis-JTechnologien des Cloud Com-
putings an sich beschadigen. Eine Entkopplung von gene-
reller, international vereinbarter IT-Sicherheitsagenda und
gegebenenfalls unterschiedlicher nationaler Wirtschafts-
und Sicherheitspolitiken ist ein wichtiger Aspekt, der bisher
nicht ausreichend untersucht ist.

These 3: Eine bessere Akzeptanz von Cloud-Dienstan-
geboten entsteht durch attraktive Angebote und Trans-
parenz fiir den Nutzer.

Immer mehr Unternehmen stehen dem Thema Cloud Com-
puting aufgeschlossen gegeniiber.5! Gleichwohl wachst die

Zahl derer, die Cloud Computing mit Skepsis betrachten.52
Ein GroBteil der Unternehmen bevorzugt dabei weiterhin und
inzwischen verstarkt private Cloud-Lésungen.s3 Der Anteil der
Public Cloud-Nutzer ist zwar von sechs Prozent im Jahr 2012
auf aktuell zehn Prozent im Jahr 2013 gestiegen, aber vor
allem kleinere Unternehmen sind hier noch zuriickhaltend.
Die Vermutung liegt nahe, dass das bestehende Angebot tat:
sachlich noch nicht hinreichend genau auf die Beddirfnisse
von KMU als Kundengruppe passt oder von den KMU zumin-
dest als nicht passgenau wahrgenommen wird.

Zu den Griinden fir diese Zuriickhaltung zahlen die
mangelnde Transparenz und Kalkulierbarkeit der Gesamt:
kosten zur Diensterbringung oder -nutzung, Widerstande in
IT-Abteilungen, Datenverlustangste sowie die mangelnde
Klarung von rechtlichen und regulatorischen Bestimmun-
gen. Die unzureichende Integration von Inhouse-Lésungen
und die Interoperabilitdt mit Diensten Dritter werden eben-
falls als wichtige Anforderungen genannt, hauptsachlich
aufseiten der KMU.

Ergénzend bedarf es auch einer attraktiven Bereitstellung der
Cloud-Angebote. Dies geht tber die gebotene Funktionali-
tat hinaus und umfasst wichtige Faktoren wie die einfache
und intuitive Nutzbarkeit des Angebots sowie Modularitat
beziehungsweise Anpassbarkeit des Dienstangebots an die
Bediirfnisse des jeweiligen Unternehmens. Attraktive Ange-
bote machen auch einen nutzergerechten Dialog nétig, um
Cloud-Dienste in Unternehmen zu etablieren. Dabei mussen
Kostenstrukturen transparent gemacht werden, um sie mit
denen herkémmlicher IT-L6sungen vergleichen zu kénnen,
und missen transparente und akzeptierte Richtlinien zu
Datenschutz und Datensicherheit etabliert werden.

Konkrete Empfehlungen fiir die Integration von Cloud-Diens-
ten mit vorhandenen Inhouse-L6sungen miissen gemeinsam
zwischen Anbietern und Nutzern erarbeitet werden, um in
Pilotvorhaben zundchst einzelne Dienste in bestehenden

51 Wallraf/Weber 2013.
52 Wallraf/Weber 2013; Greenwald et al.
53 Wallraf/Weber 2013.



Unternehmensarchitekturen evaluieren zu koénnen. Zudem
kénnen reprasentative Anwendungsfalle einer nachweis-
baren Interoperabilitdt von Cloud-Diensten gerade Start
ups attraktive Vorlagen bieten, um Risiken einer moglichen
Cloud-Vorreiterrolle sicht und berechenbar zu machen.

These 4: Marktplatze fiir Cloud-Dienste konnen Vorbild-
charakter fiir internetbasierte Dienste in der Wirtschaft
haben und besondere Strahlkraft entwickeln.

Marktplatze fiir Cloud-Dienste beginnen, sich in vielen
Bereichen zu etablieren und verandern die Nutzung von
internetbasierten Diensten im Allgemeinen nachhaltig.
Représentative Beispiele sind etwa die Logistics Mall aus
der Logistikbranche und goBerlin aus dem Bereich der
offentlichen Verwaltung sowie das Projekt CLOUDwerker
aus dem Technologieprogramm Trusted Cloud.

In Deutschland sind die Marktplatze fiir Cloud-Dienste
noch heterogene und isolierte Plattformen fiir einzelne
Branchen beziehungsweise eingeschrankte Community
Clouds. Es gibt eine Vielzahl von technischen, organisato-
rischen und rechtlichen Herausforderungen, die an solche
Marktplatze gestellt werden.54 Diese kénnen jedoch mit
ihrer Community-Ausrichtung in einer abgegrenzten und
bekannten Fachdomane meist einfacher gelost werden,
als eine allgemeine, zu generische Lésung fiir beliebige
internetbasierte Dienste anzustreben.

Erst mit zunehmender Konsolidierung und Reife der zu-
grunde liegenden Technologien und deren Nutzung werden
anspruchsvolle Themen wie die Interoperabilitat zwischen
Diensten aus verschiedenen Marktpldtzen relevant werden,
um komplexe und branchentibergreifende Wertschopfungs-
ketten aufbauen zu kénnen. Ein Beispiel liefert die Accenture
Cloud Platform, die eine solche Interoperabilitat zwischen
beliebigen Cloud-Diensten bereitstellen soll. Die Integration
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von Cloud-Diensten von und mit vorhandenen Inhouse-
Losungen wird sowohl in den Nutzungsszenarien als auch
durch KMU als wichtige Hiirde angesehen.

Marktplatze fir Cloud-Dienste bieten dabei im Sinne eines
verbesserten Marktzugangs besonders KMU mit gerin-
gen oder keinen eigenen [T-Kapazitaten die Moglichkeit,
professionelle IT-Dienste zu nutzen, ohne sich um deren
technische Administration und Wartung kiimmern zu
miussen. Wichtige Aspekte vor allem fiir die KMU sind die
weitgehende Gewdhrleistung der Austauschbarkeit von
Cloud-Dienstanbietern, die Etablierung entsprechender Ein-
tritts, Anbieterwechsel- und Kiindigungsprozesse sowie die
Stabilitat rechtlicher Rahmenbedingungen, zum Beispiel
iber modulare Mustervertragsregelungen.

These 5: Deutschland kann in ausgewdhlten Markt-
segmenten und Branchen einer der fiihrenden Anbieter
internetbasierter Dienste fiir die Wirtschaft und die
offentliche Verwaltung werden.

Die deutsche Wirtschaft ist in hohem Mal3e exportorientiert.
Beispielsweise iiberstiegen die Ausfuhren im Jahr 2012
mit 1.097 Milliarden Euro den bisherigen Rekordwert des
Jahres 2011. Die fiinf wichtigsten Empfangerlander deut
scher Waren sind dabei Frankreich, die USA, das Vereinigte
Konigreich, die Niederlande und die Volksrepublik China.
Die wichtigsten Exportgiiter sind Kraftfahrzeuge und Kraft:
fahrzeugteile sowie Maschinen.55 Deutschland ist bei ein-
gebetteten Systemen fiihrend und nimmt auch im Markt
fir Sicherheitslésungen und Unternehmenssoftware eine
Spitzenstellung ein.5¢ Mit dem bereits gesetzten Schwer
punkt auf Cyber-Physical Systems (CPS)57 als Basis fiir ein
Internet der Dinge sowie fiir ein Internet der Dienste mit
den dazugehorigen dienstorientierten Unternehmens-
architekturen nimmt Deutschland im internationalen Wett
bewerb eine giinstige Ausgangsposition ein.

54 Stemmer et al. 2011.

55 Statistisches Bundesamt 2013, S. 403-404, 410.
56 acatech 2011.

57 Geisberger/Broy 2012.
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Die Konvergenz beider Aspekte zum Internet der Dinge
und Dienste schafft eine gute Basis fiir den zuklnftigen
Erfolg internetbasierter Dienstleistungen in Wirtschaft
und Verwaltung in Deutschland. Dabei steht die all-
gegenwartige Nutzbarkeit von IT-Diensten im Vorder
grund, die durch entsprechend qualifiziertes Personal
im Zusammenspiel mit innovativen IT-Systemen erbracht
werden und auf intelligenten Produkten basieren. Hier
profitiert Deutschland von der traditionell starken Ingeni-
eurskompetenz bei der Entwicklung von komplexen Soft
waresystemen. Deutschland verfligt auch tber Starken in
der Schaffung reprisentativer, sogenannter Cloud-Okosys-
teme. Die Kombination dieser Starken bietet gute Chan-
cen fir konkrete Software-Dienstleistungen (Software as
a Service), die Adressierung von Sicherheitsaspekten so-
wie Aufbau und Etablierung von Cloud-Marktplatzen und
ihrer Interoperabilitatsaspekte zur Schaffung weitgreifen-
der Wertschépfungsketten.

Trotz dieser giinstigen Ausgangslage muss sich Deutsch-
land als Exportnation selbstkritisch seinen Schwach-
stellen im Dienst und Produktangebot stellen. Hier
spielen besonders die Plattformen fiir internetbasierte
Dienste eine Rolle. Wahrend sowohl der Markt fiir Cloud
Computing als auch der Markt fiir mobile Endgeréte von
den USA und Asien beherrscht wird, besitzt Deutschland
mit dem Schwerpunkt auf der Schaffung und Etablierung
von Cloud-Marktplatzen ein groBes Potenzial beziiglich
Diensteplattformen. Die Umsetzung solcher Plattformen
fir internetbasierte Dienste kann im Zusammenspiel mit
den ohnehin starken Branchen der deutschen Wirtschaft
wie Automobilbau, Elektrotechnik und Maschinenbau
eine Hebelwirkung entfalten, um Deutschland als einen
der flihrenden Anbieter internetbasierter Dienste fir die
Wirtschaft und Verwaltung zu profilieren. Beispielsweise
sind qualitativ hochwertige und interoperable Cloud-
Dienste eine wichtige Grundlage fir das hochauto-
matisierte Fahren.

Eine wichtige Rolle spielt dabei die Frage, in welchen
Marktsegmenten deutsche Unternehmen bereits stark ver-
treten sind, da dort der Ausbau internetbasierter Dienste
zur ,Veredelung” des bisherigen Angebots und zur Erho-
hung der Kundenbindung am aussichtsreichsten erscheint.
Tendenziell sind diese Segmente der Business-to-Business
(B2B)-Bereich und das Premiumsegment groBvolumiger
Massenmaérkte.58

Im Segment der Premiumangebote sind insbesondere die
Automobilbranche, aber auch Konsum- und Gebrauchs-
glterméarkte stark vertreten. Das B2B-Segment weist je-
doch im Gegensatz zu ausgepragten Volumenmarkten eine
Vielzahl von Besonderheiten auf:5¢

— Der Wert von B2B-Produkten und Dienstleistungen
bemisst sich fiir Kunden nicht unbedingt am Ver-
kauf- oder Bezugspreis. Indirekte Kosten wie An-
lagenausfalle oder verminderte Durchsatze sind
im Zweifelsfall kostspieliger.

— B2B-Produkte werden haufig in enger Kooperation
mit dem Kunden entwickelt, wobei eine Zusammen-
arbeit von Anbieter und Kunde oft auf mehreren
Hierarchieebenen stattfindet.

— Anders als Konsum- oder Gebrauchsgiiter konnen
B2B-Produkte als Erfahrungsgiiter kaum auspro-
biert und ausgetauscht werden.

— B2B-Mérkte sind durch die enge Kooperation von
Anbietern und Kunden, Bekanntheit aller Akteure
sowie gegenseitige Abhangigkeiten gepragt.

— B2B-Mérkte weisen haufig langfristig stabile Wett-
bewerbsstrukturen auf. Kurzfristige Steigerungen
des Marktanteils werden im Gegensatz zu schnell
wachsenden Markten als hochriskant angesehen.

Gerade im B2B-Segment profitieren deutsche Unterneh-
men stark von der Globalisierung, da Kundenbeddirfnisse
in eng definierten Marktsegmenten nicht nur national

58 Venohr 2010.
59 Ebenda.



ahnlich sind, sondern weltweit adressiert werden kénnen.
Auf der anderen Seite bergen Nischenstrategien auch
Risiken, etwa wenn sich Kundenbediirfnisse durch disrup-
tive Innovationen und technischen Wandel schlagartig
andern oder gravierende Markteinbriiche auftreten. Da-
her ist es unerlasslich, dass deutsche Anbieter in diesem
Segment proaktiv auf Innovationen wie Cloud Computing
und CPS setzen.

These 6: Um sich als filhrender Anbieter internet-
basierter Dienste fiir die Wirtschaft zu profilieren, ist
in Deutschland eine bessere Abstimmung technischer,
organisatorischer und rechtlicher Handlungsfelder
fiir Cloud Computing mit einer Vielzahl von Akteuren
notwendig.

Die Entwicklung internetbasierter Dienste steht gemessen
an ihrem Potenzial weitgehend noch am Anfang. Um
Deutschland als fiihrenden Anbieter fiir internetbasierte
Dienste inshesondere fiir KMU zu profilieren, ist noch eine
Vielzahl von Herausforderungen zu bewaltigen.60 Dabei
stellen auf technischer Ebene vor allem die Heterogeni-
tat der Plattformen und die noch unzureichende Inter-
operabilitat der Dienste eine erhebliche Herausforderung
dar. Notwendig sind hierzu standardisierte Schnittstellen,
um Dienste auf den verschiedenen Bereitstellungsebenen
(laaS, Paas, SaaS) entkoppeln und produktunabhangig
und interoperabel gestalten zu kénnen. Hier ist zum einen
eine Etablierung von Marktstandards wie bei Amazon
Web Services (AWS) und Microsoft Windows Azure zu be-
obachten. Zum anderen gilt es, die Arbeiten und Ergeb-
nisse verschiedener Standardisierungsorganisationen im
Cloud Computing zu beriicksichtigen und fiir den Stand-
ort Deutschland zu nutzen.s!

Eine weitere, grundlegende Herausforderung ist die flachen-
deckende Bereitstellung ausreichender und kostengiinstiger
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Bandbreiten fir TK- und IT-Dienste. Hier sind unterschied-
liche Bedarfe festzustellen: Anbieter von InternetTelefonie-
diensten haben sicherlich einen ungleich hoheren Bedarf
an die Dienstgiite der TK-Infrastruktur als ein Mail-Anbieter.
Weiter ist der intelligente Umgang mit geringen Band-
breiten flir Dienstanbieter genauso eine technische He-
rausforderung wie auch eine Chance, hohe Verfiigbarkeit
mit einer grundlegenden, stabil verfiigharen Basisleistung
anzubieten. Letzteres aber nur, wenn wenigstens minimale
Bandbreitengarantien gewahrleistet werden kénnen.

Auf organisatorischer Ebene gilt es, die Dienstgiite durch
Service Level Agreements (SLA) mdglichst einheitlich fest
legen und automatisiert iberpriifen zu kénnen. Zuséatzlich
miissen Dienste einheitlich beschrieben werden kdnnen.
Mit der Universal Service Description Language (USDL)
gibt es beispielsweise eine vielversprechende Spezifika-
tion fiir den Handel mit IT-Diensten, die im Rahmen von
THESEUS entwickelt wurde.62 Deren Verwendung in Pro-
jekten des Technologieprogramms Trusted Cloud kann
weitere Erkenntnisse liefern, welche Faktoren fir die
technisch-organisatorische Beschreibung von Diensten in
welcher Differenzierung beriicksichtigt werden missen.

Auf der rechtlichen Ebene bestehen die Hauptaufgaben
darin, das Beziehungsgeflecht von oft international ver
flochtenen Cloud-Diensten und nationalen Rechtsraumen
zu klaren sowie konkrete Compliance-MaBnahmen auszu-
arbeiten. Hierzu ist es notwendig, dass Dienste so be-
schrieben werden, dass ihre Bewertung aus rechtlicher und
regulatorischer Sicht moglich ist. Die in der Studie verwen-
dete Taxonomie zur Darstellung der Nutzungsszenarien
kann hier als vielversprechende Erganzung existierender
technischer Spezifikationen wie der USDL gesehen wer-
den.63 Letztere definieren Dienste beziehungsweise deren
Teilaspekte, um sie einer maschinellen Bearbeitung und
Automatisierung zuganglich zu machen. Die in der Studie

60 vgl. Stemmer et al. 2011, S. 48-49.

61 BMWi 2012.

62 http;//www.w3.0rg/2005/Incubator/usdl/ [Stand 13.10.2013].
63 Gudenkaufetal.i. E.
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erarbeitete Taxonomie stellt dagegen das Vorhandensein
oder die Abwesenheit der entsprechenden Beschreibung
eines Teilaspekts des Dienstes - nicht die Definition des
Teilaspekts selbst - in den Vordergrund, um die Bewertung
des Dienstes durch Nutzer zu vereinfachen.

Es gibt zahlreiche nationale Handlungsfelder und Heraus-
forderungen, etwa eine notwendige breitere Aufstellung
beziiglich der fokussierten Technologiefelder als bisher.
Dabei sollte die internationale Konkurrenzsituation bertick-
sichtigt werden, um konsequente Schliisse fiir die Etablie-
rung des fiir Deutschland angestrebten Leitmarktes ziehen
zu kénnen.

Strategien konnten durch die relevanten Anspruchsgruppen
in einer ,Dacharbeitsgruppe” einer etablierten Institution er
arbeitet werden. Dazu ist eine detaillierte Technologie-Road-
map nétig, um dringend notwendige Arbeiten zu forcieren
und die beeinflussenden Rahmenbedingungen zu klaren.

These 7: Kleine und mittelstandische Unternehmen sind
unverzichtbare Akteure fiir den Erfolg von Cloud Com-
puting in der auf einem starken Mittelstand basierenden
deutschen Wirtschaft.

Mittelstandische Unternehmen sorgen trotz konjunktureller
Zyklen durchgehend fiir eine relativ stabile Beschaftigung
und bilden damit das Riickgrat der deutschen Wirtschaft.
Im Jahr 2010 hat der deutsche Mittelstand mit einem Anteil
von fast 52 Prozent zur Wertschépfung beigetragen.64 Dabei
sind mehr als 99 Prozent aller deutschen Unternehmen zum

Mittelstand zu zahlen. Der Erfolg des Mittelstandes fuf3t da-
bei unter anderem auf einer haufig langfristig orientierten
Geschaftspolitik, einer hohen Innovationsquote (54 Prozent
der deutschen mittelstandischen Unternehmen brachten im
Zeitraum von 2008 bis 2010 eine Innovation auf den Markt)
sowie einer in der Regel soliden Finanzierung.65 Zudem ist
der Mittelstand bereits relativ stark in Auslandsmarkten
vertreten und dort auch meist erfolgreich. Besonders stark
sind deutsche Hidden Champions im Maschinenbau sowie
in den Bereichen Elektroindustrie und industrieller Produk-
tionstechnik vertreten.

Dem Thema Cloud Computing stehen KMU jedoch
Uiberwiegend skeptisch gegeniiber.66 Dies kommt iiber-
raschend, da viele Public Cloud-Dienstangebote gerade
auf diese Unternehmen als Kundengruppe abzielen.
Dabei konnen Cloud-Dienste gerade den KMU Vorteile
bieten, zum Beispiel beim Zugang zu Branchenldsungen
as a service, die fiir Nutzer als normale Lizenzen nicht
rentabel waren.

Mittelstandische Unternehmen kdnnen auch als Anbieter
fiir Branchen- oder Nischendienste auftreten. Cloud-Diens-
te - deren elastische Skalierbarkeit auf der Automatisie-
rung des Dienstemanagements auf der Anbieterseite be-
ruht - kénnen hier dazu beitragen, die Marktfiihrerschaft
von Hidden Champions im globalen Markt abzusichern
oder sogar auszubauen. Sie erhéhen - vor allem in Verbin-
dung mit Premiumprodukten oder Fachdienstleistungen -
nicht nur die Kundenbindung, sondern erlauben auch, fle-
xibel auf Nachfrageschwankungen reagieren zu kénnen.

64 BMWi 2013.
65 Ebenda.
66 Wallraf/Weber 2013.



Handlungsempfehlungen

5 FUNF HANDLUNGSEMPFEHLUNGEN FUR CLOUD
COMPUTING AM STANDORT DEUTSCHLAND

Auf Basis der in Kapitel 3 dieser Position zusammenge-
fassten Ergebnisse und der in Kapitel 4 aufgestellten sieben
Thesen empfiehlt acatech, die fiinf folgenden Handlungen
beziehungsweise konkreten MaBnahmen fir Ausbau und
Verbesserung des Cloud Computings in Deutschland vor
rangig zu ergreifen:

Empfehlung 1: Eine Expertengruppe soll eine Strategie
zur Biindelung der nationalen Aktivitdten zu internet
basierten Produkten und Dienstleistungen erarbeiten.

Die Bundesregierung setzt eine Expertengruppe fiir internet:
basierte Produkte und Dienstleistungen ein mit dem Ziel,
Deutschland als fiihrenden Anbieter internetbasierter
Dienste fir die Wirtschaft und offentliche Verwaltung zu
profilieren. Hierzu erarbeitet die Gruppe strategische Hand-
lungsvorschldge fiir Politik, Wirtschaft und Wissenschaft
(Zielvorgabe), uberpriift den Fortschritt der einzelnen
nationalen Aktivitaten beziiglich des Zielerreichungsgrades
(Bilanzierung) und nimmt gegebenenfalls Korrekturen vor
(Ziel- und Aktivitatsanpassung).

Die Expertengruppe wird fiir einen beschrankten Zeitraum
von drei bis finf Jahren konstituiert, um einerseits nach-
haltig strategisch agieren zu kénnen, aber andererseits mit
fortschreitender Entwicklung und bei zu langer Aufgaben-
ibertragung die eigene Legitimation nicht zu verlieren. Die
Hauptaufgaben der Expertengruppe sollten sein:

— Erarbeitung einer abgestimmten und zielgerich-
teten Strategie zur Profilierung Deutschlands als
flihrender Anbieter internetbasierter Dienste fir
Wirtschaft und offentliche Verwaltung

— Vernetzung und Motivation der Akteure in Wissen-
schaft, Wirtschaft und Politik

— Zusammenfiihrung und Synergiebildung von
Akteuren aus den Bereichen Cyber Physical
Systems, Cloud Computing sowie Recht und Com-
pliance

— Ganzheitlich systemische Betrachtung des tech-
nischen, organisatorischen und rechtlich-regulatori-
schen Rahmens fiir internetbasierte Dienste - natio-
nal wie international

— RegelmaBige Formulierung aktueller Handlungs-
empfehlungen an die Politik (Zielvorgabe)

— RegelméaBige Klarung der aktuellen Lage und Uber-
prifung des Fortschritts koordinierter Aktivitdten
(Bilanzierung)

Die Expertengruppe ist mit Vertretern universitarer und
auBeruniversitarer Wissenschaftseinrichtungen, von Unter
nehmen, Fachverbéanden, zivilgesellschaftlichen Einrich-
tungen wie Nichtregierungsorganisationen und Behérden
sowie gegebenenfalls mit - wenn notig, aber nicht aus-
ufernd - weiteren Akteuren zu besetzen. Alle relevanten An-
spruchsgruppen und ihre Anforderungen sind ausreichend
zu berlicksichtigen. Dies betrifft die Anbieterseite ebenso
wie die Nutzerseite, hier vor allem die dringend einzubin-
denden KMU sowie Interessenverbdnde wie BITKOM, Ver
band der [T-Anwender VOICE, VDI und andere.

Die Expertengruppe arbeitet in enger Abstimmung mit dem
Bundesministerium fiir Wirtschaft und Technologie (BMWi)
und weiteren eventuell beteiligten Ressorts zusammen. Da-
bei strebt die Expertengruppe an, in dem ihr vorgegebenen
engen Zeitfenster méglichst schnell einen Konsens zwischen
den Akteuren - insbesondere zwischen der Anbieter- und
der Nutzerseite - zu finden und Vorschldge zur moglicher
weise notwendigen raschen Konfliktauflésung zu machen.
Dieser Prozess muss transparent und bei Entscheidungen
begriindend gestaltet werden.

Zusammensetzung und Struktur der Expertengruppe
miissen konsequent auf die gestellten Aufgabenberei-
che ausgerichtet sein. Die Gruppe kann beispielsweise in
verschiedene thematische Arbeitsgruppen untergliedert
und durch einen Lenkungskreis koordiniert werden. Ein
Lenkungskreis sollte mit Entscheidungstragern aus den
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vertretenen Handlungsfeldern und Stakeholdern aus den
Interessengruppen besetzt sein.

Empfehlung 2: Die Expertengruppe legt eine nationale
Roadmap zur langfristigen Weiterentwicklung, aber auch
zur kurz- bis mittelfristigen Umsetzung der technologi-
schen Starken der deutschen Forschung und Industrie
vor. Die Roadmap beschreibt, wie sich Deutschland als
fithrender Anbieter fiir internetbasierte Produkte und
Dienstleistungen profilieren kann.

Die Entwicklungsstufen zur Profilierung Deutschlands als
flihrender Anbieter fiir internetbasierte Dienste mussen in
einer Technologie-Roadmap festgehalten werden. Dabei
sind drei Aspekte wesentlich:

— Die Ergebnisse abgeschlossener und laufender
Férderprogramme und Initiativen miissen analy-
siert und, soweit geeignet, in kompakter Form
in die Technologie-Roadmap integriert werden.
Dazu gehdren unter anderem Ergebnisse aus dem
Zukunftsprojekt Industrie 4.0, der BMWi-Technolo-
gieprogramme Trusted Cloud und Autonomik und
aus weiteren groBen Verbundprojekten in den Be-
reichen Cloud Computing, Big Data etc., aber auch
aus stdrker anwendungs- und branchenbezogenen
Entwicklungen wie Smart Grids.

— Eine enge Abstimmung bei der Festlequng der
Technologie-Roadmap mit Programmen und Ins-
titutionen der Europdischen Union wie etwa dem
EU-Programm Future Internet Public-Private Partner-
ship (FI-PPP) oder den EIT ICT Labs ist notwendig,
um ein Auseinanderdriften nationaler und européa-
ischer Entwicklungen zu verhindern und den nach-
haltigen Erfolg der deutschen Anbieterstrategie
abzusichern.

— Die Roadmap muss die vorhandene Forschungs-
und Technologielandschaft im Hinblick auf die
Anforderungen der deutschen Anbieterstrategie

neu bewerten. Wichtige Technologien, wie etwa
die weitgehende Integration von Sensoren, haupt
speicherresidenten Datenbanksystemen (In-Memo-
ry-Databases) und Big Data-Plattformen, miissen zu
marktgangigen Produkten ausgebaut und anschlie-
Bend am internationalen Markt behauptet werden.

Die Roadmap sollte dem Anspruch ,Starken starken”
genligen und Technologieentwicklung mit dem Ziel ei-
ner internationalen Anbieterrolle forcieren. Dabei sollte
Deutschland anstreben, zumindest eine fithrende Position
bei ausgewdhlten hochqualitativen Cloud Computing-
Technologien und attraktiven Cloud-Dienstleistungen ein-
zunehmen. Hier bietet sich ein Zusammenspiel der starken
deutschen Industriebranchen mit der IKT-Branche an, wo-
bei tendenziell der Business-to-Business (B2B)-Bereich und
das Premiumsegment groBvolumiger Massenmérkte die
gréBten Erfolge bei einer angestrebten globalen Dominanz
- zumindest in Nischenmarkten - versprechen.

Die Roadmap fiir internetbasierte Produkte und Dienst:
leistungen sollte federfithrend die Expertengruppe aus-
arbeiten und integraler Teil der von diesem Gremium
entwickelten Gesamtstrategie sein. Parallel zu der Techno-
logie-Roadmap sind auch eine verstandliche Kommunika-
tions-Roadmap und eine Roadmap fiir die notwendigen
Investitionen zu erarbeiten. Diese inhaltlichen, detaillierten
Vorgaben lassen sich aus der acatech STUDIE nicht verbind-
lich ableiten. Hier sollten schlagkraftige Konsortien unter
Lenkung der Expertengruppe in jeweils kurzfristig vorzu-
legenden Konzepten konkrete Vorschlage unterbreiten.

Empfehlung 3: Der gesetzliche und regulatorische
Rahmen fiir eine verlassliche Etablierung von Cloud-
Diensten muss vor allem beziiglich Datenschutz,
Datensicherheit sowie Sicherheits- und Haftungs-
fragen geklart und offensiv vertreten werden. Hier
zu miissen rechts- und regelkonforme Empfehlungen
und MaBnahmen iiber alle relevanten Rechtsgebiete



ausgearbeitet werden - beginnend fiir den Standort
Deutschland mit dem Anspruch einer EU-weiten und
letztlich weltweiten Harmonisierung.

Ziel des Rechtsrahmens muss es sein, einen offenen und
geregelten globalen Datenverkehr zu ermdglichen. Um
den Weg fiir eine internationale Nutzung in Deutschland
akzeptierter Dienste zu ebnen, gilt es, die Abschottung
des deutschen Marktes durch rechtliche und regulatori-
sche Schranken groRtenteils zu vermeiden. Dennoch ist es
notwendig, beziiglich Datenschutz, Datensicherheit sowie
Sicherheits- und Haftungsfragen grotmdgliche Klarheit
herzustellen, um den Grundstein fiir eine verlassliche Ange-
botslandschaft fiir Cloud-Dienste zu legen.

Wichtig ist dabei nicht nur die rechtliche Bewertung von inter-
netbasierten Produkten und Dienstleistungen im Nachhinein,
das heilt erst nach ihrer Entwicklung und Inbetriebnahme,
sondern die Ausarbeitung von rechts- und regelkonformen
Empfehlungen und MaBnahmen (Compliance) iiber alle
relevanten Rechtsgebiete, um internetbasierte Produkte und
Dienstleistungen schon wéhrend der Konzeption im Vor-
hinein absichern zu kdnnen. In Ergdnzung zum praventiven
Datenschutz (Privacy by Design) kann hier von Compliance
by Design gesprochen werden.6” Dies sichert durch stabile
Rahmenbedingungen schon in der frilhen Phase der Ge-
schaftsmodellkonzipierung eine zielgerichtetere Entwicklung
und Nachhaltigkeit fiir einen zukiinftigen Betrieb.

Den gesetzlichen und regulatorischen Rahmen sollte wie
bei der Technologie-Roadmap federfiihrend die Experten-
gruppe fiir internetbasierte Produkte und Dienstleistungen
erarbeiten und integraler Bestandteil der von diesem Gre-
mium erarbeiteten und vertretenen Gesamtstrategie sein.

Empfehlung 4: Eine differenzierte und attraktive Ange-
botslandschaft fiir Cloud-Dienste muss insbesondere fiir
Nutzer und Anbieter aus dem groBen KMU-Segment auf-
gebaut werden.

Handlungsempfehlungen

Neben der Klarung des gesetzlichen und regulatorischen
Rahmens fiir Cloud-Dienste als grundlegende Voraus-
setzung missen weitere MalBnahmen ergriffen werden,
um eine differenzierte und attraktive Angebotslandschaft
fiir Cloud-Dienste aufzubauen. Hierbei stehen besonders
die Nutzer und Anbieter aus dem KMU-Segment im
Vordergrund, da sie das Riickgrat der deutschen Wirt:
schaft bilden und meist bereits stark und erfolgreich in
Auslandsmarkten vertreten sind. Daher sollten folgende
MaBnahmen ergriffen werden:

— Erarbeitung von Blaupausen fiir neue und die Adap-
tion bestehender Geschaftsmodelle fir internet
basierte Dienste oder die Erganzung klassischer
Geschaftsmodelle aus starken Branchen um digitale
Dienste hin zu hybriden (Premium-)Dienstleistungen

— Erarbeitung akzeptierter Richtlinien zur Transparenz
und Kalkulierbarkeit der Gesamtkosten zur Dienst:
erbringung und/oder -nutzung sowie zur Vergleich-
barkeit der Kostenstrukturen von Cloud-Diensten
mit herkémmlichen IT-L6sungen

— Bereitstellung transparenter und verlasslicher Richt
linien zu Datenschutz und Datensicherheit sowie
Sicherheits- und Haftungsfragen

— Implementierung der technischen Mittel, um eine
groBere Modularitdt beziehungsweise Anpassbar-
keit des Dienstangebots an die Bediirfnisse des je-
weiligen Unternehmens zu ermdglichen

— Entwicklung konkreter Empfehlungen fiir die
Integration von Cloud-Diensten mit vorhandenen
Inhouse-Ldsungen von sowohl Anbietern als auch
Nutzern, um in Pilotvorhaben zunéchst einzelne
Dienste in bestehenden Unternehmensarchitek-
turen austesten und danach ausrollen zu kénnen

— Erarbeitung von Blaupausen fiir die Interopera-
bilitdt von Cloud-Diensten anhand reprdsentativer
Anwendungsfélle, um insbesondere fiir Startups
Risiken einer méglichen Cloud-Vorreiterrolle sicht
und berechenbar zu machen

67 vgl. Schaar 2010.
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An der Umsetzung dieser Empfehlung und konkreter MaR-
nahmen sind verschiedene Akteure beteiligt. Die Experten-
gruppe sollte hier die beteiligten Stakeholder koordinieren;
die Verantwortung zur Umsetzung der jeweils erarbeiteten
Malnahmen liegt aber naturgemaR bei den Akteuren selbst.

Empfehlung 5: Hochschulen und andere Trdager der
akademischen und beruflichen Aus- und Weiterbildung
miissen zeitnah mehr Fachkrafte mit Cloud Computing-
Kompetenzen fiir den Arbeitsmarkt qualifizieren.

Der Bedarf an Fachkréften fiir Cloud Computing und
internetbasierte Dienstleistungen fiir Wirtschaft und Ver-
waltung wurde in der Studie Future Business Clouds nicht
analysiert. Die Notwendigkeit einer Ausbildungs- und
Qualifizierungsoffensive ist aber breit belegt. Mit Blick auf
Cloud Computing sucht fast jedes dritte (rund 32 Prozent)
Unternehmen mit 50 bis 249 Beschéftigten bei der Beset:
zung freier Stellen Cloud-Spezialisten.68

Universitdten, Fachhochschulen, Berufsakademien und
weitere Bildungseinrichtungen missen mehr Fachkrafte
fiir Cloud Computing aus- und weiterbilden. Die fiir Cloud
Computing-Spezialisten notwendigen Bildungsangebote
sollten sich am technologischen Portfolio der nationalen

Cloud-Produkte und -Dienstelandschaft orientieren. Hier
bei sind besonders die Schnittstellen zwischen IKT, Rechts-
rahmen und Unternehmensorganisation zu beachten. Dazu
mussen Aus- und Weiterbildung in betroffenen Studien-
gangen und anderen Bildungsangeboten in Informatik,
Wirtschaftsinformatik, Softwaretechnik, [T-Management,
Wirtschaftsingenieurwesen, Betriebswirtschaft, Jura etc.
angepasst und gegebenenfalls interdisziplinare Curricula
mit Schnittflachenprofilen zwischen den einzelnen Dis-
ziplinen gebildet werden. Gleichzeitig miissen aber auch
entsprechende Arbeitsplatze in deutschen Unternehmen
geschaffen werden. Es sollte gepriift werden, inwieweit die
Erarbeitung einer Griindungs- und Ausgriindungsstrategie
das Arbeitsplatzangebot positiv beeinflussen kann.

Wesentlich fir die Profilierung Deutschlands als fiihrender
Anbieter internetbasierter Dienste sind auch die Techno-
logien, die fir Endnutzer nicht direkt sichtbar, aber fiir
Cloud-Dienste unverzichtbar sind, wie hauptspeicher
residente Datenbankmanagementsysteme und Big Data-
Plattformen. Fiir deren Ausbau zu marktgéngigen Produk-
ten im internationalen Wettbewerb sind ebenfalls viele
spezialisierte Fachkrafte notwendig, die bisher - vor allem
auf dem deutschen Arbeitsmarkt - nicht ausreichend ver
fligbar sind.

68  BITKOM 2013.
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> acatech - DEUTSCHE AKADEMIE DER TECHNIKWISSENSCHAFTEN

acatech vertritt die deutschen Technikwissenschaften im In- und Ausland
in selbstbestimmter, unabhangiger und gemeinwohlorientierter Weise. Als
Arbeitsakademie berdt acatech Politik und Gesellschaft in technikwissen-
schaftlichen und technologiepolitischen Zukunftsfragen. Dariiber hinaus hat
es sich acatech zum Ziel gesetzt, den Wissenstransfer zwischen Wissenschaft
und Wirtschaft zu unterstiitzen und den technikwissenschaftlichen Nachwuchs
zu fordern. Zu den Mitgliedern der Akademie zahlen herausragende Wissen-
schaftler aus Hochschulen, Forschungseinrichtungen und Unternehmen.
acatech finanziert sich durch eine institutionelle Férderung von Bund und
Landern sowie durch Spenden und projektbezogene Drittmittel. Um den Dis-
kurs tiber technischen Fortschritt in Deutschland zu fordern und das Potenzial
zukunftsweisender Technologien fiir Wirtschaft und Gesellschaft darzustellen,
veranstaltet acatech Symposien, Foren, Podiumsdiskussionen und Workshops.
Mit Studien, Empfehlungen und Stellungnahmen wendet sich acatech an die
Offentlichkeit. acatech besteht aus drei Organen: Die Mitglieder der Akademie
sind in der Mitgliederversammlung organisiert; das Prasidium, das von den
Mitgliedern und Senatoren der Akademie bestimmt wird, lenkt die Arbeit; ein
Senat mit namhaften Personlichkeiten vor allem aus der Industrie, aus der
Wissenschaft und aus der Politik berdt acatech in Fragen der strategischen

Ausrichtung und sorgt fiir den Austausch mit der Wirtschaft und anderen

Wissenschaftsorganisationen in Deutschland. Die Geschaftsstelle von acatech
befindet sich in Miinchen; zudem ist acatech mit einem Hauptstadtbiiro in
Berlin und einem Biiro in Briissel vertreten.

Weitere Informationen unter www.acatech.de




