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6%

der Verwaltungsmitarbei-
terinnen und -mitarbeiter
nutzen private Devices wie
Smartphones und Tablets fiir
dienstliche Zwecke.

19%

der Verwaltungen verfolgen
eine Bring-Your-Own-De-
vice-Strategie und erlauben
ihren Mitarbeiterinnen und
Mitarbeitern die dienstliche
Nutzung privater Gerate.

IT Consumerization in der 6ffentlichen Verwaltung

2%

der Verwaltungsmitarbeiterin-
nen und -mitarbeiter, die private
Gerdéte fir dienstliche Zwecke
nutzen, tun dies ohne Erlaubnis
(d. h. ohne Regelung oder ge-
gen bestehende Verbote).

5%

der Verwaltungenthaben
keine expliziten Regelnfur die
Nutzung privater Gerate fur
dienstliche Zwecke.
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Handlungsempfehlungen

E ring-Your-Own-Device, IT
Consumerization und die
Zukunft der digitalen Arbeit sind
in aller Munde. Immer mehr Or-
ganisationen setzen auf den Ein-
satz von konsumentenorientierten
Technologien wie Smartphones,
Tablets, soziale Medien und zuneh-
mend auch ,Wearables”. Doch fir
offentliche Verwaltungen gestaltet
sich deren Einsatz anscheinend oft
schwierig — IT-Sicherheit und recht-
liche Rahmenbedingungen sind
hier nur die Spitze des Eisbergs. Fur
die vorliegende Studie wurden 400
Mitarbeiterinnen und Mitarbeiter
verschiedener deutscher Kommu-
nalverwaltungen in einer Umfrage
nach ihrer Technologienutzung
am Arbeitsplatz befragt. Zusétz-

MANAGEMENT SUMMARY

lich wurden Uber 40 umfangreiche
Interviews durchgefihrt. Die Er-
gebnisse zeigen, dass viele Verwal-
tungen nach wie vor nicht auf die
weitreichenden Veranderungen
reagiert haben. Nur wenige setzen
auf konkrete Strategien wie Bring-
Your-Own-Device. Eine gefdhrliche
Ignoranz, denn so verzichten Kom-
munen auf die Realisierung indivi-
dueller Produktivitatspotenziale am
Arbeitsplatz und riskieren zudem
den fortschreitenden Verlust der
Attraktivitdt als Arbeitgeber. Die
vorliegende Studie zeigt konkrete
Handlungsempfehlungen fiir Ver-
waltungen auf, die einer aktiven Ge-
staltung des digitalen Arbeitsplatzes
den Weg ebnen konnen.






NEUE TECHNOLOGIEN AUF DEM VORMARSCH

martphones, Tablets, soziale Me-

dien und demnéachst ,Wearab-
les”? Technologien, die urspriinglich fir
den Endkundenmarkt und nicht primar
flr den betrieblichen Einsatz konzipiert
wurden, haben langst die Arbeitswelt
erobert. Heute lasst es sich kaum noch
vorstellen, dass ein Vertriebler ohne
mindestens eines dieser ,Devices” zum
Kunden geht, um zum Beispiel aktu-
elle Produktinformationen abzurufen,
um die Machbarkeit von Anfragen ad
hoc prifen oder Abschlisse nahtlos
und ohne viel Nacharbeiten ins System
einspeisen zu kénnen. ,IT Consumeriz-
ation”, so bezeichnet man den Prozess
der Verbreitung von Konsumententech-

nologie in Unternehmen und Verwal-
tungen, fokussiert heute de facto stark
auf Hardware-Devices und wird oft im
Kontext mobiler Geschaftsprozesse
diskutiert. Das ist verstandlich, da viele
Innovationen auf dem Endkundenmarkt
in den letzten Jahren, vor allem die
enorme Verbreitung von Smartphones,
gerade diese Aspekte bedienen.

Logischerweise denken viele Unter-
nehmen und Verwaltungen (iber einen
Einsatz solcher Devices am Arbeitsplatz
nach. Die neuen Technologien zeichnen
sich dabei vor allem dadurch aus, dass
sie vergleichsweise wenig kosten, ein
sehr groBBes Einsatzspektrum aufwei-

sen und auch durch weniger erfahrene
Nutzerinnen und Nutzer extrem einfach
bedient werden konnen. Vielfach geht
der Einsatz daher auch mit weitreichen-
den organisatorischen Verdnderungen
einher, d. h. mit dem Einsatz von Smart-
phones und sozialen Medien wird auch
eine hohere Eigenstdndigkeit am Ar-
beitsplatz ermdglicht. Nutzerinnen und
Nutzer sind so in der Lage, Produktivi-
tats- und Zufriedenheitsvorteile fir ihre
Arbeit mit Hilfe von Technologien zu
generieren, ohne dass die ganze IT-Ab-
teilung mit Rat und Tat zur Seite stehen
muss.

DIE SITUATION DER OFFENTLICHEN

VERWALTUNG

er Einsatz neuer Arbeitsplatz-

technologien durch offentliche
Verwaltungen, genauer, durch Kom-
munalverwaltungen, gestaltet sich oft
schwierig. In den einschldgigen Medien
macht immer mal wieder die Runde,
wenn ein kompletter Gemeinderat mit
Tablets ausgestattet wird (zum Beispiel
in lllingen, sieche Kommune21 2012)
oder wenn Beschéaftigte keine PCs, son-
dern ein nach eigenen Ideen zu verwen-
dendes Technologiebudget bekommen
(Oostzaan/NL, siehe  Wirtschaftswo-
che 2011). Auch gefiihlt scheint die
Ausstattung von Fihrungskraften mit
Smartphones oder anderen personli-
chen Technologien zu steigen. Soziale
Medien wie XING, Twitter oder Face-
book haben ebenfalls schon viel Auf-
merksamkeit erfahren (vgl. z. B. Mergel
et al. 2013, Geiger et al. 2015). Trotz der
weitreichenden Verdnderungen haben
viele Verwaltungen noch nicht auf den
Trend reagiert. Dabei ist nicht zu erwar-
ten, dass es sich bei diesen Entwicklun-
gen um ein voriibergehendes Phano-
men handelt (Harris et al. 2012, BITKOM
2013a). Zu grof3 sind die Verdnderungen
und die identitdtsstiftende Bedeutung
von Technologien im privaten Gebrauch
und deren Potenzial fir IT-gestltzte Ge-
schéftsprozesse.

Die Verwaltung hat mit allgemeinen,
aber durchaus auch mit speziellen He-
rausforderungen zu kdmpfen, wenn sie
ihre Mitarbeiterinnen und Mitarbeiter
in dieser Hinsicht ausstatten mdchte
(vgl. Niehaves et al. 2013). Der Schutz
personenbezogener Daten, zum Bei-
spiel der Biirgerdaten, ist ein wichtiges
Thema auch im privaten Sektor, jedoch
scheinen Entscheidungstrager in der
Verwaltung dieses Argument mit einer
besonderen Vehemenz vorzubringen,
wenn es um [T-Innovationen geht. Auch
die Investitionskosten sind bei einigen
Endgerdten nicht unerheblich, aber ein
,Sich-rechnen” neuer Technologie lber
Arbeitszeitersparnis scheint - zumin-
dest bei Kleinstprojekten geringer Pro-
fessionalisierung und falls kein Externer
eingebunden wird - kaum wirklich ent-
scheidungsrelevant zu sein: ,Mitarbei-

A

terzeit, das sind doch ,eh da’-Kosten”.
Weiterhin kann der Einsatz innovativer
Technologien am Arbeitsplatz und im
Kundenkontakt fur viele Unternehmen
ein Imagegewinn sein, z. B. in Bezug
auf Fortschrittlichkeit und Kundenna-
he. In der 6ffentlichen Verwaltung hin-
gegen wird schnell die Frage gestellt,
warum Steuergelder fiir die Ausstat-
tung der Mitarbeiterinnen und Mitar-
beiter mit Smartphones ausgegeben
werden. Auch die Beschéftigten selbst
sind manchmal zuriickhaltend beim
Angebot, mit dem Dienst-Smartpho-
ne versorgt zu werden: Zu grof ist die
- vielleicht berechtigte - Angst davor,
standig erreichbar sein zu missen.
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ENDNUTZER ALS DIE (NEUEN) ANTREIBER

ezliglich der Einfihrung von

technologischen  Innovationen
am Arbeitsplatz hat sich die Rolle der
Beschiftigten im Innovationsprozess
grundlegend verandert. Wenn das Geld
auf Seiten der Verwaltung nicht da ist,
wenn die Beschaffungsprozesse zu
langwierig und zu wenig nachvollzieh-
bar sind, kurz, man das Gefiihl hat, ge-
gen Windmihlen zu kdmpfen, liegt oft
eine andere Losung ndher: die Nutzung
privater Gerate und Apps bei der Arbeit
(vgl. Ortbach et al. 2013, Koffer et al.
2014). Soziale Medien (z. B. Facebook),
Messaging-Dienste und Internettele-

fonie (z. B. Skype) werden oft mit den
gleichen Profilen flr Arbeitszwecke und
im Privaten verwendet. Solche Uber-
lappungen sind auch von Seiten der
Beschiftigten durchaus gewiinscht: ,So
bin ich einfach produktiver’, ,Ich will
mein neues iPhone auch fir die Arbeit
nutzen!” und ,Warum sollte ich mir zwei
Identitaten bei Facebook anlegen? Das
ware einfach unpraktisch.”.

Die Forschung spricht hier von um-
gekehrten Innovations- und Adopti-
onszyklen, in denen die Beschéftigten
neue Technologien im Privaten kennen

lernen und sie anschlieBend mit an
den Arbeitsplatz bringen (Moschella
et al. 2012). Uwe, Streetworker in einer
deutschen Kommune, ist hier ein gutes
Beispiel (siehe Infobox). Aufgrund der
mittlerweile groBen Verbreitung von In-
formationstechnologie im privaten Um-
feld haben Beschéftigte heute vielfach
alles zur Hand, was sie brauchen, um
selbst - und ohne viel Unterstiitzung
durch die Organisation oder die IT-Ab-
teilung - aktiv werden zu kénnen.






STRATEGIEN IN ZEITEN VON
IT CONSUMERIZATION

nternehmen und Verwaltungen

stehen unterschiedliche Strategi-
en zur Verfigung, um auf diese Entwick-
lungen zu reagieren — oder eben auch
nicht. Eine 6ffnende Strategie fokussiert
auf die Initiative der Beschéftigten und
das Mitbringen von deren eigenen pri-
vaten Devices und Apps. Hierfiir haben
sich die Begriffe ,Bring-Your-Own-Device”
(BYOD), oder allgemeiner ,Bring-Your-
Own-Anything” (BYOx) eingebirgert.
Das Fallbeispiel des Streetworkers Uwe
beschreibt einen solchen BYOx-Prozess.
In seinem speziellen Fall findet die Nut-
zung seiner privaten IT ohne das Wissen
der [T-Abteilung in seiner Organisation
statt, was auch als ,Schatten-IT” bezeich-

beitsplatz-Technologien wie Tablets oder
Smartphones dienstlich zu beschaffen
und den Beschéftigten zur Verfligung zu
stellen. Wenn diesen nun auch die pri-
vate Nutzung von dienstlichen Gerdten
gestattet wird, z. B. zur Entgegennahme
von Anrufen, spricht man von ,Compa-
ny-Owned-Personally-Enabled”  (COPE;
siehe Infobox zur genaueren Definiti-
on der Begriffe). Oft wird auch bei einer
COPE-Strategie den Mitarbeiterinnen und
Mitarbeitern ein gewisser Entscheidungs-
spielraum eingerdumt. In der Gemeinde
Oostzaan (Niederlande) zum Beispiel
kdnnen die Beschiftigten im Rahmen ei-
nes abgesteckten Budgets ihre IT selbst
aussuchen (Wirtschaftswoche 2011).

net wird.

Eine andere Strategie der Kommunal-
verwaltung kann darin bestehen, trotz
aller beschriebenen Hindernisse neue Ar-

BYOXx (,Bring-Your-Own-Anything”) bezeichnet die Nutzung von im Privatbesitz
befindlichen IT-Werkzeugen fiir berufliche Zwecke. Dies umfasst die berufliche
Nutzung sowohl privater Software wie z. B. von Facebook-Zugédngen als auch
privater Hardware wie z. B. Tablets. Im Fall der Hardware-Nutzung hat sich auch
der speziellere Begriff BYOD (,Bring-Your-Own-Device”) eingebiirgert. Mit BYOx
wird einerseits das Verhalten der Nutzerinnen und Nutzer beschrieben, ande-
rerseits wird der Begriff auch zur Darstellung einer organisatorischen Strategie
benutzt. In dieser Studie fassen wir unter BYOx sowohl die erlaubte als auch
unerlaubte Nutzung privater IT (,Schatten-IT“) zusammen.

BYOx

COPE (,Company-Owned-Personally-Enabled”) bezeichnet die Mdglichkeit der
Privatnutzung von Unternehmens-IT fiir private Zwecke. Damit kann zum Bei-
spiel die Uberlassung eines betrieblichen Smartphones auch fiir Privatgespra-
che gemeint sein. Dies hat zum Beispiel den Vorteil, dass Beschaftigte auf Reisen
kein zweites Gerat mit sich herumtragen mussen.

COPE

8 IT Consumerization in der &ffentlichen Verwaltung



WAS WIR (NOCH) NICHT WISSEN

ie technologische Ausstattung

des Arbeitsplatzes hat sich stark
gewandelt und ermdglicht Nutzerinnen
und Nutzern heute deutlich mehr Eige-
ninitiative bei der Gestaltung der digi-
tal gestltzten Arbeits- und Geschafts-
prozesse. Auch ohne organisatorisch
initiierte  MaBnahmen, sondern Uber
die Initiative einzelner Beschiéftigter,
finden moderne IT-Werkzeuge, teils un-
bemerkt, Einzug in die Arbeitswelt der
Kommunalverwaltungen. Gleichzeitig
Uben der demografische Wandel und
die damit verdnderte und angespannte
Personalsituation zunehmend Verande-
rungsdruck auf die 6ffentliche Verwal-
tung aus (vgl. z. B. Robert Bosch Stiftung
2009, Lessau & Jock 2011, McKinsey
2013).

Wie gehen diese Entwicklungen - Tech-
nologie, Demografie und Personal - zu-
sammen? Welche Konsequenzen erge-
ben sich fur die digitale Arbeitswelt der
Verwaltung? Werden die Karten wirklich
neu gemischt? Haben die Beschaftigten
wirklich einen so groB3en Einfluss auf die
Gestaltung ihrer eigenen Arbeitsweise
und der zugrunde liegenden Technolo-
gien? Kénnen die technologischen Ent-
wicklungen nutzbar gemacht werden,
um einige der mit dem demografischen
Wandel verbundenen Herausforderun-
gen zu adressieren? Fir diese Fragen
gibt es bislang kaum Antworten, ganz
zu schweigen von empirisch gesicher-
ten Erkenntnissen. Bisher erstellte Stu-
dien zum Thema IT Consumerization
konzentrieren sich oft auf technische

Aspekte (z. B. ,Mobile Device Manage-
ment” oder technische Umsetzungen
verschiedener Strategien) und gehen
allenfalls am Rande auf die spezifische
Situation der offentlichen Verwaltung
ein, vor allem nicht auf die Situation der
deutschen Kommunalverwaltung. Es
existieren zwar Berichte Uber die Situ-
ation in einzelnen Kommunen, jedoch
fehlt bislang die umfassende Einord-
nung in den Gesamtzusammenhang,
um feststellen zu kdnnen, ob es sich bei
den Beispielen um Ausnahmen oder fiir
den offentlichen Sektor reprédsentative
Félle handelt. Diese Liicke mochten wir
mit der vorliegenden Studie schlieBBen.



DIE STUDIE

er Studie liegt unserem Wissen

nach der aktuell grof3te Daten-
pool hinsichtlich der Nutzung konsu-
mentenorientierter Technologien in
der deutschen Kommunalverwaltung
zugrunde. Er besteht aus verschiede-
nen Quellen und Perspektiven, die sich
erganzen: Umfragedaten von 400 Mit-
arbeitern verschiedener Kommunen
sowie Erkenntnisse aus strukturierten
Interviews mit 41 Verwaltungsmitarbei-
terinnen und -mitarbeitern. Details des
multi-methodischen Ansatzes konnen
der Infobox entnommen werden.

Mit Hilfe der Erhebung méchten wir die
folgenden Fragen zur Verbreitung und
Regulierung von modernen Arbeits-
platztechnologien in der deutschen
Kommunalverwaltung beantworten
und diskutieren sowie Handlungsoptio-
nen fir die Verwaltungen aufzeigen.

|
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2 STATUS QUO: VERBREITUNG VON
KONSUMENTENORIENTIERTEN
TECHNOLOGIEN IN DER

KOMMUNALVERWALTUNG

DIENSTLICHE
NUTZUNG
PRIVATER IT

ie viele Beschiftigte nutzen ihre private IT am Arbeits-
platz? In der Fachpresse wird oft auf Bring-Your-Own-

Device, also auf Gerédte wie Smartphones oder Tablets fokus-
siert. Ein anderer wichtiger Aspekt, vor allem wenn es um
die Untersuchung der Eigeninitiative der Beschaftigten bei
der IT-Gestaltung geht, betrifft die Software. Daher wurden
zwei unterschiedliche Kategorien der Technologienutzung
am Arbeitsplatz abgefragt: 1) private Gerdte (z. B. Laptops
oder Smartphones) sowie 2) private Internetaccounts (z. B.
E-Mail-Accounts oder soziale Medien wie Facebook oder
Twitter).

Fast die Halfte der Befragten (45,6%) nutzt private Gerate
(z. B. Laptops und Smartphones) fiir berufliche Zwecke, da-
von 18,5% sogar taglich. Die Nutzung von privaten Gerdten in
deutschen offentlichen Verwaltungen unterscheidet sich nicht
allzu stark von der Nutzung in der privaten Wirtschaft. Eine Stu-
die von PAC und Computacenter aus dem Jahr 2014 ermittelte
dort sogar einen geringeren Anteil von 32% fiir Laptops und
25% fuir Smartphones (PAC 2014). Eine BITKOM-Studie aus dem
Jahr 2013 sieht den Anteil von privaten Laptops bei 35% und
privaten Smartphones bei 19% (BITKOM 2013b). Das Mitbrin-
gen eigener IT-Devices ist langst kein Nischenthema mehr und
kann mittlerweile als Massenphdnomen bezeichnet werden.
Die Verbreitung privater Internetaccounts am Arbeitsplatz,
d. h. der softwareseitigen Aspekte von IT Consumerization,
wird immerhin durch mehr als ein Viertel (26,6%) der Befrag-
ten getragen. Die Griinde fiir die Nutzung privater IT sind viel-
faltig und wurden zum Teil in der Forschung untersucht (siehe
Infobox).

AR |7 Consumerization in der 6ffentlichen Verwaltung



(1)

8%

nutzen dienstlich bereitge-

stellte Gerate (z.B. Laptops

oderSmartphones) fir priva-
te Zwecke

»

—

>

/%

nutzen private Internetac-
counts (E-Mail-Accounts,
soziale Medien) fur berufli-
che Zwecke

6%

nutzen private Gerate (z.B.
Laptops oder Smartphones) fiir
berufliche Zwecke
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PRIVATE
NUTZUNG
DIENSTLICHERIT

on den Befragten der 400 Kommunal-

verwaltungen nutzen mehr als ein Vier-
tel (27,6%) dienstlich bereitgestellte Gerdte
(z. B. Laptops oder Smartphones) fir private
Zwecke. Auch die Nutzung dienstlich bereitge-
stellter Internetaccounts (z. B. E-Mail oder so-
ziale Medien) liegt fast in dieser Hohe (23,1%).
Bei der Interpretation der Zahlen ist jedoch zu
beriicksichtigen, dass viele Befragte aufgrund
fehlender Bereitstellung von Laptops, Smart-
phones oder Internetaccounts gar keine Gele-
genheit zur privaten Nutzung haben. Es kann
daher angenommen werden, dass mit steigen-
der Verbreitung von konsumentenorientierten
Technologien in der Verwaltung die Zahlen fir
COPE weiter steigen werden. Wenngleich die
private Nutzung dienstlicher IT ein &lteres und
scheinbar wenig problematisches Phdnomen
darstellt, ist COPE doch ein wichtiges Element
der zunehmenden Vermischung der Arbeits-
welt und des Privaten auf Basis der zugrunde
liegenden Technologie.

15
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BYOx UND COPE IN

KOMMUNALVERWALTUNGEN

ie reagieren die Kommunalver-

waltungen auf diese Entwick-
lungen? Welche Strategien haben die
grof3te Verbreitung: Erlauben, verbieten
oder schlicht ignorieren? Dies wurde in
unserer Studie gezielt abgefragt. Die Be-
fragten konnten dabei angeben, ob die
Nutzung von privater IT fir dienstliche
Aufgaben (BYOx) verboten, erlaubt oder
nicht geregelt ist. Abbildung 1 zeigt hier
sowohl die Verteilung fiir private Gerate
(Hardware-Aspekte) als auch fur Inter-
netaccounts (Software-Aspekte).

Auffallig ist, dass der Anteil der Kommu-
nalverwaltungen ohne offizielle Regeln
zur Gerdtenutzung der deutlich gréte
ist. Uber 45% der Organisationen schei-
nen den Gebrauch privater IT-Gerdte am
Arbeitsplatz nicht regulieren zu wollen
oder zu kénnen. Warum? Um sinnvoll
regulierend auf diese Entwicklungen im
Bereich der Arbeitsplatz-IT zu reagieren,
missten Kommunalverwaltungen sich
zundchst mit dem Thema und mit den
konkreten Bedarfen in ihrer Organisati-
on auseinandersetzen. Es gibt verschie-
dene Griinde, dies nicht zu tun. Ein ers-
ter ist die hdufig diinne Personaldecke,
gerade in der IT, und das Fehlen der
doch speziellen Kompetenzen, die hier
bendtigt wiirden. Das Zulassen vielfalti-
ger Gerdte bedeutet ein hohes MaR3 an
Mehrarbeit — zumindest falls klassische
IT-Management-Modelle zugrunde ge-
legt werden. Theoretisch denkbar sind
Hunderte verschiedene Devices und
Versionen, kombiniert mit Millionen
von Apps. Diese Komplexitat ist fir die
IT-Abteilung (z. B. ,Trouble Shooting”,
Wartung und Integration) kaum be-
herrschbar.
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Eine weitere und vielleicht noch wichti-
gere Erklarung fir die fehlende Regulie-
rung konnte darin bestehen, dass viele
Verantwortliche sich scheuen, fir kon-
krete Aussagen haftbar gemacht und
belangt werden zu kénnen. Rechtliche
Aspekte sind hier in der Tat sehr heraus-
fordernd und der Abfluss personenbe-
zogener Daten (siehe z. B. Fallbeispiel
Streetworker Uwe) stellt ein ernstzu-
nehmendes Problem dar. Die Nutzung
privater IT-Gerdte wurde auch in einer
IDC-Studie von Uber 70% der Befrag-
ten als gefdhrdend eingeschatzt (Gens
et al. 2011). Kein IT-Verantwortlicher
mochte fir zu leichtfertig ausgespro-
chene Erlaubnisse belangt werden. Fir
eine substanzielle Problemanalyse und
rechtlich abgesicherte Empfehlungen
fehlen aber oft einfach die notwendigen
Kapazitaten.

Anstatt im Kontext von Haftungsfra-
gen und Kapazitdtsproblemen die
Notbremse zu ziehen und den dienstli-
chen Gebrauch privater Geréte offiziell
zu verbieten - und dies tun 36,2% der
untersuchten Organisationen - scheint
sich die ,elegante Losung” anzubieten,

Erlaubt

Nutzung
privater Gerate

flir berufliche Zwecke
(n=389)

Nutzung
privater Internetaccounts 12.2%

fr berufliche Zwecke
(n=385)

die Entwicklungen einfach zu ignorie-
ren und eben nicht zu regulieren. Ob
die Haftungsfrage damit wirklich vom
Tisch ist, bleibt offen. Jedoch kann den
so agierenden Entscheidungstrdgern
zugute gehalten werden, dass sie wahr-
scheinlich mit der Motivation handeln,
zumindest nicht die ,Bremse” dieser
Entwicklungen sein zu wollen. Prob-
lematisch bleibt allerdings, dass die
einzelnen Beschaftigten, die private IT
einsetzen, um ihr Arbeitspensum zu
bewadltigen, einen Grof3teil des Risikos
personlich selbst schultern (mussen). In
knapp einem Finftel der untersuchten
Verwaltungen (18,7%) ist dies nicht der
Fall und der Arbeitgeber unterstitzt die
Beschiéftigten durch klare Erlaubnisse.

Hinsichtlich der Nutzung privater In-
ternetaccounts fir berufliche Zwecke
ergibt sich ein leicht, aber nicht grund-
satzlich anderes Bild. Der Grof3teil
(48,3%) der untersuchten Verwaltungen
verbietet die Nutzung. Damit hat die
Verbotsstrategie hier aktuell die groB3-
te Verbreitung. Nicht reguliert ist die
dienstliche Nutzung privater Internetac-
counts in 39,5% der Falle. Mit 12,2% ist

Verboten

Nicht geregelt

Abbildung 1: Richtlinien zur dienstlichen Nutzung privater IT (BYOXx)

In meiner Verwaltung ist die Nutzung privater Gerdte / Internetaccounts fiir berufliche Aufgaben...



der Anteil der Organisationen, die ihren
Beschiftigten eine Erlaubnis erteilen,
am geringsten.

Im Vergleich mit der Privatwirtschaft
agieren deutsche Kommunalverwal-
tungen demnach eher zuriickhaltend.
Eine globale Accenture-Studie ermit-
telte schon 2012 einen Wert von 39%
fuir deutsche Unternehmen, die BYOx
erlauben (Harris et al. 2012). Auch eine
Studie von PAC und Computacenter
(2014) stellte fest, dass 28% der be-

fragten Unternehmen die Nutzung von
privaten Endgerdten gestatten. Die von
uns ermittelten Zahlen in der deutschen
Kommunalverwaltung bestdtigen die
Zuriickhaltung bei diesem Thema. We-
niger als 20% der Organisationen erlau-
ben BYOx liber ihre IT-Richtlinien.

Die Zahlen zur Regulierung der privaten

Nutzung dienstlicher IT (COPE) unter-
scheiden sich recht deutlich von BYOx,

Erlaubt

Nutzung von
Verwaltungsgeraten

fur private Zwecke
(n = 383)

Nutzung von
Verwaltungs-Accounts 12.9%

flr private Zwecke
(n = 387)

Nicht geregelt

da sowohl die Nutzung von dienstlich
bereitgestellten Gerdten (Hardware) als
auch Accounts (Software) haufiger ge-
regelt bzw. verboten wird. Am ehesten
wird auch hier die Nutzung von dienst-
lich bereitgestellten Gerdten wie Lap-
tops und Smartphones fir private Zwe-
cke gestattet (18,5%). Abbildung 2 zeigt
die Verteilung der Richtlinien fir COPE.

Verboten

Abbildung 2: Richtlinien zur privaten Nutzung dienstlicher IT (COPE)

In meiner Verwaltung ist die Nutzung der zur Verfligung gestellten Gerate / Internetaccounts fiir private Aufgaben...

FEHLENDE REGULIERUNG IN KLEINEN UND
GROSSEN VERWALTUNGEN

st das Fehlen klarer IT-Richtlini-
en zur Nutzung von Konsumen-
ten-IT abhédngig von der GroBe der Ver-
waltungen? Wir haben in unserer Studie
zwischen Verwaltungen mit weniger
und mit mehr als 50 Beschéftigten un-

Private IT (BYOx)

51,7%

terschieden. Einen Uberblick (ber die
zahlenméaBigen Ergebnisse gibt Abbil-
dung 3. Fir alle Bereiche von Arbeits-
platz-IT, egal ob Gerdte oder Accounts,
und sowohl fiir das BYOx als auch das
COPE-Szenario, ist der Anteil der Ver-

Verwaltungs-IT (COPE)

Unter 50
Mitarbeiter/innen

50 und mehr

170%  Mitarbeiter/innen
Gerate Internet- Gerate Internet-
accounts accounts

Abbildung 3: Anteil der kleineren und groBeren Verwaltungen mit fehlenden
Regelungen beziiglich BYOx und COPE

waltungen, in denen keine expliziten
Regeln existieren, in kleinen Organisa-
tionen groBer. Kleine Kommunalverwal-
tungen finden also weniger hdufig klare
Antworten auf die aktuellen Herausfor-
derungen.

Es kann vermutet werden, dass die
knappen Personalkapazitdten der IT-Ab-
teilung gerade in kleinen Kommunen
ihren Teil zur gréBeren Ignoranz bei-
tragen. Dabei kann auch die Organi-
sationskultur eine Rolle spielen - man
kennt und vertraut sich und Uberbor-
dende Regelwerke sind dabei oft nicht
erwiinscht. Ein effektiver und organi-
sationslibergreifender Wissenstransfer
zwischen den einzelnen Kommunalver-
waltungen kdnnte dafiir sorgen, dass
zumindest fachlich-konzeptionelle Fra-
gen nicht den grof3ten Engpass bei der
produktiven Nutzung von IT am Arbeits-
platz darstellen.
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4  WELCHEN EINFLUSS HAT DIE STRATEGIE

DER VERWALTUNG AUF DAS VERHALTEN
DER BESCHAFTIGTEN?

4

IT-RICHTLINIEN

K ben effektiv steuern? Lassen sich

die Mitarbeiterinnen und Mitarbeiter
durch formelle Nutzungsrichtlinien in
ihrem Verhalten beeinflussen? Wie grof§
ist der Anteil der Regelbrecherinnen
und Regelbrecher, die sich hier Uber
alle Verbote hinwegsetzen? Um diese
Fragen zu beantworten, wurden zum
einen die Nutzungszahlen (siehe Kapitel
2) und zum anderen die Daten zur Re-
gulierung (siehe Kapitel 3) in den einzel-
nen Verwaltungen gegenibergestellt
(Tabelle 1)

DIE WIRKSAMKEIT DER

Die gute Nachricht ist: Die Regeln grei-
fen. Es gibt einen klar erkennbaren
Zusammenhang zwischen BYOx und
COPE und der jeweiligen Regelung in
den Verwaltungen. Dies gilt sowohl fir
Hardware-Aspekte (Gerdte) als auch
Software-Aspekte (Internetaccounts). In
allen Féllen sind die Nutzungszahlen am
geringsten im Falle eines Verbots und
hoher, falls keine expliziten Regelungen
getroffen werden. Am hochsten ist die
Nutzung in allen Szenarien, wenn Uber
IT-Richtlinien die offizielle Erlaubnis er-
teilt wird. Regulierung greift allerdings

nie vollstéandig. Es lassen sich nicht alle
Beschaftigten dazu bewegen, private IT
(anzuschaffen und) am Arbeitsplatz zu
benutzen. Auch lasst sich die nicht-vor-
gabenkonforme Nutzung, so zeigen es
die Daten, mit IT-Richtlinien nicht voll-
standig verhindern.

Nicht

Nutzungsszenario Erlaubt geregelt Verboten

Nutzung privater Gerate 68.5% 46.0% 32 6%
BYO fiir berufliche Zwecke ’ ' ’

X Nutzung privater Internetaccounts 53,2% 28,3% 17,2%

fur berufliche Zwecke

Nutzung von Verwaltungsgeraten 63.4% 29 3% 14.3%
COPE fur private Zwecke ' ' ’

N‘utzu_ng von Verwaltungs-Accounts 44,0% 22.6% 18.2%

fur private Zwecke

Tabelle 1: Nutzungszahlen in Abhdngigkeit von IT-Richtlinien

JF-J |7 Consumerization in der 6ffentlichen Verwaltung



HOCHSTE NUTZUNG BEI
ERLAUBENDER REGULIERUNG

n Kommunalverwaltungen, die

BYOx und COPE offiziell erlauben,
nutzen die Befragten diese Moglichkeit
auch deutlich haufiger. Bei der Nutzung
privater Gerate fur berufliche Zwecke
machen sogar mehr als zwei von drei
Beschiftigten (68,5%) von der Erlaubnis
Gebrauch. Bei allen Nutzungsszenarien
mit erlaubenden IT-Vorgaben erfasst die
Entwicklung - aufer bei der privaten
Nutzung dienstlicher Accounts (Soft-
ware-Aspekte) — mehr als die Halfte der
Befragten. Es kann vermutet werden,
dass viele Verwaltungsmitarbeiterinnen
und -mitarbeiter den Wunsch hegen,
haufiger BYOx oder COPE in Anspruch
zu nehmen, dies aber nicht tun, solan-
ge es keine offizielle Genehmigung da-
fur gibt. Dies ist verstandlich, denn sie
missten in einem anderen Fall das Ri-
siko (z. B. bei Datenverlust) mindestens
teilweise selbst tragen. Die Ergebnisse
zeigen auch, dass erlaubende Regulie-

rung wohl nicht alle Beschéftigten einer
Verwaltung erfassen wird. Manche Mit-
arbeiterinnen und Mitarbeiter wollen
BYOx oder COPE nicht in Anspruch neh-
men (z. B. aufgrund von Gewohnheiten,
Sicherheitsbedenken, Nutzenabwéagun-
gen oder wegen des Wunschs, Priva-
tes und Berufliches strikt zu trennen).
Méglich ist natdrlich auch, dass sie gar
keine fir dienstliche Zwecke einsetzba-
re eigenen IT-Gerdte besitzen (z. B. aus
Kostengriinden oder als Lifestyle-Ent-
scheidung).

Fur die Verwaltungen ergeben sich da-
her weitere Herausforderungen, z. B.
hinsichtlich komplementarer Zusatzbe-
schaffung oder hinsichtlich des Anbie-
tens von echten Alternativen zu Konsu-
menten-IT-gestiitzten Prozessen. Echte
Alternativen sind insofern von grofRer
Bedeutung, da erlaubende Regulierung
aller Voraussicht nach Unterschiede in

der Arbeitsgestaltung und Arbeitspro-
duktivitdt zwischen den individuellen
Beschiéftigten zu Tage beférdern wird.
Im Fallbeispiel des Streeworkers Uwe
(siehe Kapitel 1) werden nicht nur die
Kollegen, sondern mittelfristig vermut-
lich auch die Vorgesetzten auf seine
Produktivitdtsgewinne aufmerksam. Ein
Einzelner sticht hier vielleicht noch po-
sitiv hervor. Falls aber der Grof3teil der
Gruppenmitglieder BYOx oder COPE
produktiv einsetzt, kann dies fur die
verbleibenden Nicht-Nutzer — mit ihren
teils sehr nachvollziehbaren Griinden
(siehe oben) - zum Problem werden
(Koffer et al. 2015). Die soziale Kompo-
nente darf also nicht auBer Acht gelas-
sen werden (z. B. Suchy 2015).
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FEHLENDE REGULIERUNG FUHRT ZU
HOHER NUTZUNG

. ofern die Verwaltung keine Rege-
S lung zu BYOx und COPE trifft, gibt
es durchweg hohere Nutzerzahlen als
im Verbotsfall. Dies gilt fir beide Szena-
rien und jeweils fiir sowohl Hardware als
auch Software (Gerdte sowie Accounts).
Mitarbeiterinnen und Mitarbeiter nut-
zen die Grauzone, um ihre eigenen
Nutzungspréferenzen vergleichsweise
starker zu realisieren. Ist das Ignorie-
ren somit eine ,elegante” Lésung der
Verwaltungen, um wenigstens nicht zu
sehr zu bremsen, aber gleichzeitig die
IT-Arbeitsplatze schrittweise zu moder-

nisieren?

Problematisch bleiben in dieser Situa-
tion wenigstens zwei Aspekte. Erstens
missen die Beschéftigten in einer sol-

chen Grauzone die mit dem Einsatz von
Konsumenten-IT verbundenen Risiken
(z. B. rechtlicher Art) mindestens teil-
weise selbst tragen. Dies ist ein strittiger
Punkt, denn es kommen unterschied-
liche Sichtweisen und Meinungen zu-
sammen. Doch vor dem Hintergrund
der Motivlage der Beschaftigten — oft
nicht hedonistisch, sondern an einer
Steigerung der Arbeitsqualitdt und
dem Bewiltigen des gestiegenen Ar-
beitspensums orientiert — drdngt sich
die Gerechtigkeitsfrage doch sehr deut-
lich auf. Zweitens kann in einer solchen
Grauzone keine wirkliche Skalierung
nutzer-getriebener Innovation und gu-
ter Ideen erfolgen. Abhédngig von der
individuellen Risikodisposition (und
wahrscheinlich auch abhdngig vom

selbst wahrgenommenen Leistungs-
druck) tGbernehmen einzelne Beschaf-
tigte Handlungsweisen und L&sungen,
die sie bei Kollegen entdecken konnten.
Viele Mitarbeiterinnen und Mitarbeiter,
die Ideen fiir sich umgesetzt haben,
werden sich jedoch scheuen, hierliber
offiziell in gréBerer Runde zu sprechen.
Ein enormes Innovationspotenzial -
und das zeigen uns vor allem die mit
Verwaltungsmitarbeiterinnen und -mit-
arbeitern gefiihrten Interviews - bleibt
durch eine fehlende Regulierung wei-
testgehend ungenutzt. GréBere und
nachhaltig wirksame Initiativen sind so
kaum maoglich.

AUS DER FORSCHUNG:

WARUM VERSTOSSEN BESCHAFTIGTE GEGEN RICHTLINIEN?

Einige Studien nehmen sich der Frage an,
warum Beschiéftigte gegen IT-Richtlinien ver-
stoflen. Grundsatzlich beflirworten fast alle
Studien die Einfiihrung von Richtlinien zur
IT-Nutzung am Arbeitsplatz, verbunden mit
formalen Sanktionen, falls die Richtlinien ver-
letzt werden. Dennoch legen viele Autoren
die Annahme zugrunde, dass Mitarbeiterin-
nen und Mitarbeiter das schwachste Glied
in Bezug auf die Einhaltung strenger Sicher-
heitsrichtlinien sein kdnnen. Dies liegt zum
Teil daran, dass bestehende IT-Richtlinien un-
ter Nutzerinnen und Nutzern nicht verstan-
den werden oder sogar nicht bekannt sind
(Bulgurcu et al. 2010). Studien betonen daher
die Notwendigkeit, IT-Richtlinien mdglichst
einfach, d. h. ohne Fach-Termini, zu beschrei-
ben und breit zu kommunizieren (z. B. durch
Schulungen und Workshops). Dabei treten
auch individuelle Unterschiede auf, denn ob
sich Mitarbeiterinnen und Mitarbeiter an die
IT-Richtlinien halten, hat nicht zuletzt mit de-
ren Personlichkeit und moralischen Werten zu
tun (D‘Arcy et al. 2014).

p{0J 'T Consumerization in der 6ffentlichen Verwaltung

Mehrere Studien bemerken, dass zur Sicher-
stellung der Einhaltung von I[T-Richtlinien
andere Methoden effektiver sein kdnnen als
formale Sanktionen. Dies beinhaltet zum Bei-
spiel die Einbeziehung der Nutzerinnen und
Nutzer bei der Gestaltung von IT-Richtlinien,
um sicherzustellen, dass diese die Vorgaben
auch vor dem Hintergrund der méglichen Ri-
siken fiir die Organisation verstehen kénnen.
Einbeziehung bedeutet in diesem Zusam-
menhang auch, dass die Beurteilung der Ar-
beitsleistung mit der Einhaltung der IT-Richt-
linien verknipft wird. Wenn Nutzerinnen und
Nutzer merken, dass ihre Arbeitsbeurteilung
sich nur an der Produktivitat bemisst, jedoch
nicht an der Einhaltung der Richtlinien, ist es
sehr wahrscheinlich, dass in Zukunft weiter-
hin IT-Richtlinien missachtet werden, um die
eigene Produktivitdt zu erhéhen (Guo et al.
2011).




VERBIETENDE REGULIERUNG GREIFT NICHT

FUR ALLE FALLE

erbote zeigen Wirkung, allerdings

nur bis zu einem gewissen Grad.
Die Nutzungszahlen sind im Vergleich
zu nicht-regulierten Szenarien und
auch im Vergleich zu Erlaubnisszenarien
deutlich geringer. Es bleibt aber doch
bemerkenswert, dass die Nutzungszah-
len entgegen aller Verbote in allen Be-

4

reichen (Gerate und Accounts) sowohl
bei BYOx als auch bei COPE deutlich im
zweistelligen Bereich liegen. Beid der
dienstlichen Nutzung privater Endge-
rdte, setzt sich sogar fast jede/r dritte
Befragte (32,6%) Uber die geltenden
Verbote hinweg. Warum versto3en Mit-
arbeiterinnen und Mitarbeiter gegen

geltende IT-Richtlinien und gehen (be-
wusst) persénliche rechtliche Risiken
ein? Mogliche Antworten finden sich in
der Infobox.
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5 DEMOGRAFIE, HIERARCHIE, KOMPETENZ:

UNTERSCHIEDE AUF INDIVIDUELLER EBENE

4

DIENSTLICHE NUTZUNG PRIVATER IT

elche Unterschiede existieren bei

BYOx und COPE auf der Ebene der
individuellen Nutzerinnen und Nutzer?
Lasst sich die Nutzung von Privattech-
nologien in den Verwaltungen primér
auf Mitarbeiterinnen und Mitarbeiter
der ,Generation Y” bzw. die vielzitierten
,Digital Natives” zurlickfihren? Sind
vor allem Fiihrungskréfte die Taktgeber
und Innovatoren? Wir haben die Nut-
zung privater IT im dienstlichen Umfeld
(BYOx) entlang unterschiedlicher demo-
grafischer und personenbezogener As-
pekte untersucht. Abbildung 4 gibt ei-
nen Uberblick tiber den Anteil von BYOx
in der jeweiligen Gruppe.

Das Bild der ,Digital Natives”, also der
jlngsten Generation (in unserer Studie
die 21- bis 35-Jahrigen), die mit digita-
len Technologien aufgewachsen und
stark verbunden ist, ist in den Medien
allgegenwartig. Diese Technologien,

sofern sie bei der Arbeit verwendet
werden, sind in unserer Studie bei nur
43% (Devices) bzw. 20% (Accounts) der
Befragten im Privatbesitz. Die Digital
Natives konnen damit sicher nicht als
alleinige Treiber von BYOx identifiziert
werden. Es zeigt sich, dass die starkste
Nutzung in den Altersklassen 36-45 und
46-55 vorliegt. BYOx ist ein Phdanomen,
das sich Uber alle Altersgruppen hinweg
erstreckt.

Eine dhnliche Breite findet sich auch bei
der Untersuchung der organisationa-
len Rolle der Nutzerinnen und Nutzer.
Hier lassen sich kaum Unterschiede der
Zahlen zwischen Sachbearbeiterinnen
und Sachbearbeitern auf der einen und
Fihrungskraften auf der anderen Seite
finden. Dies gilt auch, wenn man ver-
schiedene IT-Richtlinien in den Verwal-
tungen (Erlauben, Ignorieren, Verbie-
ten) betrachtet. Fiir die vereinzelt in den

Interviews gehegte Vermutung, dass
Fihrungskrafte haufiger gegen Regeln
verstof3en, konnte in den Daten keine
Entsprechung gefunden werden.

Im Gegensatz zur Hierarchie scheint
jedoch das IT-Kompetenzniveau eine
wichtige Rolle zu spielen. Profis und
Experten nutzen am hdufigsten Privat-
technologien fiir berufliche Aufgaben
innerhalb der Verwaltung. Dieser Un-
terschied erklart auch einen Grofteil
der Differenz zwischen méannlichen und
weiblichen Nutzern privater Technologi-
en: In der erhobenen Stichprobe schét-
zen Manner ihr individuelles IT-Kompe-
tenzniveau hoher ein, als dies Frauen fr
sich tun.

Private Private
Gerite Internetaccounts
21-35 [ 43% [ 20%
" s6-45 NN 51% [ 29%
er
46-55 I 46% — 2%
{iber 55 [ 40% [2s%
méannlich [T 48% [ 29%
Geschlecht o
weiblich [ 37% [ 20%
. . Sachbearbeiter/innen [T 32% [ 25%
Hierarchie ) .
Fuhrungskrafte [ 33% 6%
Experten/innen [ 55% [ 36%
IT-Kenntnis Kompetent [ 43% 3%
Anfinger/innen [ 39% [ 6%

Abbildung 4: Individuelle Unterschiede bei BYOx
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PRIVATE NUTZUNG DIENSTLICHER IT

m ie Zahlen zu personenindividuellen Unterschieden im privaten Gebrauch dienstlicher IT (COPE) sind den BYOx-Zahlen sehr
dhnlich. Auch hier lassen sich nur beziiglich der IT-Kenntnisse und des Geschlechts wirkliche Unterschiede feststellen. Ab-

bildung 5 zeigt hier die Ergebnisse im Uberblick.

Private
Gerate

21-35 [ 29%
36-45 [ 31%

Alter
46-55 [ 29%
tiber 55 [ 29%
mannlich [0 34%
Geschlecht o ’
weiblich 1] 16%
i . Sachbearbeiter/innen [ 28%
Hierarchie

Fiihrungskrafte [0 28%

Experten/innen [ 37%
IT-Kenntnis Kompetent [0 26%
Anfanger/innen [ 26%

Private
Internetaccounts

P 24%
P 24%
[ 32%
W 12%

[ 26%
T 17%

5%
o 229%

[ 29%
[ 23%
I 15%

Abbildung 5: Individuelle Unterschiede bei COPE
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Die Ergebnisse dieser Studie zeigen, dass BYOx und COPE langst in deutschen Verwaltungen angekommen sind,
ob diese es nun wollen oder nicht. Fiir die Verwaltungen besteht dringender Handlungsbedarf. Aus den Studi-
energebnissen leiten wir die folgenden Empfehlungen ab:




]




TRAGFAHIGE TECHNISCHE KONZEPTE ENTWICKELN

Bei der Umsetzung von BYOx und
COPE missen einige technische
Hirden genommen werden, die
den besonderen Voraussetzun-
gen der Verwaltungen Rechnung
tragen. Dies kostet Geld und Res-
sourcen, die vor dem Hintergrund
der sonst verdeckten IT-Nutzung
im Rahmen von BYOx und COPE
gerechtfertigt sein kénnen. Die Ge-
rate und Internetaccounts einfach
zu gestatten, ist in keinem Fall eine
Option, denn in vielen Fallen muss
sichergestellt werden, dass private
und sensible berufliche Daten (z. B.

Auch eine Fernléschung von Daten
bei Gerateverlust ist realisierbar.
Hierfir bieten viele Anbieter inzwi-
schen ausgereifte Lésungen an, die
sicheren Datenzugriff auf berufliche
Daten von nahezu allen Geraten be-
reitstellen. Eine solche Funktionali-
tat ist eine wichtige Voraussetzung
fur flexible Arbeitsgestaltung, z. B.
Heimarbeit oder das Arbeiten von
Unterwegs. Besonders im Fall von
BYOx gibt es auch einige rechtliche
Aspekte zu beriicksichtigen. Viele
Rechtsexpertinnen und -experten
haben sich inzwischen dem The-

in der Regel eine vertragliche Ver-
einbarung zwischen Beschaftigten
und Unternehmen. Allein aus juris-
tischen Griinden muss z. B. der Ver-
wendung von Cloud-Diensten, die
Daten an unbekannten Orten im
Ausland speichern, eine klare Absa-
ge erteilt werden. Im Schadensfall
drohen nicht abzuschatzende Kos-
ten und viele rechtliche Unklarhei-
ten. Gerade in diesem Punkt ist die
in dieser Studie zu Tage getretene
Zurlickhaltung in puncto Interne-
taccounts sehr gefahrlich.

Burgerdaten) getrennt bleiben. ma angenommen und empfehlen

PARTNERSCHAFTEN
AUFBAUEN, INTERN UND

INTERKOMMUNAL

Die Personalkapazitaten in der offentli-
chen Verwaltung sind knapp, dies gilt vor
allem auch im Bereich des qualifizierten
IT-Personals. Die Investitionskosten fiir
die Erarbeitung tragfdhiger Konzepte
sind hingegen erheblich. Hier sollten
Partnerschaften gebildet und nutzbar
gemacht werden. Einerseits sollte die
interkommunale Zusammenarbeit auf
diesem Gebiet verstarkt werden, um zu-
mindest im Grundgeriist Ubertragbare
konzeptionelle Vorarbeit zu leisten. An-
dererseits sollten interne Innovations-
ressourcen, sprich die Mitarbeiterinnen
und Mitarbeiter selbst, systematischer
erschlossen und verstarkt eingebunden
werden. Auf diese Weise kann auch ei-
nigen Problemen eines traditionellen
IT-Management-Ansatzes begegnet wer-
den. ,Help Communities”, also Gruppen
von Beschaftigten, die sich bei Fragen zu
speziellen Devices, Anwendungen und
Prozessen gegenseitig helfen, kdnnen
hier die Support-Einheit der IT effektiv
entlasten.
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SOZIALE DIMENSIONEN
BEACHTEN

Die gewonnene Flexibilitdt erfordert von den
Beschiftigten ein hohes MaR} an Eigenverant-
wortung. Zahlen des BITKOM (2013b) zeigen,
dass nicht alle Mitarbeiter dieser Eigenverant-
wortung gewachsen sind und es zu Uberfor-
derung und arbeitsbedingten psychischen
Belastungen kommen kann. Hier sind daher
angepasste Regelungen zum Arbeitsschutz
erforderlich. Ferner kommt es durch die
zwischen den Beschiftigten differenzierte
Nutzung von Technologien aller Voraussicht
nach zu merklichen Unterschieden in der in-
dividuellen Arbeitsproduktivitat. Es gibt gute
individuelle Griinde gegen die Nutzung von
Smartphones, Tablets, Facebook, Twitter &
Co. Diese Entscheidung darf fiir die einzelnen
Beschiftigten nicht zu einem (ggf. sogar exis-
tenzgefahrdenden) Nachteil werden oder als
fehlendes Engagement ausgelegt werden.
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