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it-sa: Fraunhofer IOSB prasentiert
Sicherheitslosungen fiir Industrie 4.0

Moderne Produktionsanlagen und Komponenten der
Industrie 4.0 sind ans Internet angebunden, miteinander
vernetzt und damit immer angreifbarer. Wie konnen
sich Unternehmen und Institutionen vor Angriffen und
Beschadigungen schiitzen? Die Antwort gibt es vom 10.
bis 12. Oktober 2017 in Niirnberg auf der it-sa - der IT-
Security-Messe. In Halle 10.1 Stand 110 stellt das
Fraunhofer-Institut fir Optronik, Systemtechnik und
Bildauswertung IOSB aus Karlsruhe Exponate zum
Lernlabor Cybersicherheit sowie zum IT-Security-Testing
von Automatisierungskomponenten vor.

Das Lernlabor Cybersicherheit der Fraunhofer Academy ist eine
Zusammenarbeit zwischen Fraunhofer und ausgewahlten
Fachhochschulen. Fach- und Fihrungskrafte aus Industrie und
offentlicher Verwaltung erhalten eine kompakte Qualifizierung in
hochwertigen Laboren mit aktueller IT-Infrastruktur. Sie stellen dort reale
Bedrohungsszenarien nach, lernen deren Bedeutung und Konsequenzen
zu erkennen und studieren geeignete Losungskonzepte praxisnah in
ihrem Einsatz und ihrem Wirkungsgrad.

Pressekontakt
B.A.-Journalistin Angelika Linos | Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswertung IOSB | Telefon +49 721 6091-349 |
Fraunhoferstr. 1 | 76131 Karlsruhe | www.iosb.fraunhofer.de | presse@iosb.fraunhofer.de |



~ Fraunhofer

I0SB

PRESSEINFORMATION
27. September 2017| Seite 2 | 3

Das [T-Sicherheitslabor des Fraunhofer I0SB

Durch den Aufbau des Lernlabors Cybersicherheit und der Vernetzung
des Weiterbildungsangebots verschiedener Partnerkonsortien werden
Anwender und Entscheider adressiert. Die Module sind branchen-,
themen- und funktionsspezifisch auf die Bedarfe der Industrie und
offentlichen Verwaltung abgestimmt.

Security Testing fiir industrielle
Automatisierungssysteme

Am Fraunhofer IOSB in Karlsruhe wurde das Security-Testing-Framework
ISuTest entworfen und in einem Prototyp umgesetzt. ISuTest ermoglicht
das automatisierte Uberpriifen der Security-Eigenschaften von
Automatisierungssystemen mithilfe von definierten Testfallen und baut
auf dem auf Office-IT ausgerichteten "OpenVAS" (Open Vulnerability
Assessment System) auf. ISuTest ermoglicht Angriffe auf
Automatisierungssysteme durchzufiihren und daraus resultierende
Reaktionen zu prifen.
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Durch sein offenes und modulares Design ermoglicht ISuTest einfaches
und effizientes Testen nahezu beliebiger
Automatisierungskomponenten.
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