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Datenschutz in medizinischen Forschungsverbiinden

Als Grundlage fur einen datenschutzgerechten Aufbau medizinischer Forschungs-
verbiinde erarbeitet die TMF schon seit 2003 generische Datenschutzkonzepte und
stimmt diese mit sdmtlichen deutschen Landesdatenschutzbehérden ab. Zur kon-
kreten Umsetzung fehlten bisher jedoch interoperable und wiederverwendbare IT-

Komponenten fur datenschutzrelevante Dienste.

Im »MAGIC«-Verbund (Mainzelliste, Samply.Auth und generischer Informed Consent
Administration Service) wurden Konzepte und direkt nutzbare, frei verfigbare Soft-
warewerkzeuge entwickelt, mit denen medizinische Forschungsverbiinde die TMF-
Datenschutzleitfaden praktisch umsetzen kénnen.

Drei bestehende Werkzeuge zum Identitdtsmanagement, Einwilligungsmanagement
und Rechtemanagement wurden ausgewahlt, in ihrer Funktion vervollstandigt und
der wissenschaftlichen Gemeinschaft zur Verfigung gestellt:

Mainzelliste als Identitatsmanagement

generischer Informed Consent Administration Service (gICS)
als Einwilligungsmanagement

Samply.Auth als Authentifizierungsdienst



@ Identitdtsmanagement Mainzelliste

Die Mainzelliste dient dazu, Patientendaten Uber mehrere Institutionen hinweg
datenschutzgerecht zusammenzuftihren oder zu verkntpfen. Der Nachfolger des
PID-Generators erzeugt hierzu Personenidentifikatoren (PID) aus identifizierenden
Attributen (IDAT) — dank Record-Linkage-Funktionalitat auch bei schlechter Qualitat
der IDAT (z.B. bei unvollstdndigen Daten oder Tippfehlern).
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Die Mainzelliste wird mittlerweile von einer zweistelligen Zahl von Verbtnden, Ein-
richtungen und Softwareimplementierungen aus Wissenschaft und Industrie genutzt
und von einer Open-Source-Entwicklergemeinschaft gepflegt.

Besondere Features

B Erstellung fehlertoleranter Pseudonyme

B Fehlertolerantes Record Linkage

B Pseudonymisierung hoherer Stufe

B Unterstutzung behandlungsnaher Anwendungsfalle durch datenschutzgerechte
Zusammenfuhrung von IDAT und MDAT

Flexible REST-basierte Webschnittstelle

B Webbasierte Nutzer- und Administrationsschnittstelle

Info: www.toolpool-gesundheitsforschung.de/produkte/mainzelliste



@ Einwilligungsmanagement gICS
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Besondere Features

Speicherung digitaler Unterschriften
Im- und Export von Einwilligungstemplates

Suchfunktionen

Info: www.toolpool-gesundheitsforschung.de/produkte/gics

Erstellung und Verwaltung modular aufgebauter Einwilligungen und Widerrufe

Unterstltzung bei policyspezifischen Abfragen zum Status der Einwilligungen

Druck von Templates, um Einwilligung eines Teilnehmers zu erfassen
Import der gescannten Einwilligung mit automatischer Template-Erkennung




g Authentifizierungsdienst Samply.Auth

Samply.Auth ermdglicht eine webbasierte Nutzer-Authentifizierung und den Zugang
zu medizinischen Forschungsdaten. Nutzer in Forschungsnetzen verfigen mit Samply.
Auth Uber ein Nutzerkonto in einer gemeinsamen Datenbank, das sie fiir mehrere
Webanwendungen mit nur einer Anmeldung nutzen kénnen (Single-Sign-On). Dafur
kénnen Uber die Infrastruktur fir Authentifizierung und Autorisierung des Deutschen
Forschungsnetzes (DFN-AAI) auch bestehende Heimataccounts von Forschungsein-
richtungen genutzt werden.

Samply.Auth Gbernimmt die Identitatsprifung des Nutzers und stellt der Webanwen-
dung einen digitalen Identitdtsnachweis aus. Die Webanwendung muss daftr nur den
offenen Standard OpenID Connect implementieren. Im Rahmen des MAGIC-Projekts
wurde die Software Samply.Auth erstmals als Open-Source-Werkzeug verdffentlicht.
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Besondere Features

B Zentralisierte Verwaltung der Nutzerberechtigungen von Webanwendungen
Mandantenfahige und einheitliche Verwaltung von Benutzern und Berechtigungen
Einholung und Nachverfolgung von Nutzereinwilligungen

Validierung von E-Mail-Adressen und anderer Nutzereigenschaften

Abbildung vollstandiger Lebenszyklen von Accounts und ihren Berechtigungen
(Anlage, Ablauf, Loschung etc.)

Nachnutzung bestehender Nutzerkonten der Heimateinrichtung

Info: www.toolpool-gesundheitsforschung.de/produkte/samplyauth



Download und Kontakt

Die Software-Tools stehen im ToolPool Gesundheitsforschung der TMF
zum Download zur Verfiigung: www.toolpool-gesundheitsforschung.de.
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