Sie erhalten vertiefte Kenntnisse zum
Internet und Darknet, indem Sie die
theoretischen Grundlagen verstehen.
Praxisnahe und spannende Ubungen an
selbst aufgesetzen Webseiten im
Darknet sorgen dafr, dass Sie Ihr neues

Wissen eintben und anwenden konnen.

Nach dem Seminar konnen Sie zudem
aufgrund Ihrer neu gelernten Fahig-
keiten einschatzen, wie Kommunika-
tionsverlaufe im Darknet, aber auch im
freien Internet zu interpretieren sind. Sie
werden Chancen und Risiken der Ano-
nymitat und Zensurfreiheit im Darknet
beurteilen konnen.
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Digitale Kommunikation im Darknet hin-
terlasst keine Spuren. Dies ist einerseits
ein Verstarker fur freien Meinungsaus-
tausch. Andererseits bildet das auch die
Grundlage fur illegale Aktivitaten, die

im Schutz der Anonymitat ohne Regu-
lierungsmaoglichkeiten existieren. Dieses
Spannungsfeld zwischen Freiheit und
Sicherheit ist ein sensibles Thema.

Das Seminar flhrt Sie zunachst in die
Thematik ,Darknet” ein. AnschlieBend
wird anhand des Tor-Netzes erklart,

wie die Technik Sie in die Lage versetzt,
anonym zu kommunizieren und Handel
zu treiben. Sie lernen, sich im Darknet
zu bewegen und selber aktiv zu werden,
bspw. indem Sie einen Hidden Service
analysieren.

Sie lernen, Formen der Kommunikation
sowie Kommunikationsverlaufe zu inter-
pretieren. SchlieBlich erarbeiten Sie sich
Grundwissen Uber Kryptowahrungen
fur anonymes Bezahlen. Daflr werden
die Techniken der Bitcoin-Blockchain
und der Bitcoin-Wahrung erklart sowie
Verfahren zur Geldwasche (Mixer) und
andere Kryptowahrungen (u.a. Monero,
Dash) vorgestellt.
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Einfliihrung Darknet:

e Motivation: Wer braucht das
Darknet? Wozu?

e Definitionen: Was ist das Darknet?
Was ist das Deepweb? Wo ist der
Unterschied zum Darkweb?

e Technologie des Internets und des
Darknets

Praxis-Ubungen zu Tor:

e \Wie installiere ich den Tor-Browser?

¢ Wie finde ich Inhalte im Darknet?

e Wie analysiere ich einen Hidden
Service?

Kommunikationsverlaufe:

e Formen und Wege der Kommuni-
kation
e Kommunikation im Darknet

Kryptowahrungen

Blockchain

Bitcoin

Methoden der Geldwasche (Mixer)
andere Wahrungen (Monero, Dash)
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... sich anonym im Internet bewegen
sowie selbstsicher und unauffallig im
Darknet unterwegs sein

... eigene Hidden Services beobachten
und selbst Teil des Tor-Netzes werden

... Netzverkehr von Tor-Knoten interpre-
tieren

... Wege der Darknet-Kommunikation
besser nachvollziehen und beurteilen

.... zwischen Kryptowahrungen unter-
scheiden

Dieses Seminar bietet lhnen...
... verstandliche Vermittlung der theore-
tischen Grundlagen und Besonderheiten

der Darknet-Technologien

... praktische Ubungen zum Umgang mit
dem Darknet

... aktuelle Forschung zu Themen wie
Tor, Blockchain und Kommunikations-
theorie

... eine neutrale, unverfalschte Sicht auf
das Darknet und Kryptowahrungen

... Austausch mit Experten



