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Karlsruher Institut fir Technologie

Keine Chance mehr fur Datenkraken

Forscher am KIT haben eine App entwickelt, die Handydaten schiitzt, ohne die Nutzbarkeit
beliebter Anwendungen einzuschrénken
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Fur App-Anbieter sind Smartphones eine nie versiegende Datenquelle. Die Anwen-

dung AVARE dreht solchen Abzapfern den Hahn zu. (Foto: Lydia Albrecht, KIT) )
Weiterer Pressekontakt:

Messenger, Spiele, Fitnesstrainer: Grof3e Internetkonzerne bie- Dr. Eelix Mescoli

ten in ihren Stores l\/.llllpnen.von Apps zum I?ownload an. Viele Redakteur/Pressereferent
davon kosten vermeintlich nichts. Doch fur viele App- und Wer- Tel.: +49 721 608-21171
benetzwerk-Betreiber sind Nutzerinnen und Nutzer eine Daten-
quelle, aus der bares Geld sprudelt und abgeschépft wird. For-
scherinnen und Forscher des Karlsruher Instituts fir Technolo-
gie (KIT) und des FZI Forschungszentrums Informatik, einem In-
novationspartner des KIT, haben nun eine App entwickelt, wel-
che die eigenen Daten besser schitzt.

E-Mail: felix.mescoli@kit.edu

Weitere Materialien:

_— . . L Video: www.avare.app
Aufenthaltsort, Kommunikation, Einkaufe, Vorlieben bei Filmen und

Musik, alles wird von App-Anbietern aufgezeichnet. Wer Wert auf Da-
tensparsamkeit legt, dem blieb bislang nur, sich der Digitalisierung so
weit wie moglich zu entziehen — fir Viele kein gangbarer Weg. For-
scherinnen und Forscher haben im Auftrag der Baden-Wirttemberg
Stiftung jetzt Abhilfe geschaffen und eine Datenschutz-App entwi-
ckelt, welche trotzdem die uneingeschrénkte Nutzung beliebter, aber
informationshungriger Anwendungen erlaubt.
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Waéhrend es bislang noétig war, die Berechtigungen jeder einzelnen
App auf dem Smartphone von Hand zu &ndern, um den ungewollten
Abfluss von Daten zu verhindern — vielfach ist es auch gar nicht mog-
lich, weil die betreffende App dann streikt —, gentigen dafir jetzt we-
nige Klicks. Das Programm AVARE lasst sich auf Android-Geraten
wie eine App installieren und erzeugt dann einen abgeschlossenen
Bereich, in den andere Apps eingepackt werden kénnen und der die
gesamte Kommunikation zwischen diesen Apps und dem Betriebs-
system kontrolliert. ,Wir haben einen Weg gesucht, der es erlaubt,
samtliche Anwendungen uneingeschrankt zu nutzen, dabei die eige-
nen Daten aber nur kontrolliert weiterzugeben®, sagt Dr. Gunther
Schiefer, der Leiter der Arbeitsgruppe Mobile Business am Institut fur
Angewandte Informatik und Formale Beschreibungsverfahren (AIFB)
des KIT. Versucht nun eine in AVARE eingepackte App etwa auf die
Kontakte im Adressbuch zuzugreifen, ermdglicht AVARE es dem Nut-
zer, nur einzelne Kontakte freizugeben und die Freigabe beispiels-
weise auf Mobilfunknummer, Vor- und Nachname zu beschrénken.
LAdresse oder Geburtsdatum sind fiir einen Chat ja nicht nétig“, so
Schiefer.

Dariiber hinaus kann AVARE die Genauigkeit der Ortsangabe ver-
mindern und auf einen Radius von mehreren Kilometern ausdehnen,
sodass zum Beispiel eine Wetter-App weiterhin verlassliche Voraus-
sagen geben kann, ohne den Standort des Nutzers gebdudegenau
zu erfassen. Bei Apps, die ohne pauschale Zugriffsrechte Giberhaupt
nicht funktionieren, soll AVARE zukinftig noch weiter gehen: ,Dann
spielen wir falsche Daten ein, die aber als solche erkennbar sind. Die
Schnittstelle des Mikrofons bekommt dann ein Rauschen, die der Ka-
mera eine schwarze Flache oder ein Wolkenbild, die des Adress-
buchs die Notrufnummern von Feuerwehr und Pannendienst.*

Der AVARE-Code ist als Open-Source-Software verfligbar unter:
www.avare.app. Die Wissenschaftlerinnen und Wissenschaftler hof-
fen, dass ihr Programm von anderen Entwicklern aufgegriffen wird,
die mithelfen, die momentane beta-Version zu erweitern, um zu einer
Version 1.0 zu kommen.

Das Projekt AVARE wurde von der Baden-Wirttemberg Stiftung
(www.bwstiftung.de) im Rahmen des Forschungsprogramms ,IKT-Si-
cherheit® finanziert.

Weitere Informationen und Video auf: www.avare.app

Details zum KIT-Zentrum Information - Systeme - Technologien
(in englischer Sprache): http://www.kcist.kit.edu
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Als ,,Die Forschungsuniversitit in der Helmholtz-Gemeinschaft“
schafft und vermittelt das KIT Wissen fir Gesellschaft und
Umwelt. Ziel ist es, zu den globalen Herausforderungen
maRgebliche Beitrdge in den Feldern Energie, Mobilitat und
Information zu leisten. Dazu arbeiten rund 9 300 Mitarbeiterinnen
und Mitarbeiter auf einer breiten disziplindren Basis in Natur-,
Ingenieur-, Wirtschafts- sowie Geistes- und Sozialwissenschaf-
ten zusammen. Seine 25100 Studierenden bereitet das KIT
durch ein forschungsorientiertes universitares Studium auf
verantwortungsvolle Aufgaben in Gesellschaft, Wirtschaft und
Wissenschaft vor. Die Innovationstéatigkeit am KIT schlagt die
Bricke zwischen Erkenntnis und Anwendung zum gesellschaft-
lichen Nutzen, wirtschaftlichen Wohlstand und Erhalt unserer
nattrlichen Lebensgrundlagen.

Diese Presseinformation ist im Internet abrufbar unter:
www.sek.kit.edu/presse.php

Das Foto steht in der héchsten uns vorliegenden Qualitat auf
www.kit.edu zum Download bereit und kann angefordert werden un-
ter: presse@kit.edu oder +49 721 608-21105. Die Verwendung des
Bildes ist ausschlie3lich in dem oben genannten Zusammenhang ge-
stattet.

Mit seinem Jubilaumslogo erinnert das KIT in diesem Jahr an seine
Meilensteine und die lange Tradition in Forschung, Lehre und Inno-
vation. Am 1. Oktober 2009 ist das KIT aus der Fusion seiner zwei
Vorgéangereinrichtungen hervorgegangen: 1825 wurde die Polytech-
nische Schule, die spatere Universitat Karlsruhe (TH), gegriindet,
1956 die Kernreaktor Bau- und Betriebsgesellschaft mbH, die spatere
Forschungszentrum Karlsruhe GmbH.
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