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Streitthema »Dashcam«: Fraunhofer AISEC, Uniscon
GmbH und Universitat Passau entwickeln mit der Pri-
vacy BlackBox eine Losung fur den datenschutzkonfor-
men Kameraeinsatz im Auto

Dashcams erfreuen sich in Deutschland wachsender Beliebtheit: Bei ei-
nem Unfall kénnen die kleinen Kameras im Streitfall Klarheit liber den
genauen Hergang schaffen. Doch das dauerhafte Aufzeichnen der Ver-
kehrsumgebung kann gegen Personlichkeitsrechte und den Daten-
schutz verstoBen. Mit der »Privacy BlackBox« stellen die Uniscon GmbH,
die Universitat Passau und das Fraunhofer AISEC eine L6sung vor, die
den datenschutzkonformen Einsatz von Dashcams im Automobil er-
moglichen soll.

Garching bei Miinchen - Nach dem Ende der Ferienzeit verdichtet sich der
Berufsverkehr, und das erhohte Verkehrsaufkommen fuhrt direkt zu einem An-
stieg des Unfallrisikos auf Deutschlands StraBen. Um sich fir einen maoglichen
Schadensfall abzusichern, setzen immer mehr Autofahrer auf sogenannte
Dashcams, die das Verkehrsgeschehen vor dem Auto filmen. Was vielen Auto-
fahrern dabei nicht bewusst ist: das anlasslose und vor allem das permanente
Filmen durch die Windschutzscheibe ist ein Verstol3 gegen das Datenschutzge-
setz und die Personlichkeitsrechte der Verkehrsteilnehmer. Damit sind die Auf-
nahmen vor deutschen Gerichten, anders als in Amerika

oder Russland, als Beweismittel umstritten.

Aktuell gibt es keine einheitliche EU-weite datenschutzrechtliche Regelung dar-
Uber, wie mit den Aufnahmen umzugehen ist. Die Frage, ob und wie die er-
fassten Daten verwendet werden durfen, muss im Einzelfall auf Basis einer
Interessens- und Guterabwagung und der entsprechenden Orientierungshilfen
der Datenschutzaufsichtsbehorde erfolgen. Sie erforderte in der Vergangenheit
meist den Einsatz mehrerer gerichtlicher Instanzen.

Das manuell ausgeloste, anlassbezogene Aufzeichnen durch Kameras, die erst
dann aktiviert werden, wenn Sensoren Sonderfalle wie intensive Bremsvor-
gange oder Erschitterung registrieren — sogenannte Crashcams — bietet keine
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vollstandige Losung des Dilemmas und erfordert zudem noch zusatzlichen Auf-
wand. Die Frage der rechtmaBigen Verwendung oder der gezielten Manipula-
tion der Aufzeichnungen bleibt, zumal die Daten nachtraglich bearbeitet wer-
den mussen: Nicht-involvierte Personen sind zu verpixeln, irrelevante Aufnah-
men zu léschen. Hinzu kommt in diesem technischen Konstrukt die Frage nach
der Rechtzeitigkeit des Aufzeichnungsvorgangs fir eine Entscheidungshilfe vor
Gericht.

Die Privacy BlackBox — Datenschutz und Nachvollziehbarkeit

Das Fraunhofer AISEC arbeitet gemeinsam mit der Universitat Passau und der
Uniscon GmbH an einer Losung, die eine datenschutzkonforme Aufzeichnung,
Speicherung und Auswertung von sensiblen Daten ermdglicht: Die in Entwick-
lung befindliche »Privacy BlackBox« sieht einen zuverlassigen Schutz von Bild-,
Ton- und Videodaten vor Missbrauch vor, sowie in begriindeten Einzelfallen
eine strikt zweck- und anlassgebundene Auswertung.

Die Privacy BlackBox basiert auf zwei zentralen Bestandteilen: Ein vertrauens-
wurdiges Aufnahmegerat ermoglicht eine dezentrale Datenspeicherung ohne
Single-Point-of-Failure und eine betreibersichere Datenverschlisselung direkt
auf dem Gerat. Eine digitale Treuhander-Infrastruktur schiitzt vor unbefugtem
Zugriff auf die Daten und garantiert transparente Nachvollziehbarkeit und si-
cheres Logging von Ereignissen.

Vertrauenswiirdiger Datenschreiber

Mit seiner Expertise auf den Gebieten IT-Sicherheit, Trusted Computing und In-
tegritatsschutz hat das Fraunhofer AISEC die technologische Ausgestaltung des
vertrauenswurdigen Aufnahmegerats Gbernommen: Basis ist eine Embedded-
Plattform, die es ermdglicht, auch nachtraglich unterschiedlichste Sensorik an
den Datenschreiber anzubinden, beispielsweise die verbaute Automobilsensorik
oder Sensoren zur Fahrstilanalyse (Dashcam+). Durch den Einsatz von Hard-
ware-gestutzter Kryptografie werden die dezentral gespeicherten Daten sofort
im Gerat verschlUsselt und digital signiert. Auch physische Angriffe gegen das
System, beispielsweise gewaltsames Offnen des Gehauses, werden umgehend
erkannt. Das Gerat stoppt sofort weitere Aufnahmen, zusatzlich wird einer der
zum Auslesen der Daten notwendigen Schltssel zerstort, sodass bereits aufge-
nommene Daten nicht mehr entschllsselt werden kénnen und fur den Angrei-
fer wertlos werden.

»Uns war es besonders wichtig, die Daten auch gegen nachtragliche Manipula-
tion und Falschung zu sichern, erklart Dr. Mykolai Protsenko, Projektverant-
wortlicher und wissenschaftlicher Mitarbeiter am Fraunhofer AISEC. »Jede Ka-
mera verflgt tber einen einmaligen Schlssel, der an ihre Hardware gebunden
ist. Mit diesem SchlUssel wird das Videomaterial signiert und kann damit ein-
wandfrei einem konkreten Gerat zugeordnet werden. Durch eine invalide Sig-
natur werden nachtragliche Manipulationen direkt erkannt.«
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Digitale Treuhdnder-Infrastruktur fiir datenschutzkonformen Zugriff

Auch nach der vertrauenswurdigen Erhebung der Daten ist eine strenge Kon-
trolle des Zugriffs und der Weitergabe der Daten erforderlich. Die Firma Unis-
con GmbH Ubernimmt als Industriepartner den Aufbau und den Betrieb der di-
gitalen Treuhander-Infrastruktur, die die Daten vor unbefugtem Zugriff schiitzt
und erst beim Eintreten vordefinierter Bedingungen einen Schlissel fur den Zu-
griff auf den notwendigen Datenabschnitt generiert.

Die dezentrale Speicherung der Daten erfolgt direkt auf den Geraten, Datenzu-
griffs-Richtlinien werden vorher definiert und in entsprechenden Policies festge-
halten. Auf Basis dieser Policies wird jedes Ereignis automatisch protokolliert,
ausgewertet und nachvollziehbar gespeichert und geloggt, eine nachtragliche
Manipulation der Daten ist damit unmaglich.

»Ohne berechtigtes Interesse hat niemand Zugriff auf die Daten — auch nicht
der Treuhander selbst, erlautert Dr. Hubert Jager von Uniscon GmbH. »Die
verschlUsselten Daten unterliegen ganz bestimmten Richtlinien. Erst, wenn eine
dieser vordefinierten Bedingungen eintritt, wird ein ZugriffsschlUssel definiert.
Die Daten sind so zu jeder Zeit optimal geschutzt. «

Unklarer Rechtsrahmen erfordert wissenschaftliche Expertise

Das Projekt wird juristisch begleitet vom Lehrstuhl fur 6ffentliches Recht, Euro-
parecht und Informationstechnologierecht der Universitat Passau. Im Rahmen
des Forschungsschwerpunkts »Digitalisierung, vernetzte Gesellschaft und (Inter-
net)Kulturen« setzt sie sich schon seit vielen Jahren mit den Bereichen IT-Sicher-
heit und Sicherheitsrecht auseinander.

»Mit der Privacy BlackBox wollen wir eine Losung erarbeiten, die die Vorteile
der Digitalisierung — in diesem Fall Dashcams — nutzbar macht, und gleichzeitig
die Privatsphare des Individuums wahrt«, erlautert Prof. Dr. Meinhard Schroder
der Universitat Passau. »Spatestens seit der DSGVO hat das Thema Datenschutz
einen ganz neuen Stellenwert. Neben einheitlichen gesetzlichen Regelungen
fehlen technische Innovationen, die diese Regelungen direkt bertcksichtigen.
Daran arbeiten wir.«

Einsatz auch in Industrie 4.0

Die Entwicklung der Privacy BlackBox ist ein Gemeinschaftsprojekt der drei er-
fahrenen Projektpartner. Zukunftig soll die Privacy BlackBox nicht nur im Auto-
mobil, sondern auch im industriellen Umfeld zur Uberpriifung von Anlangen
und Maschinen eingesetzt werden. Videoaufnahmen von technischen Prifun-
gen oder Untersuchungen im Bereich kritischer Infrastrukturen ermoglichen
eine detaillierte Dokumentation des Prifvorgangs. Parallel zu den personenbe-
zogenen Daten im Automobil werden hier mitunter auch betriebsgeheime In-
formationen erfasst, die einer strengen Zugriffskontrolle und einem umfassen-
den Schutz der sensiblen Daten bedurfen.
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Das Projekt wird durch das FuE-Programm »Informations- und Kommunikati-
onstechnik« des Freistaates Bayern gefordert. Nach einer zweijahrigen Laufzeit
sollen die Implementierung und die Evaluierung des Projekts abgeschlossen
sein.

Ziel ist es, die Einsatzszenarien der Privacy BlackBox stetig zu erweitern und
durch innovative Technologien und eine sichere und datenschutzkonforme
Speicherung und Auswertung der Daten den Konflikt zwischen Privatsphare
und Digitalisierung dauerhaft zu entscharfen.

Weitere Informationen:

Uber Fraunhofer AISEC

Das Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit AISEC ist eine der international fuhren-
den Einrichtungen fur angewandte Forschung im Bereich IT-Sicherheit. Mehr als 90 hochqualifizierte Mitar-
beiterinnen und Mitarbeiter arbeiten an maBgeschneiderten Sicherheitskonzepten und Lésungen fur Wirt-
schaftsunternehmen und den &ffentlichen Sektor, mit dem Ziel, die Wettbewerbsfahigkeit von Kunden und
Partnern zu verbessern. Dazu zahlen Losungen fir eine hohere Datensicherheit sowie flir einen wirksamen
Schutz vor Cyberkriminalitat wie Wirtschaftsspionage und Sabotageangriffe. Das Kompetenzspektrum er-
streckt sich von Embedded und Hardware Security, Gber Automotive und Mobile Security bis hin zu Sicher-
heitslosungen fur Industrie und Automation. Zudem bietet Fraunhofer AISEC in seinen modernen Testlabo-
ren die Mdglichkeit zur Evaluation der Sicherheit von vernetzten und eingebetteten Systemen, von Hard-
und Software-Produkten sowie von Web-basierten Diensten und Cloud-Angeboten.

Uniscon - ein Unternehmen der TOV SUD Gruppe

Die Uniscon GmbH ist ein Unternehmen der TUV SUD Gruppe. Als Teil der Digitalisierungsstrategie von TUV
SUD bietet Uniscon hochsichere Cloud-Anwendungen und Lésungen fir sicheren und gesetzeskonformen
Datenverkehr. TUV SUD ist ein weltweit fiihrendes technisches Dienstleistungsunternehmen mit tiber 150
Jahren branchenspezifischer Erfahrung und heute mehr als 24.000 Mitarbeitern an etwa 1000 Standorten
in 54 Landern. In diesem starken Verbund ist Uniscon in der Lage, mit der Sealed Cloud und ihren Produk-
ten internationale GroBprojekte in den Bereichen loT und Industrie 4.0 zuverldssig zu realisieren. Weitere
Informationen zu Partnern und Produkt: www.uniscon.de

Uber Universitit Passau

Forschung und Lehre der Universitat Passau sind auf die Schwerpunktthemen Digitalisierung, vernetzte Ge-
sellschaft und (Internet)Kulturen, Europa und Globaler Wandel sowie Migration, nachhaltige Entwicklung
und gerechte Ordnung fokussiert. Die Universitat Passau will als zukunftsfahige, international sichtbare und
attraktive Universitat fir Europa zur Lésung der europdischen Herausforderungen in Gegenwart und Zu-
kunft einen signifikanten Beitrag leisten und bis 2028 zu einem der fiihrenden Zentren in Europa fir inter-
disziplindre Grundlagenforschung zu den gesellschaftlichen Auswirkungen der Digitalisierung werden. Die
Juristische Fakultat ist bekannt fur ihre erstklassige Juristenausbildung und intensiv praktizierte Internationa-
litat. Sie steht fUr rechtswissenschaftliche Spitzenleistungen auf den Gebieten des Privatrechts, des Straf-
rechts, des Offentlichen Rechts, des Verfahrensrechts sowie des Vélker- und Europarechts und in den
Grundlagen des Rechts.
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