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Informationsangebote zu IT-Sicherheit fiir Unternehmen far high

Kompetenzzentrum IT-Sicherheit (KITS) stellt sich vor performance
micro€electronics

Frankfurt (Oder). Im Rahmen des 14. Security Forum ,Smart Security fir eine
smarte Welt” hat sich das am 01.01.2020 gestartete Kompetenzzentrum IT-
Sicherheit (KITS), das vom IHP — Leibniz-Institut fir innovative Mikroelektronik
geleitet wird, Ende Januar an der Technischen Hochschule Brandenburg
vorgestellt. ,,Das primare Ziel des IT-Sicherheitskompetenzzentrums ist es, Unter- )
nehmen im Land Brandenburg mit geeigneten Informationsangeboten dazu zu be- EUROPAISCHE UNION
fahigen, Sicherheitsprobleme im Rahmen ihrer bestehenden und in Richtung Digi- E:;‘i’gﬁ;:h:;:ﬁgﬂiggr
talisierung geplanten Geschaftsprozesse zu erkennen und die Kompetenz zu er-
werben, um Risiken einschatzen, Probleme beheben und Angebote des Marktes
kompetent einschatzen zu kdnnen. Dabei richtet sich das Angebot an alle Unter-
nehmen im Land Brandenburg, insbesondere auch an Handwerksbetriebe, die in
zunehmendem Mal3e digitale Arbeitsmittel einsetzen und sich ebenfalls der Her-
ausforderung Digitalisierung stellen miissen.”, fasst KITS-Leiter Prof. Dr. Peter Lan-
gendorfer die Aufgaben zusammen.
Insbesondere sollen bei Unternehmen und Betrieben tber die Vermittlung solider
Kenntnisse und von Hands-on-Fahigkeiten diffuse Angste hinsichtlich des Themas
IT-Sicherheit abgebaut werden. Demonstratoren, wie ein Angriff auf eine kleine
Industrieanlage, sollen helfen, die Zusammenhange besser zu verstehen. Der vom
Kompetenzzentrum entwickelte Demonstrator (siehe Abbildung) zeigt beispiel-
haft den Ablauf eines Cyberangriffs auf eine Industrieanlage. Der Demonstrator
stellt die Industrieanlage dar, welche eine Flissigkeit von einem Tank in einen an-
deren Tank pumpt. Die Pumpe wird durch eine speicherprogrammierbare Steue-
rung (SPS) reguliert. Zur Uberwachung des Fiillstands werden kapazitive Nahe-
rungssensoren verwendet, die von der SPS ausgewertet werden. Wenn die Anlage
nicht durch technische sowie organisatorische MalRnahmen abgesichert ist, kann
es Angreifern moglich sein, die Sensoren oder die SPS anzugreifen, so dass ein
Tank Uberlauft oder die Pumpe durch das Trockenlaufen zerstort wird. Damit sol-
che Angriffe verhindert werden kénnen, ist es notwendig die technischen Hinter-
griinde zu verstehen. Hierbei unterstitzt das IT-Sicherheitskompetenzzentrum
Kleinst- und Kleinunternehmen in geeigneter Form.
Am Security Forum an der TH Brandenburg nahmen tber 180 Teilnehmer teil, die
ein reges Interesse fiir das Angebot des KITS zeigten. Besonders der Demonstrator m
zog die Aufmerksamkeit auf sich.
Seit 15 Jahren widmet sich die Arbeitsgruppe Sensornetze und Middleware
Plattformen (SNMP) (22+ Mitarbeiter) am IHP um Herrn Prof. Dr. Peter ’
K

Langendorfer der Untersuchung sicherheitsrelevanter Systemstrukturen als auch
der Entwicklung entsprechender Systeme. Das Projekt KITS wird von der
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Investitionsbank des Landes Brandenburg (ILB) sowie aus Mitteln des Fonds fiir

regionale Entwicklung (EFRE) mit 2,15 Mio. Euro bis Ende 2022 gefordert. ::nnovations
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Angriffe gegen Industriesteuerungssysteme
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Der vom Kompetenzzentrum entwickelte Demonstrator zeigt eine Industrieanlage, welche
eine Flissigkeit von einem Tank in einen anderen Tank pumpt. Die Pumpe wird durch eine
speicherprogrammierbare Steuerung (SPS) geleitet. Zur Uberwachung des Fiillstands
werden kapazitive Naherungssensoren verwendet, die von der SPS ausgewertet werden.
© IHP/Frederic Schweizer

Weitere Informationen:

SNMP: https://www.ihp-microelectronics.com/en/departments/system-
design/sensor-networks-and-middleware-platforms.html

ILB: https://www.ilb.de

EFRE: https://efre.brandenburg.de
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Uber das IHP:

Das IHP ist ein Institut der Leibniz-Gemeinschaft und betreibt Forschung und Entwicklung zu silizi-
umbasierten Systemen, Hochstfrequenz-Schaltungen und -Technologien einschlieBlich neuer Ma-
terialien. Es erarbeitet innovative Losungen fiir Anwendungsbereiche wie die drahtlose und Breit-
bandkommunikation, Sicherheit, Medizintechnik, Industrie 4.0, Mobilitdt und Raumfahrt. Das IHP
beschaftigt ca. 300 Mitarbeiterinnen und Mitarbeiter. Es verfligt tiber eine Pilotlinie fir technolo-
gische Entwicklungen und die Praparation von Hochgeschwindigkeits-Schaltkreisen mit 0,13/0,25
um-BiCMOS-Technologien, die sich in einem 1000 m? groRen Reinraum der Klasse 1 befindet.
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