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Positionspapier
Datenschutzkonforme digitale Tools in der Lehre

Prasentiert und vertreten von den Vorstanden der Deutschen Gesellschaft fur Hochschuldidaktik (dghd) und
der Gesellschaft fUr Medien in der Wissenschaft (GMW). Erarbeitet von der Arbeitsgruppe Digitale Medien der
DGHD in Kooperation mit Vertreterinnen der GMW und weiteren Akteur:iinnen.

1. Ausgangslage & Herausforderung

Der Einsatz von digitalen Tools bereichert Lehre & Lernen an Hochschulen. Digitale Tools sind fur moderne
und zukunftsfahige Lehr-/ Lernkonzepte und Prifungsszenarien notwendig.

So kénnen beispielsweise interaktive Whiteboards, Audience Response Systeme, Kollaborations- und Kom-
munikationstools in allen Phasen des Lernprozesses gewinnbringend eingesetzt werden, verschiedene Lern-
aktivitaten unterstitzen und didaktische Methoden sinnvoll erganzen. Lernfoérderliche Effekte fur Motivation
und Aktivierung Studierender, zur Erarbeitung und Strukturierung von Wissen sowie bei Feedback und Refle-
xion des Lernerfolgs sind bildungswissenschaftlich gut untersucht. Digitale Tools erméglichen synchrone und
asynchrone Lehr-/ Lernformate, eine ortsunabhangige Teilhabe und sie beférdern neue Interaktions- und Dis-
kursformate. Daruber hinaus tragt der planvolle, verantwortliche und kritische Umgang mit digitalen Techno-
logien zur Entwicklung gesellschaftlich und beruflich relevanter Future Skills bei.

Im Zuge des Digitalisierungsschubs in der Hochschullehre aufgrund von Corona haben sich Bekanntheit und
Verbreitung digitaler Tools rasant gesteigert. Lernmanagement- und Videokonferenzsysteme sind nun prak-
tisch fldchendeckend im Einsatz; Plattformen flr Vorlesungsaufzeichnungen und Lernvideos wurden massiv
ausgeweitet. Immer mehr Lehrende setzen bei der didaktischen Gestaltung ihrer Lehrveranstaltungen digitale
Tools ein. Studierende fragen solche Werkzeuge aktiv nach. Hochschul- und mediendidaktische Supportein-
richtungen haben vermehrt Qualifizierungs- und Beratungsangebote zu digitalen Tools in ihr Portfolio aufge-
nommen.

Der gesteigerten Einsatzdichte und Nachfrage steht eine kritische Rechtsunsicherheit auf Seiten der Lehren-
den und Mitarbeitenden der Supporteinrichtungen gegenuber. Bei vielen aktuellen Tools ist ungeklart, inwie-
weit sie datenschutzrechtlich unbedenklich in verschiedenen Lehr-Lernsettings verwendet werden durfen.
Aufgrund fehlender klarer Vorgaben oder Empfehlungen hat sich an zahlreichen Hochschulen ein ,Graube-
reich" etabliert. In diesem werden digitale Tools ohne offizielle Freigabe in Eigenverantwortung einzelner Ak-
teur’innen eingesetzt. Verbindliche Auskunfte im Vorfeld einer Lehrveranstaltung sind aufgrund von langen
Prufzeiten (u.a. bedingt durch Kapazitatsengpasse) bei den zustandigen Stellen oft nicht méglich.

Die Prifung von Tools ist aufwandig. Die Herausforderung besteht zunachst einmal in der Komplexitat der
verschrankten Perspektiven und Stakeholder. Eine Guteprufung digitaler Tools muss mindestens drei Ebenen
einschlieBen:

¢ Didaktische Ebene: Hochschuldidaktik und Mediendidaktik (z.B. Welchen didaktischen Mehrwert hat
der Einsatz des Tools?)

e Technisch-Infrastrukturelle Ebene: Integration in Hochschul-IT-Landschaft, Cloudsystem (z.B. Mit
welchem Ressourcenaufwand ist der Betrieb und die Nutzung verbunden?)

¢ Rechtliche Ebene: Datenschutz, Datensicherheit, Urheber- & Persdnlichkeitsrecht (z.B. Unter welchen
Bedingungen darf das Tool vor dem Hintergrund der gesetzlichen Regelungen genutzt werden?)

Allzu oft sind die Expertisen in diesen Ebenen strukturell und personell voneinander getrennt. Es ist eine
wechselseitige Annaherung und gegebenenfalls ein zusatzlicher Kompetenzaufbau erforderlich, um einen
ganzheitlicheren Blick zu eréffnen. Dabei kann an der vorhandenen Bereitschaft und ersten Ansatzen ange-
knUpft werden, didaktische Begrundungen fur den sinnhaften Einsatz von Tools um datenschutzrechtlich rele-
vante Angaben (z.B. Datenklassen, Dateispeicherort, Anmeldeverfahren) zu erganzen. Verbindliche Checklis-
ten, Raster und/oder Orientierungshilfen waren hierbei hilfreich, um Prufungsverfahren transparent zu machen.
Allerdings sind die angesprochenen Stellen sowohl im Datenschutz als auch in der Hochschuldidaktik mit den
bestehenden Aufgaben in der digitalen Lehre voll ausgelastet.
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Erschwerend kommt hinzu, dass Softwareanbieter’innen jederzeit ihre Bedingungen andern kénnen. D.h. es
bedarf eines kontinuierlichen Prozesses, der auch versionsubergreifend Veranderungen im Blick behalt. Zu-
dem ist bei einzelnen Softwareanbieter’innen das Problembewusstsein fur die datenschutzrechtlichen An-
forderungen an Hochschulen zu gering ausgepragt. Die Bereitschaft, Datenverarbeitungsprozesse anzupassen,
um den Standards zu genltgen, ist ausbaufahig. Dabei kdnnte gerade eine Selbstverpflichtung einzelner Soft-
wareanbieter’innen, Tools fur die Lehre datenschutzkonform anzubieten, einen Wettbewerbsvorteil darstellen.
Dies muss transparent dargestellt werden und leicht Uberprufbar sein (z. B. durch Gutesiegel, Zertifikate).

Diese Herausforderungen sind akut und eine Lésung ist dringlich. In den kommenden Monaten stehen auf
Landerebene und an zahlreichen Hochschulen entscheidende Weichenstellungen fiir den postpandemi-
schen Lehrbetrieb an. Vielerorts laufen coronabedingte Ausnahmegenehmigungen und Sonderregelungen
aus. Rechtsunsicherheiten beim Einsatz digitaler Tools nehmen zu; der Weiterbetrieb bewahrter digitaler Ser-
vices ist nicht gesichert. Viele Errungenschaften der Digitalisierung von Lehre & Lernen drohen verloren zu
gehen. Die Ausgestaltung zeitgemaBer Lehr-Lernszenarien, beispielsweise in hochschullibergreifend koope-
rativen oder internationalen Studiengangen, kann nicht ohne die Klarung der dringenden Rechtsfragen beim
Einsatz digitaler Tools erfolgen. Jetzt geht es darum, einen Rahmen zu schaffen und Prozesse zu implementie-
ren, die den rechtssicheren Einsatz digitaler Tools in der Lehre erméglichen. Dabei muss eine Offenheit fur neue
Softwareentwicklungen und didaktische Innovationen bestehen bleiben.

Bei aller Komplexitat ist es sinnvoll, wenn Lehrende an Hochschulen einerseits im Hinblick auf Anforderungen
des Datenschutzes und der technischen Infrastruktur sensibilisiert werden. Andererseits sind ihnen zusatzlich
Méglichkeiten an die Hand zu geben, um fur ihre didaktischen Szenarien niedrigschwellig klaren zu kdnnen,
welche Tools und Apps datenschutzkonform einsetzbar sind. An den Hochschulstandorten gibt es in der Regel
schon geprufte und bereitgestellte Tools. Diese sollte jede Hochschule den Lehrenden und Studierenden in
Form einer Whitelist zuganglich machen. Dartiber hinaus entwickeln Hersteller'innen kontinuierlich neue An-
gebote, deren Funktionen mitunter besser zum didaktischen Szenario passen oder neue innovative Funktiona-
litaten bieten. Ebenso wichtig ist daher eine einfache und schnelle Moéglichkeit zur datenschutzrechtlichen Pri-
fung und eine transparente Kommunikation Uber daflr bendtige Informationen. Zusatzlich mussen rechtskon-
forme Mdoglichkeiten geschaffen werden, um neue Tools erproben zu kdnnen, z.B. mit speziellen Experimen-
tierklauseln. Die Fragebogen, Leitfaden und Hilfestellungen zur datenschutzrechtlichen Prifung mussen ver-
standlich und gut zuganglich sein.

2. Forderungen

Wir, die Vorstande der Gesellschaft flr Medien in der Wissenschaft (GMW) und der Deutschen Gesellschaft fur
Hochschuldidaktik e.V. (dghd) fordern auf, dass die oben beschriebene Problematik mehr Beachtung findet
und angegangen wird, um konkrete, in der Praxis anwendbare Lésungen zu erarbeiten:

1) Zusammenarbeit fordern

Die Datenschutzbeauftragten der Hochschulen sind bereits institutions- und landerUbergreifend vernetzt.
Ebenso muss ein intensiver Austausch mit beratenden Einrichtungen und der Hochschul- sowie Mediendidak-
tik stattfinden.

Dafur sollte aus unserer Sicht (hochschulintern und/oder -Ubergreifend) eine Arbeitsgruppe eingesetzt wer-
den, die gemeinsame Prozesse mit Prufkriterienlisten entwickelt, diese teilt und weiterentwickelt. Alle beteilig-
ten Stakeholder aus den Bereichen Didaktik, Technik und Datenschutz/-sicherheit mussen in dieser Arbeits-
gruppe einbezogen sein. Aktuell ist es wie oben beschrieben, dass z.T. jede Hochschule jedes Tool einzeln
einen kompletten Prufprozess, ggf. mehrere fur verschiedene Anwendungsfalle, durchlaufen lasst.

2) Transparenz und Vertrauen gewahrleisten

2a) Bewertungskriterien

Es ist aus unserer Sicht wichtig, dass die Kriterien, nach welchen die Datenschutzkonformitat solcher Tools fur
(teil-)digitalisierte Lehr-Lernsettings bewertet wird, in Form von Prufkriterienlisten offen zuganglich sind. Dabei
sollten die Listen auch Ausschlusskriterien klar benennen und ein leicht nachvollziehbares Bewertungssystem
inklusive Gewichtung der einzelnen Kriterien beinhalten. Insbesondere die Abwagung einzelner Kriterien nach
didaktischen, technischen oder rechtlichen Gesichtspunkten muss maoglich sein, sofern diese keine Aus-
schlusskriterien darstellen. Die Bewertung muss sich auf eine konkrete Version der Software und der dazuge-
horigen Datenschutzbestimmungen beziehen und darf nicht pauschal gefallt werden. Eine solche Prufliste, mit
deren Hilfe die Tools hinsichtlich der Aspekte Datenschutz und Datensicherheit Uberpruft werden, sollten Ex-
pertinnen aus den Bereichen Didaktik, Technik und Datenschutz/-sicherheit gemeinsam erstellen.
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2b) Priifprozesse

Ebenso ist es sehr sinnvoll, wenn Prufprozesse und -ergebnisse (in den bestehenden Netzwerken) transparent
eingesehen werden kénnen. Bewertet bspw. ein"e Datenschutzbeauftragte'r einer Hochschule ein Tool als fur
den Einsatz an der Hochschule geeignet, obwohl einige Punkte der Kriterienliste ggf. kritisch und andere kom-
plett unbedenklich eingeschatzt werden, dann sollte diese Einschatzung geteilt werden.

2c) Einbezug von Softwareanbieter*innen

In die Prufprozesse sollen auch die Softwareanbieter’innen einbezogen werden, indem diese relevanten Infor-
mationen transparent bereitstellen. Dabei kénnen auch Gutesiegel, Zertifikate wie vom Projekt DIRECTIONS
geplant helfen. Auch fur die Erarbeitung der unter 2a) genannten Bewertungskriterien sollte der Dialog mit
Softwareanbieter’innen gesucht werden.

3. Synergien erzeugen und Ubertragbarkeit sicherstellen

Durch unsere Forderungen hinsichtlich der Zusammenarbeit und Transparenz bei Priufprozessen entstehen
groBe Synergien. Perspektivisch kann redundante Arbeit vermieden und eine zeitnahe Entscheidung fur ge-
wunschte Tools getroffen werden. Bei der Neuentwicklung von Tools sollten von Anfang an offen zugangliche
Kriterienlisten berUcksichtigt werden, die auch beim Abschluss von Vertragen mit Softwareanbieter’innen hilf-
reich sind. Relevante Dokumente (z. B. neu zu entwickelnde Checklisten, Schulungsmaterialen etc.) sollten als
OER unter CC Lizenz zur Verfugung gestellt werden.

Wir laden alle Interessierten ein, sich den Forderungen dieses Positionspapiers anzuschlieBen.

Paderborn, 23.3.2022 Hanau, 24.3.2022

Vorstand der DGHD vertreten durch Vorstand der GMW vertreten durch

Nver Jeiwe,

Dr. Nerea Véing, Vorstandsvorsitzende der Claudia Bremer, Mitglied des Vorstands der
Deutschen Gesellschaft fur Hochschuldidaktik e.V.) Gesellschaft fur Medien in der Wissenschaft e.V.
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