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Fehlerkontrolle bei Computern, die iiber Leben und Tod entscheiden -
Dresdner Informatiker entwickelt Software, die Programmausfille friihzeitig
erkennt

Ob in Flugzeugen, im Auto oder wahrend medizinischer Operationen - schon seit einiger Zeit werden viele Prozesse, bei
denen Gesundheit und Leben von Menschen potentiell gefahrdet sind, mit Computern gesteuert. Doch
computergesteuerte Technik funktioniert nicht immer ohne Fehler, was lebensbedrohliche Folgen haben kann. Christof
Fetzer, Professor fiir Systems Engineering an der Technischen Universitat Dresden, arbeitet zurzeit an der Entwicklung
einer Software, um solche Fehler friihest moglich zu erkennen.

Moderne Prozessoren in Computern haben mittlerweile mehrere Millionen Transistoren. Diese konnen durch
Produktions- oder Entwurfsfehler, Erhitzen oder andere Einfliisse auch beschadigt werden, so dass ihr Funktionieren
nicht mehr100-prozentig gewahrleistet ist. Doch genau das ist vor allem beim Einsatz in so genannten "kritischen
Systemen" (wenn Menschenleben davon abhingen) sehr wichtig.

Programme sollen sich in Zukunft selbst priifen, ob sie auch entsprechend ihrer Aufgabe funktionieren. Ziel ist es, dass
kritische Systeme niemals unerkannt Fehler machen, damit auf Funktionsstorungen immer entsprechend schnell
reagiert werden kann. Ausfillen in Kraftwerken oder Flugzeugen beispielsweise will man so vorbeugen. Arbeitet die
Bremse eines Autos nicht oder nur eingeschrankt, dann sollte der Fahrer dies nicht erst bei einem Bremsversuch
bemerken, sondern vom System schon vorher informiert werden. Die Programme miissen sich daher durchgingig selbst
kontrollieren, um so jede Moglichkeit eines folgenschweren Fehlers ausschlieRen zu kdnnen.

Das Geheimnis der Dresdner Informatiker liegt darin, das gesamte Spektrum von moglichen Programmabldufen in die
Entwicklung der Software einzubeziehen. Bereits vor 20 Jahren konnte man dies bei sehr kleinen Programmen
berechnen, weil deren Varianz begrenzt war. Heute ist die Software sehr komplex. Es ergeben sich unzihlige
Moglichkeiten und Kombinationen, wie Programme arbeiten und ausgefiihrt werden. Daher ist es sehr schwierig,
Komplexitdt und Menge moglicher Outputs im Vorfeld einzubeziehen. Die Mitarbeiter um Professor Fetzer haben dafiir
jetzt ein Verfahren entwickelt. Programme konnen dann in Zukunft selbst eventuelle Abweichungen friihzeitig erkennen
und anzeigen.
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