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Folgenabschidtzungen als ,,Friihwarnsysteme* fiir einen verbesserten
Datenschutz

Ein neues White Paper des Forum Privatheit, das vom Fraunhofer ISI koordiniert wird, befasst sich mit der
moglichen Ausgestaltung und Umsetzung kiinftiger Datenschutz-Folgenabschatzungen (DSFA). Weil
diese Instrumente ab 2018 fiir Technologieanbieter und Systembetreiber verpflichtend sind, stellt das
White Paper ,,Datenschutz-Folgenabschadtzung — Ein Werkzeug fiir einen besseren Datenschutz erste
Informationen zu dieser Neuerung bereit. Die Folgenabschitzungen sollen Technikanbietern,
Datenschutz-Aufsichtsbehorden sowie der Offentlichkeit helfen, die vorwiegend durch
datenverarbeitende Technologien entstehenden Risiken fiir den Datenschutz abzuschitzen und diese so
gering wie moglich zu halten.

Bei der Nutzung vieler Dienste und Angebote im Internet wie etwa beim Online-Shopping, in sozialen Netzwerken oder
selbst auf den Webseiten staatlicher Behérden werden hiufig personenbezogene Daten gesammelt. Nutzerinnen und
Nutzer kdnnen sich dieser Praxis bislang nur entziehen, wenn sie bestimmte Angebote ausdriicklich nicht nutzen — oder
sich mit der Datensammlung einverstanden zeigen. Die dadurch entstehenden Risiken sind in der Offentlichkeit bislang
nur wenig bekannt, obwohl Medien immer wieder iiber Datenmissbrauch oder Datenpannen berichten.

Um kiinftig mogliche Gefahren durch Datenverarbeitungspraktiken besser beurteilen zu kénnen, miissen viele
Technikanbieter und Systembetreiber ab 2018 bei ihren Angeboten und Diensten Datenschutz-Folgenabschitzungen
vornehmen. Bisher ist jedoch offen, wie und nach welchen Kriterien dies erfolgen soll. Das White Paper
»Datenschutz-Folgenabschitzung — Ein Werkzeug fiir einen besseren Datenschutz des Forum Privatheit setzt hier an
und erarbeitet erste Grundziige zur Ausgestaltung kiinftiger Datenschutz-Folgenabschitzungen und deren praktischer
Durchfiihrung. Die Auseinandersetzung hiermit ist wichtig, da die EU-Mitgliedsstaaten nach der Verabschiedung der
Datenschutz-Grundverordnung im Jahr 2016 unmittelbar beginnen werden, diese bis 2018 in die Praxis umzusetzen.

Folgenabschatzungen weisen friihzeitig auf Datenschutz-Mangel hin

Dr. Michael Friedewald, der am Fraunhofer ISI zur Auswirkung von neuen Technologien auf Datenschutz und Privatheit
forscht und einer der Mitautoren des White Papers ist, hebt die grolke Bedeutung der Folgenabschatzungen hervor:
"Datenschutz-Folgenabschiatzungen ermdglichen nicht nur eine bessere Einschatzung der Risiken durch bestehende
datenverarbeitende Technologien, sondern sie weisen auch friihzeitig und wahrend des Entwicklungsstadiums als eine
Art 'Friihwarnsystem' auf eventuelle negative Konsequenzen fiir den Datenschutz hin. Bestehende Datenschutz-Mangel
lassen sich damit rechtzeitig erkennen und noch wihrend der Technologieentwicklung korrigieren. Der Datenschutz
wird damit im Sinne des 'Privacy by Design' bei der Einfiihrung neuer Gerite oder Anwendungen von vornherein besser
integriert".

Die kiinftig gesetzlich vorgeschriebenen Datenschutz-Folgenabschitzungen bringen fiir ganz unterschiedliche
Zielgruppen Vorteile mit sich: So kénnen Technikanbieter und Systembetreiber die Technologieentwicklung besser
steuern und sich spatere Nachbesserungen beim Datenschutzes sparen. Durch die Vermeidung von Datenpannen
eriibrigen sich zudem Kosten fiir deren Behebung, mdégliche Schadenersatzanspriiche und Imageschaden in der
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Offentlichkeit. Davon profitieren auch die Biirgerinnen und Biirger, die in Zukunft auf Basis der Folgenabschitzungen
einfacher entscheiden kénnen, welche Online-Angebote sie nutzen wollen oder nicht. Uber Zertifikate wire zum Beispiel
schnell iiberpriifbar, ob Anbieter oder Betreiber Betroffenenrechte beriicksichtigt haben — und Unternehmen konnten
hierdurch ebenfalls ihren Willen zur Achtung dieser Rechte unterstreichen.

Datenschutz-Folgeabschatzungen helfen Aufsichtsbehdrden bei Wahrnehmung ihrer Aufgaben

Neben den Technologieanbietern und Nutzern sind die Datenschutz-Folgeabschatzungen vor allem fiir
Aufsichtsbehorden hilfreich: Die Durchfiihrung standardisierter Folgenabschatzungen wiirde etwa eine bessere
Wahrnehmung ihrer Aufsichtspflicht erméglichen und Schwiachen beim Datenschutz oder Rechtsverstole schneller
aufdecken helfen. Zudem waren Aufsichtsbehérden fiir Technologieanbieter und Systembetreiber geeignete
Anlaufstellen, um Hilfestellungen zur Verbesserung von Produkten oder der gesamten Datenverarbeitungspraxis zu
geben.

Damit Datenschutz-Folgenabschitzungen in Zukunft ihr Potenzial ganz entfalten kdnnen, sollten sie mehrfach — und
nicht nur einmal, etwa zu Beginn eines Produktlebenszyklus — durchgefiihrt werden. Damit lieRe sich die gingige
Sammelpraxis insgesamt verandern und Unternehmen fiir die stirkere Achtung von Biirgerrechten sensibilisieren, die
sie hdufig nicht im Detail kennen. "Steuerungsdilemmata" und verspitete Nachbesserungen zur Starkung des
Datenschutzes am Ende der Entwicklungsphase wiirden damit obsolet, was allen betroffenen Seiten zugutekdame.

Im vom BMBF geforderten Forum Privatheit setzen sich nationale und internationale Experten interdisziplindr und tiber
den Zeitraum von drei Jahren hinweg mit Fragestellungen zum Schutz der Privatheit auseinander. Das Projekt wird vom
Fraunhofer ISI koordiniert, Partner sind das Fraunhofer SIT, die Universitit Hohenheim, die Universitat Kassel, die
Eberhard Karls Universitat Tiibingen, das Unabhidngige Landeszentrum fiir Datenschutz Schleswig-Holstein sowie die
Ludwig-Maximilians-Universitdat Miinchen. Die Forschungsergebnisse des Forums Privatheit flieRen dabei nicht nur in
den wissenschaftlichen Diskurs ein, sondern sollen auch Biirgerinnen und Biirger iiber Fragen des Privatheitsschutzes
informieren.

URL zur Pressemitteilung: https://www.forum-privatheit.de/forum-privatheit-de/texte/veroeffentlichungen-des-forum

s/themenpapiere-white-paper/Forum_Privatheit_ White_Paper_Datenschutz-Folgenabschaetzung_2016.pdf
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