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GI kritisiert geplante Pflicht zur Passwort-Herausgabe

Der Prasidiumsarbeitskreis ,,Datenschutz und IT-Sicherheit” der Gesellschaft fiir Informatik e.V. (GI)
kritisiert, dass die vorgeschlagene Regelung zur Passwort-Herausgabe die IT-Sicherheit Deutschlands
irreparabel gefihrdet und lehnt jede Aufweichung der Vertraulichkeit von Passwortern ab.

Das Bundesministerium der Justiz und fiir Verbraucherschutz plant laut einem im Dezember 2019 veréffentlichten
Referentenentwurf ein ,,Gesetz zur Bekimpfung von Rechtsextremismus und der Hasskriminalitdat”. Alle Anbieter von
Telemediendiensten — nicht nur groRer sozialer Netzwerke oder Messenger-Dienste, sondern auch alle
Internetdiensteanbieter — sollen demnach in einem neuen § 15a Telemediengesetz (TMG) verpflichtet werden,
vertrauliche Passworter ihrer Nutzer, ,,mit denen der Zugriff auf Endgerate oder auf Speichereinrichtungen [...]
geschiitzt wird”, ohne richterlichen Beschluss an Behdrden der Strafverfolgung, der Gefahrenabwehr sowie an
Nachrichtendienste zu iibermitteln.

Der Prasidiumsarbeitskreis ,,Datenschutz und IT-Sicherheit” der Gesellschaft fiir Informatik e.V. (GI) kritisiert, dass die
vorgeschlagene Regelung zur Passwort-Herausgabe die IT-Sicherheit Deutschlands irreparabel gefihrdet und lehnt
jede Aufweichung der Vertraulichkeit von Passwortern ab.

Alexander von Gernler, Vize-Prasident der Gesellschaft fiir Informatik: ,,Wir setzen uns ausdriicklich dafiir ein, dass
Rechtsextremismus und Hasskriminalitdt im Internet konsequent bekampft und strafrechtlich verfolgt werden. Doch
der vorgestellte Gesetzesentwurf weicht unsere Grundwerte in unverhdltnismaRiger Art und Weise auf: Vertrauliche
Passworter, private Schliissel und dhnliche Mechanismen sind grundlegend fiir den Datenschutz und die IT-Sicherheit.
In der Fachwelt besteht Konsens, dass solche hochsensiblen Daten den Verfiigungsbereich des jeweiligen Nutzers
ausnahmslos nicht verlassen diirfen, weil sonst ihre Verwendung und Weitergabe nicht mehr kontrollierbar ist und dem
Missbrauch Tiir und Tor gedffnet werden.”

Der Prasidiumsarbeitskreis betont, dass die neue Regelung nicht dazu fiihren diirfe, die Sicherheit von Daten und
Kommunikationsvorgangen in und mit Behorden, Unternehmen und Privatpersonen zu gefahrden. Waren Passworte
zuginglich oder ausforschbar, wie es die geplante Regelung vorsieht, kdnnten auch Kriminelle jederzeit die Passworter
auslesen und Dateien und Kommunikation beliebig mitlesen und manipulieren (z.B. sensible Gesundheitsdaten). Hier
entstiinde umgehend ein Schwarzmarkt fiir Passworter. Damit ware der Schaden fiir die Gesellschaft insgesamt und fiir
einzelne Biirger weitaus groler als der durch die ungeeignete Regelung unklare Gewinn fiir die Strafverfolgung.

Die ausfiihrliche Stellungnahme ,,Keine Herausgabe von Passwértern durch Dienstleister wie Social Media“ ist unter
folgendem Link zu finden:
https://gi.de/themen/beitrag/keine-herausgabe-von-passwoertern-durch-dienstleister-wie-social-media.

Uber den Prisidiumsarbeitskreis Datenschutz und IT-Sicherheit der Gesellschaft fiir Informatik (GI)
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Sicherheits- und Datenschutzaspekte werden stark zunehmend von Gesellschaft, Unternehmen und auch der Politik
adressiert. In der GI befassen sich eine Vielzahl von Fachbereichen (u.a. Sicherheit — Schutz und Zuverlassigkeit) mit
diesen Themen, so dass das Prasidium den alle Fachbereiche iibergreifenden Arbeitskreis Datenschutz und
IT-Sicherheit mit der Bearbeitung beauftragt hat. Weitere Informationen finden Sie unter
https://pak-datenschutz.gi.de/

Uber die Gesellschaft fiir Informatik (GI)

Die Gesellschaft fiir Informatik e.V. (GI) ist mit rund 20.000 personlichen und 250 korporativen Mitgliedern die groRte
und wichtigste Fachgesellschaft fiir Informatik im deutschsprachigen Raum und vertritt seit 1969 die Interessen der
Informatikerinnen und Informatiker in Wissenschaft, Wirtschaft, 6ffentlicher Verwaltung, Gesellschaft und Politik. Mit
14 Fachbereichen, liber 30 aktiven Regionalgruppen und unzahligen Fachgruppen ist die GI Plattform und Sprachrohr fiir
alle Disziplinen in der Informatik. Die Mitglieder binden sich an die Ethischen Leitlinien fiir Informatikerinnen und
Informatiker der GI. Weitere Informationen finden Sie unter www.gi.de.
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