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30 Millionen fiir Forschung zum Schutz kritischer Systeme

Besonderes Ausschreibungsverfahren ging online. Am 17. Juni 2022 startete die Agentur fiir Innovation in
der Cybersicherheit GmbH (Cyberagentur) ihr bislang grofites Ausschreibungsverfahren. Das Thema ist
»Existenzbedrohende Risiken aus dem Cyber- und Informationsraum — Hochsicherheit in
sicherheitskritischen und verteidigungsrelevanten Szenarien®. Es werden Forschungsauftrige mit einem
Gesamtvolumen von 30 Millionen Euro vergeben.

Die zunehmende Vernetzung und Digitalisierung der Gesellschaft ermoglicht sowohl grolken Fortschritt, stellt aber auch
erhebliche Herausforderung fiir deren Schutz dar. Behorden und Kritische Infrastrukturen sind besonders
schiitzenswert, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpdsse oder
Gefahrdungen fiir die 6ffentliche Sicherheit eintreten wiirden. Neben gezielten Angriffen konnen auch weltweite
Konflikte, die zunehmend im Cyber- und Informationsraum ausgetragen werden, lokale Effekte haben. Es besteht daher
dringender Bedarf an der Entwicklung von Fahigkeiten zur Sicherung von kritischen Systemen, insbesondere bessere
Methoden und Werkzeuge zur Gewahrleistung eines hohen Cybersicherheitsniveaus fiir die Bundesrepublik
Deutschland.

Die beauftragten Projekte sollen neue Fahigkeiten der operativen Cybersicherheit erforschen und entwickeln, um
Behorden im Bereich der Inneren und AuReren Sicherheit in Deutschland auf zukiinftige Bedrohungen im digitalen Raum
vorzubereiten. Dies erhoht die Resilienz der Behorden und Kritischer Infrastrukturen. Diese Fahigkeiten konzentrieren
sich auf Probleme und Fragestellungen innerhalb der Sdulen ,,Pravention”, ,,Detektion”, ,,Reaktion” und ,Attribution.
Insbesondere soll die KI-gestiitzte Identifikation und Minimierung von Schwachstellen, die zeitnahe Detektion und
effiziente Reaktion auf Cyberangriffe sowie die verbesserte Attribution des Angriffs und Angreifers erforscht werden.
Diese Themengebiete sollen in den Projekten nicht individuell, sondern ganzheitlich betrachtet werden.

PCP-Verfahren sichert Wettbewerb

Der fiir 5 Jahre angesetzte Wettbewerb der Cyberagentur ist mit einem Budget von 30 Millionen Euro ausgestattet. Es ist
damit die Ausschreibung mit dem gréfiten Gesamtvolumen seit der Griindung vor zwei Jahren. Die Agentur geht bei
diesem Ausschreibungsverfahren erstmals den Weg der Vorkommerziellen Auftragsvergabe (PCP). PCP ist ein
spezifischer, durch die EU-Kommission entwickelter Ansatz fiir die Beschaffung von Forschungs- und
Entwicklungsleistungen, der eine wettbewerbsorientierte Entwicklung in Phasen beinhaltet. Die Cyberagentur mochte
mithilfe des PCP-Verfahrens die verschiedenen Forschungsansatze der Teilnehmer miteinander konkurrieren lassen, um
die innovativste Forschung voranzutreiben. Die Anzahl der Teilnehmer wird stufenweise im Laufe des Verfahrens
reduziert. Dabei wird die Evaluation von einer Jury aus Mitgliedern der Cyberagentur und Vertretern der
gesamtgesellschaftlichen Sicherheitsvorsorge durchgefiihrt.

Veroffentlichung der Ausschreibung

Die Ausschreibung ist auf der Website des Amtsblattes der Europdischen Union am 17. Juni 2022 veroffentlicht: 2022/S
116-326417
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Bis zum 23. August 2022 miissen die Interessenten ihre Angebote einreichen. Die Interessenten miissen sich zunachst
bei der Vergabeplattform DTVP unter www.dtvp.de als Bieter registrieren sowie eine E-Mail mit ihren Kontaktdaten und
der DTVP-Registrierungsnummer an cyberagentur@fps-law.de senden. Sie werden dann in den Projektraum der
Vergabeplattform DTVP eingeladen, wo sie Zugriff auf alle Verfahrensunterlagen erhalten. Fragen kénnen bis zum g.
August 2022 auch iiber die Vergabeplattform gestellt werden.

Hintergrund: Cyberagentur

Die Agentur fiir Innovation in der Cybersicherheit GmbH (Cyberagentur) wurde im Jahr 2020 als vollstindige
Inhouse-Gesellschaft des Bundes unter der gemeinsamen Federfiihrung des Bundesministeriums der Verteidigung und
des Bundesministeriums des Inneren und fiir Heimat durch die Bundesregierung mit dem Ziel gegriindet, einen im
Bereich der Cybersicherheit anwendungsstrategiebezogenen und ressortiibergreifenden Blick auf die Innere und AuRere
Sicherheit einzunehmen. Vor diesem Hintergrund bezweckt die Arbeit der Cyberagentur maRgeblich eine
institutionalisierte Durchfiihrung von hochinnovativen Vorhaben, die mit einem hohen Risiko beziiglich der
Zielerreichung behaftet sind, gleichzeitig aber ein sehr hohes Disruptionspotenzial bei Erfolg innehaben kénnen.

Originalpublikation:
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30-Millionen-Ausschreibung der Cyberagentur gestartet.
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