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Fingerabdrucksensoren und Krypto-Wallets: Sicherheitsliicken entdeckt

Sicherheitsexperten des Softwaretechnik-Instituts paluno an der Universitdt Duisburg-Essen (UDE)
haben eine neue Technik entwickelt, die erstmals das Fuzz-Testing von besonders geschiitzten
Speicherbereichen moderner Prozessoren ermoglicht. Mithilfe dieser Methode haben sie jetzt eine Reihe
von Schwachstellen in sicherheitskritischen Programmen entdeckt. Geférdert wurde die Forschung im
Rahmen des Exzellenzclusters CASA*.

Sie sollen besonders sensible Daten vor Missbrauch schiitzen — die ,,Software Guard Extensions® (SGX) von Intel. Die
weit verbreitete Technologie wird eingesetzt, um einen bestimmten Speicherbereich vom Rest eines Computers
abzuschirmen. In einer solchen Enklave ldsst sich beispielsweise ein Passwortmanager sicher ausfiihren, selbst wenn
das iibrige System von Schadsoftware befallen sein sollte.

Nicht selten schleichen sich allerdings Fehler bei der Programmierung der Enklaven ein. Bereits 2020 hat das
paluno-Team um Prof. Dr. Lucas Davi mehrere Schwachstellen in SGX-Enklaven entdeckt und veroffentlicht. Nun ist den
Forschern gemeinsam mit Partnern des Exzellenzclusters CASA ein weiterer Durchbruch bei der Analyse-Technik
gelungen: Wahrend sie zuvor den Enklaven-Code auf Basis symbolischer Ausfiihrung analysierten, ermdglicht ihre
neueste Entwicklung das sehr viel effektivere Fuzz-Testing. Hierbei wird ein Programm mit einer groRen Anzahl von
Eingaben konfrontiert, um Riickschliisse auf die Struktur des Codes zu ziehen.

»Fuzzing lasst sich nicht ohne Weiteres auf Enklaven anwenden — schliellich ist deren Speicherbereich ja extra vor
Zugriffen von auRen geschiitzt®, erkldrt paluno-Wissenschaftler Tobias Cloosters die Herausforderung. ,,Auerdem sind
fiir das Fuzzing verzweigte Datenstrukturen notwendig, welche wir dynamisch aus dem Enklaven-Code rekonstruieren.”
Forschungspartner Johannes Willbold aus dem Forschungskolleg ,SecHuman — Sicherheit fiir Menschen im Cyberspace’
von der Ruhr-Universitdt Bochum erginzt: ,,Auf diese Weise lassen sich die abgeschirmten Bereiche ohne Zugriff auf den
Quellcode analysieren.

Dank moderner Fuzzing-Technik konnten die Forscher viele, bisher unbekannte Sicherheitsliicken aufspiiren. Betroffen
waren diesmal alle getesteten Fingerabdruck-Treiber sowie Wallets zur Aufbewahrung von Kryptowahrung. Hacker
konnten diese Schwachstellen ausnutzen, um biometrische Daten auszulesen oder das gesamte Guthaben der
gespeicherten Krypto-Wahrung zu stehlen. Alle Hersteller wurden informiert. Drei Schwachstellen wurden in das
allgemein zugangliche CVE-Verzeichnis** aufgenommen.

* Das Exzellenzcluster CASA (Cyber-Sicherheit im Zeitalter groRskaliger Angreifer) wird von der Deutschen
Forschungsgemeinschaft (DFG) seit 2019 gef6rdert und ist am Horst Gortz Institut fiir IT-Sicherheit (HGI) an der
Ruhr-Universitdt Bochum angesiedelt ist.

**CVE steht fiir Common Vulnerabilities and Exposures und listet gréRere, 6ffentlich bekannte Sicherheitsliicken. Die
hier referenzierten Schwachstellen haben die CVE-Eintrage CVE-2021-3675 (Synaptics Fingerprint Driver),
CVE-2021-36218 (SKALE sgxwallet ) und CVE-2021-36219 (SKALE sgxwallet)
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