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Key-Management wird bei Krypto-Fonds zur Herausforderung

Investierten bis vor einigen Jahren nur tech-affine und risikofreudige Spekulanten in Bitcoin und Co.,
mausern sich Kryptowahrungen zu einer neuen Anlageklasse an den reguldren Finanzmarkten. Um damit
sicher handeln zu kdnnen, brauchen Besitzer:innen kryptografische Schliissel die geheim bleiben miissen.
Schliissel-Management-Systeme sind bislang auf Einzelnutzer:innen, nicht auf groRere Gruppen in
Finanzinstitutionen ausgelegt. CISPA-Forscherin Carolyn Guthoff hat in einer qualitativen
Interviewstudie aufgezeigt, wie solche Systeme fiir neue Anwendungen im Finanzsektor fit gemacht
werden miissen. Das dazugehorige Paper hat sie auf dem IEEE Symposium on Security and Privacy (S&P;)
prasentiert.

Eine dezentral verwaltete Wahrung, auf die keine Bank, kein Staat und keine Behorde Zugriff hat — das ist die Idee hinter
Bitcoin. 2008 erstmals in einem Dokument beschrieben, ist Bitcoin auch heute noch der bekannteste, aber langst nicht
mehr der einzige Anwendungsfall der ihm zugrundeliegenden sogenannten Distributed-Ledger-Technologie (DLT).
Distributed Ledger bedeutet soviel wie ,,verteiltes Geschiftsbuch® und genau das steckt dahinter: eine Datenbank fiir
Transaktionen, die auf vielen Rechnern liegt und so nicht zentral von einer Stelle aus, sondern von vielen Nutzenden
dezentral verwaltet wird. ,,Distributed-Ledger-Technologien sind seit 2014 ein absolutes Hype-Thema in den
verschiedensten Branchen®, erklirt Guthoff.

Weitaus geldufiger als DLT ist vielen Menschen der Begriff der Blockchain. Blockchain ist eine der bekanntesten
Distributed-Ledger-Technologien und Grundlage fiir Kryptowdhrungen. ,,Der Name kommt daher, dass in der
Blockchain Datenbldcke hintereinander abgespeichert werden. Blockchain-Anwendungen wie Bitcoin oder Ethereum
basieren auf derselben Technologie, folgen aber unterschiedlichen Regeln®, erklart Guthoff. Ziel sei aber immer, eine
Wahrung zu haben, die Onlinezahlungen ganz ohne Beteiligung von Finanzinstitutionen mdéglich machen.

Einzelnutzer-Szenario bei Kryptowahrung ist veraltet

Diesen Ursprungsgedanken vor Augen wundert es wenig, dass sich um die Kryptowdhrungen herum ein Service- und
Verwaltungssystem gebildet hat, das auf einzelne Nutzende ausgerichtet ist. So auch im Bereich des Managements der
kryptografischen Schliissel, das fiir die Abwicklung der Transaktionen in einer Blockchain elementar ist. Jede
Finanztransaktion zwischen zwei Handelspartner:innen auf der Blockchain muss genauestens dokumentiert werden
und ist fiir alle Nutzenden sicht- und nachvollziehbar. Nur so bleibt das System insgesamt vertrauenswiirdig und
zuverlassig. Dabei besitzen Kryptocoin-Besitzer:innen neben einem &ffentlichen auch einen sogenannten Private Key,
mit dem sie auf ihre digitale Geldborse zugreifen konnen und Transaktionen digital signieren konnen. Diese Private Keys
sind 52 Zeichen lang und werden den Nutzer:innen zufillig zugewiesen. Geht ein solcher Key verloren, ist auch die mit
dem Schliissel verbundene Kryptowdhrung endgiiltig verloren. Daher ist die sichere Speicherung der privaten Schliissel
essenziell.

Studie liefert Designideen fiir Key-Management in Multi-User-Szenarien
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Die Anforderungen an die sichere Verwaltung und Speicherung von kryptografischen Schliisseln wachsen, wenn
mehrere Nutzende Zugriff darauf brauchen. ,,Das ist zum Beispiel bei Kryptofonds standardmaRig der Fall. Seit einer
Gesetzesdnderung 2022 sind solche Fonds in Deutschland ein gréfberes Thema in Finanzinstitutionen geworden und wie
bei anderen Fonds auch, werden sie meist von mehreren Mitarbeitenden gemanagt. Zudem miissen sich Mitarbeitende
jaauch im Falle von Urlaub oder Krankheit vertreten konnen®, erklart Guthoff. Sie hat 13 Mitarbeitende in
Finanzinstituten dazu befragt, welche Sicherheits- und Geheimhaltungsanforderungen die Institute fiir die
Schliisselverwaltung haben und wie sich die Mitarbeitenden ein optimales Schliisselmanagement vorstellen. ,,Die
Ergebnisse dieser Studie knnen dabei helfen, Key-Managementlosungen fiir Finanzinstitutionen entsprechend ihrer
Bediirfnisse, sicher und zugleich praktikabel zu designen.*

Eine der grolten Herausforderung fiir das Schliisselmanagement bei mehreren Nutzenden ist in der Praxis die
Fluktuation von Mitarbeitenden. ,Hatte ein Mitarbeiter einmal Zugang zu einem Schliissel, besteht das Risiko, dass er
ihn kopiert hat. Auch wenn er zwischenzeitig gekiindigt hat oder auf einer anderen Stelle sitzt, kann er dann noch auf die
Vermogenswerte zugreifen, sagt Guthoff. Eine gute Losung fiir dieses Problem kdnnte nach Ansicht einiger
Studienteilnehmer:innen die Nutzung eines Programmes sein, das den Einsatz von Schliisseln fiir Transaktionen
ermoglicht, aber keinen direkten Zugriff auf den Schliissel selbst zulisst. ,,Uberhaupt wiinschten sich die
Teilnehmenden fiir die Speicherung der Schliissel iiberwiegend technische Lésungen, die durch mehrere Faktoren wie
TANS und Passworter abgesichert werden konnen.“

Eine andere wichtige Frage ist, wie mit Haftungs- und Verantwortungsfragen umgegangen wird. Viele der Befragten
stellen sich fiir ein optimales Schliisselmanagement und die Verteilung entsprechender Zugriffsrechte auf
Vermogenswerte Modelle vor, die der Organisationsstruktur ihres Unternehmens entsprechen. ,,Das heillt, dass zum
Beispiel CEOs iiber hohere Vermogenswerte verfiigen konnen als einfache Angestellte und erweiterte Zugriffrechte
bekommen sollen®, erklédrt Guthoff. Die meisten Befragten wiinschten sich zudem ein Key-Management, das nicht zu
viel Hintergrundwissen zu digitalen Signaturen erfordert und méglichst einfach zu bedienen ist. Einen Intermediar
zwischen dem Finanzinstitut und der Handelsplattform einzuschalten, der das Key-Management und dessen
Absicherung libernehmen konnte, fanden einige Teilnehmende niitzlich, sofern ein entsprechendes
Vertrauensverhiltnis herrscht.

Viele spannende Forschungsfragen

Fiir CISPA-Forscherin und PhD-Studentin Guthoff ist es das erste Paper, das sie auf einer Konferenz einreicht. ,,Dass
meine Arbeit auf der renommierten S&P; angenommen wurde, ist toll. Das bestarkt mich.” Trotz der tiefen Einarbeitung
in das Thema Kryptowadhrung will sich Guthoff in ihrer Forschung kiinftig nicht auf Finanzthemen fokussieren. ,,Die
Arbeit an diesem Thema war super spannend, aber jetzt werde ich mich erstmal anderen Forschungsfragen zuwenden.
Mich interessieren vor allem Themen, bei denen die Vorstellungen und Anspriiche von Sicherheitsforschenden und die
Lebensrealitdten der Anwender:innen nicht so richtig zusammenpassen.” Davon gibt es vermutlich noch einige.
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