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Quantenphysik schiitzt digitale Zahlungen

Jede*r von uns war schon gezwungen, sensible Zahlungsdaten auf der Website eines unbekannten
Handlers einzugeben oder Kreditkartendaten sowie Passworter in unbekannte Hinde zu geben.
Wissenschafter*innen der Universitiat Wien haben nun ein bedingungslos sicheres System fiir solche
Einkadufe entwickelt, das moderne kryptographische Techniken mit den grundlegenden Eigenschaften des
Quantenlichts kombiniert. Die Demonstration solcher "quanten-digitaler Zahlungen" in einer
realistischen Umgebung wurde soeben in Nature Communications verdffentlicht.

Digitale Zahlungen haben physische Banknoten in vielen Bereichen unseres tiglichen Lebens ersetzt. Ahnlich wie
Banknoten sollten sie einfach zu verwenden, einzigartig, filschungssicher und nicht riickverfolgbar sein, aber auch
digitalen Angriffen und Datenverletzungen standhalten. Im heutigen Zahlungssystem werden die sensiblen Daten der
Kund*innen durch Zufallszahlenfolgen ersetzt und die Einzigartigkeit jeder Transaktion wird durch eine klassische
kryptografische Methode oder einen Code gesichert. Allerdings kénnen Angreifer*innen und Handler*innen, die iiber
sehr leistungsstarke Computer verfiigen, diese Codes knacken und die privaten Daten der Kund*innen entschliisseln,
um dann beispielsweise in deren Namen zu bezahlen.

Ein Forscher*innenteam unter der Leitung von Philip Walther von der Universitit Wien hat gezeigt, wie die
Quanteneigenschaften von Lichtteilchen oder Photonen bedingungslose Sicherheit fiir digitale Zahlungen
gewdhrleisten kénnen. In einem Experiment haben die Forscher*innen gezeigt, dass keine Transaktion dupliziert oder
von boswilligen Dritten abgezweigt werden kann und dass die sensiblen Daten der Nutzer*innen privat bleiben. "Ich bin
wirklich beeindruckt, wie die Quanteneigenschaften des Lichts fiir den Schutz neuer Anwendungen wie digitaler
Zahlungen genutzt werden konnen, die in unserem tiglichen Leben von Bedeutung sind", sagt Tobias Guggemos von
der Fakultat fiir Physik.

Um absolut sichere digitale Zahlungen zu erméglichen, ersetzten die Wissenschafter*innen die klassischen
kryptografischen Techniken durch ein Quantenprotokoll, das einzelne Photonen nutzt. Bei einer klassischen digitalen
Zahlungstransaktion teilen Kund*innen dem Zahlungsdienstleister (z. B. einer Bank oder einem
Kreditkartenunternehmen) einen klassischen Code — das so genannte Kryptogramm — mit. Dieses Kryptogramm wird
dann zwischen Kund*in, Handler*in und Zahlungsdienstleister weitergegeben. In dem im Experiment gezeigten
Quantenprotokoll wird dieses Kryptogramm mit Quantentechnologie erzeugt, indem der Zahlungsdienstleister speziell
praparierte Einzelphotonen an Kund*innen sendet. Fiir den Bezahlvorgang misst der*die Kund*in diese Photonen,
wobei die Messeinstellungen von den Transaktionsparametern abhingig sind. Da Quantenzustinde des Lichts nicht
kopiert werden konnen, kann die Transaktion nur einmal durchgefiihrt werden. Dies und die Tatsache, dass jede
Abweichung von der beabsichtigten Zahlung die, vom Zahlungsdienstleister iiberpriiften, Messergebnisse verandert,
macht diese digitale Zahlung bedingungslos sicher.

Die Forscher*innen haben erfolgreich quantendigitale Zahlungen liber eine 641 m lange stadtische Glasfaserverbindung
zwischen zwei Universitdtsgebduden in der Wiener Innenstadt realisiert. Digitale Zahlungen funktionieren derzeit
innerhalb weniger Sekunden. "Derzeit benotigt unser Protokoll einige Minuten an Quantenkommunikation, um eine
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Transaktion abzuschliefen. Damit soll die Sicherheit bei Rauschen und Verlusten gewahrleistet werden", sagt Peter
Schiansky, Erstautor der Publikation. "Diese zeitlichen Beschrankungen sind jedoch nur technologischer Natur", fligt
Matthieu Bozzio hinzu, der davon iiberzeugt ist, dass "wir erleben werden, dass quantendigitale Zahlungen in sehr
naher Zukunft eine praktische Leistungsfahigkeit erreichen".
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Kiinstlerische Darstellung der durch Quantentechnologie gesicherten digitalen Zahlung
C: Peter Schiansky

Seite 2



L idw - Informationsdienst Wissenschaft
I w Nachrichten, Termine, Experten

Seite 3



