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Fernsteuerung in der Logistik: UDE forscht an resilienter 5G-Vernetzung

Der Fachkriftemangel und der hohe Kostendruck steigern in der Logistik das Interesse, Fahrzeuge und
Maschinen fernzusteuern. Die hierfiir notwendige Mobilfunktechnik erforscht die Arbeitsgruppe von Prof.
Dr. Amr Rizk am Softwaretechnik-Institut paluno der Universitdt Duisburg-Essen (UDE). Gemeinsam mit
Industriepartnern entwickelt das Team Losungen fiir eine widerstandsfahige und cybersichere
5G-Infrastruktur. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) fordert das Vorhaben
FlexShield* mit ca. zwei Mio. Euro; 516.000 Euro flieRen an die UDE.

Riickwartsfahrende Lastwagen, herumwuselnde Gabelstapler und dazwischen Beschiftigte, die nicht jeden Tag
zusammenarbeiten — Ladevorginge bergen grolte Gefahren fiir Mensch und Material. Fiir deutlich mehr Sicherheit auf
den Firmengeldanden konnte die Teleoperation sorgen: Fahrerlose LKWs lieRen sich aus einem Kontrollraum heraus tiber
das Mobilfunktnetz prazise an Laderampen heransteuern, und das Be- und Entladen konnte durch ferngesteuerte
Handling-Roboter erfolgen.

Voraussetzung fiir diese Anwendung ist eine schnelle und unterbrechungsfreie Ubertragung der
Teleoperationsdatenstrome. ,,Hier bieten sG-Campusnetze in Kombination mit Time-Sensitive Networking eine ideale
Infrastruktur®, erklart Prof. Dr. Amr Rizk, der bei paluno die Arbeitsgruppe Kommunikationsnetze und -systeme leitet.
»Grundsdtzlich erfiillen solche lokal betriebenen 5G-Mobilfunknetze die notigen Echtzeitanforderungen.“ Allerdings
zeigte die jiingste BSI-Risikoanalyse, dass die Open-RAN (Open Radio Access Network)-Technologie, die in diesen
Netzen fiir die Funkverbindung sorgt, Risiken mit sich bringt. So kdnnen technische Schwachstellen zu Netzausfillen
fiihren oder Teleoperationsdatenstrome bei boswilligen Jamming-Attacken gestort werden.

Im BSI-gefdrderten Projekt FlexShield wollen die Partner daher Losungen erforschen, um die Echtzeit-Teleoperation
widerstandsfahig zu machen: Ein Ansatz sind mehrfache Kommunikationspfade bestehend aus drahtgebundenen
Netzwerkabschnitten und einem redundanten 5G Open-RAN-Netz mit verschiedenen Frequenzbandern. ,, Aktuelle
Netzwerktechnologien sind eher starr”, so Prof. Rizk. ,,Deshalb entwickeln wir eine neuartige Netzsteuerung, mit der
sich die Datenstrome flexibel und redundant iiber die verschiedenen Pfade im Netz steuern lassen.”

Dariiber hinaus sollen Mechanismen erforscht werden, die fortlaufend pr[jfer_1_, ob die Software in den Fahrzeugen,
Handling-Robotern und der Teleoperationssteuerung vertrauenswiirdig ist. Uber die Teleoperation hinaus sollen die
Arbeiten einen Beitrag zur Realisierung vieler weiterer 5G-basierter Innovationen der Industrie 4.0 leisten.

* FlexShield: Resiliente 5G Vernetzung fiir industrielle Echtzeitanwendungen

Verbundkoordinator ist die Triopt GmbH. Projektpartner sind die UDE, die VCK Logistics SCS GmbH sowie die Firma
V-Tron. Das Projekt hat ein Gesamtvolumen von ca. drei Mio. Euro. Davon werden ca. zwei Mio. Euro vom Bundesamt
fiir Sicherheit in der Informationstechnik gefordert.
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