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Whitepaper zur ethischen Verantwortung beim Einsatz von KI in der
militarischen Aufklarung

Ein verantwortungsvoller Einsatz von Kiinstlicher Intelligenz (KI) in militdrischen Anwendungen ist
moglich: Zu diesem Schluss kommt ein Whitepaper, in dem das Fraunhofer IOSB und der
Sensorlosungsanbieter HENSOLDT gemeinsam drei Anwendungsfille im Bereich der Aufklarung und
Uberwachung untersucht haben. Entscheidend wichtig ist dabei, die Grundsatze ethischer KI in
Systemdesign, -entwicklung und -betrieb konsequent zu beriicksichtigen.

Unter dem Titel »Ethical Considerations for the Military Use of Artificial Intelligence in Visual Reconnaissance«
analysiert die gemeinsam vom Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung IOSB mit
HENSOLDT veroffentlichte Studie, wie ethische Prinzipien wie Fairness, Nachvollziehbarkeit, Transparenz und
Verantwortung in der militdrischen Nutzung von KI umgesetzt werden kdnnen.

Sicherstellen, dass KI-Systeme zuverldssig, erklarbar und kontrollierbar bleiben

Diese Prinzipien werden auf drei praxisnahe Anwendungsfille angewandt, um sicherzustellen, dass KI-Systeme
zuverlassig, erklarbar und kontrollierbar bleiben. Fairness verhindert die unbeabsichtigte Voreingenommenheit von
KI-Verfahren , Nachvollziehbarkeit sorgt fiir verstandliche Entscheidungen, Transparenz ermoglicht eine tiberpriifbare
Entscheidungsfindung und Verantwortung stellt sicher, dass der Mensch stets die letzte Instanz bleibt.

Die Studie untersucht drei militarische Anwendungsfalle:

- Maritime Uberwachung: KI hilft bei der Klassifikation von Schiffen und stellt Entscheidungsgrundlagen transparent
dar, um Fehleinschdtzungen zu vermeiden.

- Schutz militarischer Feldlager: Automatisierte Bedrohungsanalyse durch Sensordaten unterstiitzt den Schutz von
Sicherheitszonen und identifiziert potenzielle Gefahren friihzeitig.

- Urbane Aufklarung: KI-gestiitzte Systeme bewerten Bedrohungen in komplexen Umgebungen unter Beriicksichtigung
von Einsatzregeln und dem Schutz von Zivilisten.

Das Whitepaper zeigt, dass KI in militarischen Anwendungen verantwortungsvoll eingesetzt werden kann, wenn
ethische Grundsitze konsequent beriicksichtigt werden. Durch eine transparente Entscheidungsfindung, klare
Kontrollmechanismen und erklarbare KI bleibt die menschliche Kontrolle stets gewahrleistet. Die Studie unterstreicht
die Bedeutung eines ausgewogenen Verhiltnisses zwischen technologischer Leistungsfihigkeit und ethischer
Vertretbarkeit.

Das Fraunhofer IOSB bringt in diese Forschung seine langjahrige Expertise in erklarbarer KI, automatisierter
Sensordatenverarbeitung, Assistenzsystemen und sicherheitskritischen Anwendungen ein. Die Ergebnisse zeigen Wege
auf, wie moderne Technologien verantwortungsvoll gestaltet werden kdnnen, um die Entscheidungsunterstiitzung in
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militarischen Szenarien zu verbessern, ohne ethische Grundsatze zu vernachlassigen.

Das Whitepaper steht ab sofort auf der Webseite des Fraunhofer IOSB zum kostenlosen Download bereit.

Uber das Fraunhofer IOSB:

Die Fraunhofer-Gesellschaft ist die weltweit fiihrende Organisation fiir anwendungsorientierte Forschung. Unter ihrem
Dach arbeiten 76 Institute und Forschungseinrichtungen an Standorten in ganz Deutschland. Eines davon ist das
Fraunhofer-Institut fiir Optronik, Systemtechnik und Bildauswertung IOSB mit iiber 800 Mitarbeitenden in Karlsruhe,
Ettlingen, Ilmenau, Lemgo, Berlin, Gorlitz, Oberkochen, Rostock und Peking. Zu seinen Schwerpunkten zdhlen das
industrielle Internet der Dinge, Informationsmanagement, bildgebende Sensoren und die automatisierte Auswertung
der anfallenden Daten, bis hin zur Entwicklung von Entscheidungsunterstiitzungssystemen und (teil-)autonomen
Systemen, sowie die Nutzbarmachung Kiinstlicher Intelligenz in praktischen Anwendungen.
https://www.iosb.fraunhofer.de
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