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Neue Verschliisselung schiitzt vor Quantenangriffen von morgen

Quantencomputer sind ein Schreckgespenst fiir die Datensicherheit. Denn solche konnten zukiinftig viele
der heute verwendeten Verschliisselungsverfahren knacken. Dies betrifft unter anderem verschliisselte
E-Mails, Messenger-Dienste oder Online-Banking. Forschende des Karlsruher Instituts fiir Technologie
(KIT) haben gemeinsam mit Partnern ein Verfahren entwickelt, das Internetverbindungen schon heute
vor der Quantentechnologie von morgen verlasslich schiitzen kann.

Das Problem: ,,Die rasanten Fortschritte bei der Entwicklung von Quantencomputern sind eine Bedrohung fiir die
Datensicherheit und verschliisselte Kommunikation®, sagt Laurent Schmalen, Professor am Institut fiir
Nachrichtentechnik des KIT. ,,Denn die gebrauchlichen Verschliisselungsverfahren basieren auf der Schwierigkeit,
grole Zahlen in ihre Primfaktoren zu zerlegen — also in Zahlen, die nur durch eins und sich selbst teilbar sind.“ Dieser
Prozess sei fiir herkémmliche Computer extrem umsténdlich und zeitaufwendig, fiir Quantencomputer aber nicht,
erklart der Experte. ,,Und wer die Primfaktoren einer grolken Zahl kennt, kann die Verschliisselung brechen.

Klassische Verfahren schiitzen vor Angriffen der Zukunft

Die Losung: Quantenangriffe lassen sich dennoch mit klassischen Kryptografie-Verfahren abwehren, namlich mit
symmetrischer Verschliisselung. Hierbei miissen beide Parteien vor dem Aufbau der verschliisselten Verbindung einen
virtuellen Schliissel austauschen, um die iibertragenen Daten spater wieder decodieren zu kdnnen. Das ist zwar
abhérsicher, bislang sind dafiir aber komplizierte und teure Gerate notwendig. Jetzt haben die Forschenden hingegen
lediglich herkémmliche Hardware eingesetzt: ,,Wir konnten den Quantenschliisselaustausch mit Standardhardware aus
der Glasfaserkommunikation durchfiihren, wie sie beispielsweise bei Glasfaseranschliissen in Hiusern und Wohnungen
verwendet wird, und nicht mit kostspieligen Spezialgeraten®, sagt Schmalen. Dadurch sei binnen fiinf Jahren ein
flichendeckender Einsatz moglich. ,,So kdnnen wir das globale Telekommunikationsnetz abhorsicher machen.

Erfolgreiche Demonstration

Am vergangenen Donnerstag, 27. Mirz 2025, hat das Projektteam das Verfahren in Echtzeit an der
Ludwig-Maximilians-Universitdat Miinchen demonstriert. Dabei wurde eine Videoiibertragung iiber eine Glasfaser am
Campus realisiert, die mit dem Quantenschliisselaustausch geschiitzt war. Die Forschenden des KIT haben dafiir
neuartige Algorithmen zum Schliisselabgleich entwickelt. Diese stellen sicher, dass beide Parteien, die eine
verschliisselte Verbindung aufbauen wollen, einen absolut identischen Schliissel besitzen und dabei trotzdem die
Verbindung abhdérsicher ist. ,,Unsere neuen Algorithmen zum Schliisselabgleich sind ein entscheidender Schritt, um
abhdrsichere Verbindungen zu gewdahrleisten. Sie passen sich dynamisch an wechselnde Bedingungen an und
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verhindern, dass Angreiferinnen und Angreifer Informationen aus dem Schliisselaustausch gewinnen kénnen®, erlautert
Schmalen.

Tobias Fehenberger, Director R&D; bei ADVA Network Security, ergdnzt: ,,Das Projekt markiert einen bedeutenden
Meilenstein in der Entwicklung quantensicherer Verschliisselung. Durch die erfolgreiche Validierung eines modularen,
leistungsstarken Systems beweist es, dass Quantensicherheit mit kommerziellen Komponenten und einer offenen
Architektur praxistauglich eingesetzt werden kann.

Das Bundesministerium fiir Bildung und Forschung (BMBF) forderte das Projekt ,,Entwicklung hochperformanter
Ubertragungskomponenten fiir quantensichere Kommunikation iiber Glasfaserleitungen in Metro- und
Weitverkehrsnetzen“ (DE-QOR) mit 3,4 Millionen Euro. Davon erhielt das KIT rund 350 ooo Euro. Projektpartner neben
dem KIT und der ADVA Network Security GmbH sind die Ludwig-Maximilians-Universitidt Miinchen, die Leibniz
Universitdt Hannover sowie Microwave Photonics GmbH und Creonic GmbH.

Weitere Informationen: https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/de-qor

Als ,,Die Forschungsuniversitit in der Helmholtz-Gemeinschaft” schafft und vermittelt das KIT Wissen fiir Gesellschaft
und Umwelt. Ziel ist es, zu den globalen Herausforderungen maRgebliche Beitrage in den Feldern Energie, Mobilitat und
Information zu leisten. Dazu arbeiten rund 10 ooo Mitarbeiterinnen und Mitarbeiter auf einer breiten disziplindren Basis
in Natur-, Ingenieur-, Wirtschafts- sowie Geistes- und Sozialwissenschaften zusammen. Seine 22 8oo Studierenden
bereitet das KIT durch ein forschungsorientiertes universitares Studium auf verantwortungsvolle Aufgaben in
Gesellschaft, Wirtschaft und Wissenschaft vor. Die Innovationstatigkeit am KIT schldgt die Briicke zwischen Erkenntnis
und Anwendung zum gesellschaftlichen Nutzen, wirtschaftlichen Wohlstand und Erhalt unserer natiirlichen
Lebensgrundlagen. Das KIT ist eine der deutschen Exzellenzuniversititen.
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