~ Fraunhofer

I0SB

INSTITUTSTEIL ANGEWANDTE SYSTEMTECHNIK AST

PRESSEMITTEILUNG

. . o - . PRESSEMITTEILUNG
Systemische Folgeabschatzung von IT-Sicherheitsvorfal- 5 35026 | seite 113

len in der Energieversorgung fiir die Bundesnetzagentur

Ilmenau/Bonn, 26. Marz 2026: Die Energieversorgung ist zunehmend von Infor-
mations- und Kommunikationstechnologien (IKT) abhédngig — entsprechend stei-
gen die Risiken, dass Cyberangriffe die Versorgungssicherheit gefdhrden. Ne-
ben der Gestaltung des regulatorischen Rahmens fiir die Informationssicherheit
im Sektor Energie gehort mit dem Gesetz zur Umsetzung der NIS-2-Richtlinie
und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung auch die Durchfiihrung energiesystemischer
Auswirkungsanalysen zu den Aufgaben der BNetzA. Im Auftrag der BNetzA hat
das Fraunhofer IOSB-AST eine Studie vorgelegt, die die methodischen Grundla-
gen schafft, um Sicherheitsmeldungen gemaf NIS-2-Richtlinie ganzheitlich hin-
sichtlich ihrer Folgen fiir das Energiesystem zu bewerten.

Leittechniklabor am Fraunhofer IOSB-AST. Bild: Fraunhofer IOSB-AST

Aktuell ermoglichen Meldungen an das Bundesamt flr Sicherheit in der Informations-
technik (BSI) Uber das BSI-Portal nur eine grobe Einschatzung von IT-Sicherheitsvorfallen.
Eine systemische Ableitung von Auswirkungen auf das gesamte Energiesystem war bis-
lang kaum maglich. Die BNetzA tragt in diesem Kontext Verantwortung fir die Einhal-
tung von Sicherheitsvorgaben im Energiesektor und arbeitet eng mit dem BSI zusam-
men.
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Die nun vorgelegte Studie des Fraunhofer IOSB-AST entwickelt erstmals eine struktu-
rierte Vorgehensweise fr die BNetzA zur Durchfiihrung energiesystemischer Auswir-
kungsanalysen. Die Studie beginnt bei einheitlicher Kommunikation und Datenformaten
zwischen Stakeholdern wie Netz- und Anlagenbetreibern, Herstellern und Behorden.

Darauf aufbauend definiert sie eine Klassifikation von Sicherheitsmeldungen und ein
dreistufiges, risikobasiertes Bewertungsmodell, das robuste Folgeabschatzungen fur das
gesamte Energiesystem ermaglicht. Ergebnis sind realistische Einschatzungen der Aus-
wirkungen einzelner Sicherheitsvorfalle auf den Energiesektor — als Grundlage fur effizi-
ente Krisenvorsorge und die Einleitung passender GegenmalBnahmen. Eine energiesyste-
mische und -wirtschaftliche Bewertung macht zudem praktische Zusammenhange und
Wechselwirkungen sichtbar.

Die Methodik orientiert sich am Cyber attack classification scale der ENTSO-E im Rah-
men des Network Code on Cybersecurity (NCCS) der EU-Kommision und nutzt das
Marktstammdatenregister als wesentliche Datengrundlage. Dessen Qualitat und sicherer
Zugriff sind zentral, um Risiken eindeutig konkreten Anlagen zuzuordnen. Der Bewer-
tungsprozess umfasst:

e Erfassung: Angriffsart, betroffene Akteure und erste Folgen zur initialen Einstu-
fung

e Voranalyse: Verifizierung und Verfeinerung unter Berlcksichtigung globaler Ein-
flussgroBen, ggf. Neukategorisierung

e Auswirkungsanalyse: zusatzliche zentrale Betreiber-Kennzahlen zur Abbildung
systemischer und wirtschaftlicher Effekte, dokumentierte Ergebnisse und Be-
grindungen flr die Weitergabe an zustdandige Stellen

Aufbauend auf diesen Ergebnissen kdnnen in den nachsten Schritten die Implementie-
rung und Pilotierung durch die BNetzA vorangetrieben werden.

.Die Bedeutung der Energieversorgung fiir das tagliche Leben sowie fiir essenzielle Da-
seinsvorsorge-Aspekte, wie jingst in Berlin deutlich wurde, erfordert eine sorgféltige Be-
obachtung der Auswirkungen auch von IT-Sicherheitsvorfallen auf die Versorqungssi-
cherheit. Jeder Vorfall, der nicht umgehend analysiert wird, kann gravierende Konse-
quenzen fir die Versorgung nach sich ziehen. Eine zeitnahe und systematische Analyse
der Auswirkungen ermoglicht es den beteiligten Akteuren, im Ernstfall rechtzeitiq zu
handeln”, erldautert Dr.-Ing. Dennis Rdsch vom Fraunhofer IOSB-AST.

Die von der BNetzA eingesetzte Logik zur globalen Risikobetrachtung kann auf nachge-
lagerte Ebenen von Netzbetreibern adaptiert und in lokale, operative Prozesse integriert
werden — flr eine optimierte, konsistente Risikobewertung entlang der gesamten Wert-
schopfungskette.
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Uber das Fraunhofer IOSB-AST:

Das Fraunhofer IOSB-AST ist Teil der Fraunhofer-Gesellschaft, der weltweit fihrenden
Organisation fur angewandte Forschung. Wir sind die Experten fir Angewandte Sys-
temtechnik. Seit Gber 30 Jahren machen wir kritische Infrastrukturen effizient, resilient
und nachhaltig. Unsere Forschungsschwerpunkte sind Kognitive Energiesysteme und
Energiemanagement, Eingebettete Intelligente Systeme und Unterwasserrobotik.

Wir Uberfihren unsere Ergebnisse in den Bereichen Elektrotechnik, Informations- und

Kommunikationstechnologie sowie technischer Kybernetik in marktreife Systemlésun-
gen fur Wirtschaft und offentliche Auftraggeber.
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