Eine Initiative des Bundesministeriums
fiir Bildung und Forschung

(IT ‘\D{is.seﬂschafii.iahr m
& DIEDIGITALE

Karbsruher Insitut far Technologie GESELLSCHAFT

Software macht ,,Verfolger* sichtbar
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Informatik-Studenten des KIT entwickeln eine technische Mdglichkeit, Webseiten auf Tracker —

Dienste, die das Nutzerverhalten auswerten — zu durchsuchen

Wohin gehen meine Daten? Die von KIT-Studenten entwickelte Software ,BackTrack”

veranschaulicht es. (Abbilung: KIT/ITM-DSN)

Jeder Internet-Surfer kennt das Phanomen: Ruft man etwa ein
Nachrichten-Portal auf, 6ffnen sich zugleich Link-Angebote,
Videos, Bilder und Anzeigen von Versandhandlern, Stroman-
bietern oder Airlines — offenbar passgenau auf die eigene Per-
son abgestimmt. Wer erkundet eigentlich unsere Interessen
und Vorlieben im Netz? Die von Studenten des Karlsruher Insti-
tuts fur Technologie (KIT) erarbeitete Software macht die ,,Da-
tenverfolger” und Drittanbieter im Netz erkennbar und zeigt, in
welche Léander die Daten flieRRen.

Wer eine Webseite aufruft, [adt neben den Hauptinhalten dieser
Seite auch Inhalte auf seinen Rechner, mit denen Dritte den Nutzer,
seine personenbezogenen Daten und sein Verhalten im Internet
analysieren kénnen. Ein sechskopfiges Team von Informatik-
Studenten am KIT ging diesem Thema unter dem Aspekt der Pri-
vatsphéare von Nutzern im Internet nach. ,Tracking the Trackers —
Wer verfolgt mich im Web?“ hiel} die Frage, zu der die Nach-
wuchsinformatiker eigensténdig eine Softwareldsung entwarfen. Ihre
Entwicklung ermdglicht es, eine Menge von Webseiten zu durchsu-
chen, etwa die Liste der zuletzt auf dem eigenen Rechner aufgeru-
fenen Webseiten oder die 100 meistbesuchten Webseiten in
Deutschland. Die Software identifiziert, sammelt und analysiert die
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Drittanbieter und Tracker, also jene Dienste, die den Datenverkehr
des Nutzers auskundschaften und beispielsweise fir gezielte Wer-
beplatzierungen auswerten. ,Es ging darum, ein Geflihl dafiir zu
vermitteln, wie man beobachtet wird, wenn man im Netz surft®, sagt
Dr. Sebastian Labitzke, einer der wissenschaftlichen Betreuer des
Studenten-Projekts am KIT, Uber die Arbeit des ,hochmotivierten
und kreativen Teams®.

An welche Handler und Anbieter wo in der Welt die Daten weiterge-
reicht werden, fihrt die Entwicklung der jungen Informatiker mit
Markierungen auf einer grafischen Weltkarte anschaulich vor Augen:
Die Daten flieRen ausgehend von der beispielhaft aufgerufenen
Seite rund um den Globus, in die Niederlande ebenso wie in die
USA und nach Taiwan. Fur die Nutzer kann dieses Wissen aufgrund
der unterschiedlichen Datenschutzgesetzgebung in den jeweiligen
Staaten von Bedeutung sein. ,Die Arbeit lasst die sehr abstrakten
Netzstrukturen sichtbar werden, sagt Professor Hannes Harten-
stein, an dessen Lehrstuhl Dezentrale Systeme und Netzdienste am
Institut far Telematik (ITM) das Projekt stattfand. Das an der Infor-
matik-Fakultét des KIT etablierte Lehrmodul ,Praxis der Software-
entwicklung® biete Studierenden schon frih wertvolle Erfahrung fir
den kinftigen Berufsalltag, so der Wissenschaftler. Der von den
jungen Leuten erarbeitete Prototyp sei in seinen Mdoglichkeiten er-
weiterbar und als nitzliches und legales Werkzeug im Sinne des
Datenschutzes denkbar.

Digitale Pressemappe zum Wissenschaftsjahr 2014

Ob in der Kommunikation, der Energieversorgung oder der Mobilitat,
in der Industrie, im Gesundheitsbereich oder in der Freizeit: Digitale
Technologien sind langst Teil unseres Alltags, sie erdffnen neue
Mdglichkeiten und bieten Losungen flr gesellschaftliche Probleme.
Gleichzeitig stellen sie uns vor Herausforderungen. Chancen und
Risiken stehen im Mittelpunkt des Wissenschaftsjahres 2014 — Die
Digitale Gesellschaft. Am KIT beschéftigen sich Forscherinnen und
Forscher aller Disziplinen mit den vielfaltigen — technischen und
gesellschaftlichen — Aspekten der Digitalisierung. Kurzportrats,
Presseinformationen und Videos dazu bietet die digitale Presse-
mappe des KIT zum Wissenschaftsjahr:

http://www.pkm kit.edu/digitalegesellschaft

Presseinformation

Nr. 059 | afr| 14.05.2014

Seite 2/ 3


http://www.pkm.kit.edu/digitalegesellschaft

Eine Initiative des Bundesministeriums
fir Bildung und Forschung

wissAensihnﬁsi::r m
IT T

Karlsruher Institut fur Technologie G ESELLSC HAFT

Das Karlsruher Institut fir Technologie (KIT) ist eine Kérper-
schaft des offentlichen Rechts nach den Gesetzen des Landes
Baden-Wirttemberg. Es nimmt sowohl die Mission einer Uni-
versitat als auch die Mission eines nationalen Forschungszent-
rums in der Helmholtz-Gemeinschaft wahr. Thematische
Schwerpunkte der Forschung sind Energie, nattrliche und ge-
baute Umwelt sowie Gesellschaft und Technik, von fundamen-
talen Fragen bis zur Anwendung. Mit rund 9000 Mitarbeiterin-
nen und Mitarbeitern, darunter knapp 6000 in Wissenschaft und
Lehre, sowie 24 000 Studierenden ist das KIT eine der gréR3ten
Forschungs- und Lehreinrichtungen Europas. Das KIT verfolgt
seine Aufgaben im Wissensdreieck Forschung — Lehre — Inno-
vation.

Diese Presseinformation ist im Internet abrufbar unter: www.kit.edu

Das Foto steht in druckfahiger Qualitat auf www.kit.edu zum Down-
load bereit und kann angefordert werden unter. presse@kit.edu
oder +49 721 608-47414. Die Verwendung des Bildes ist aus-
schlieflich in dem oben genannten Zusammenhang gestattet.
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