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Potsdam. Vernetzte Wohnungen, in denen Hausgerate, Kameras, Spiele-
Konsolen und die komplette Unterhaltungselektronik kinderleicht lbers
Internet gesteuert werden kénnen, Hundehalsbander im Web, die dem
Besitzer melden, ob das Tier hungrig ist oder Gassi gehen muss, Golfballe,
die online ihrem Spieler den Punkt zeigen, an dem sie gelandet sind oder
internetfahige Skihelme, der im Getiimmel der Skipiste signalisieren, wo die
Familie oder Freunde des Tragers zu finden sind - solche und andere
komfortablen Dienste erwarten uns durch das Internet der neuen Generation.
Bei Informatikern wird es mit dem Kdirzel IPv6 bezeichnet. IP steht flr
Internetprotokoll und v6 flr die sechste Version.

Diese vor rund zehn Jahren entwickelten neuen Datenverkehrsregeln firs
Netz sind - darauf weisen der Deutsche IPv6-Rat (www.ipv6council.de) und
das Potsdamer Hasso-Plattner-Institut (www.hpi.uni-potsdam.de) hin -
technisch ausgereift und kommen vor allem in den USA und in Asien bereits
zum Einsatz. Der neue IPv6-Standard ist nicht nur Voraussetzung fir
intelligente Lésungen bei der Heimvernetzung, sondern auch bei der
Gebdudesteuerung, in der Telemedizin und generell im so genannten
«~Internet der Dinge®, etwa bei der Kommunikation mit und zwischen Autos.
Auch ermdglicht der neue Standard einfachen und leistungsfahigen mobilen
Zugriff auf das Internet sowie interaktives, internetbasiertes Fernsehen
(IPTV). Hbhere Sicherheit ist zudem inbegriffen.

IPv6 stellt 340 Sextillionen (2!?8) IP-Adressen fiir Netzanschliisse bereit. Zur
Illustration: Damit kdnnten umgerechnet fir jeden einzelnen
Quadratmillimeter Erdoberflache rund 667 Billiarden IP-Adressen vergeben
werden - ein praktisch unerschopfliches Potenzial. Der derzeit noch
verwendete Internetprotokoll-Standard IPv4 (Version 5 kam nicht zum
Einsatz) begrenzt diese Zahl auf 23® und damit rund vier Milliarden Adressen.
IPv4 ist fast 30 Jahre alt, stammt also aus der Pionierzeit des Internets und
weist etliche Schwachstellen, z.B. im Sicherheitsbereich auf.

Weniger als zehn Prozent der Netzanschlussadressen noch verfiigbar
Nach Angaben der IANA, der zentralen Instanz flir die Vergabe von Internet-
Adressen und Top Level Domains im Internet, sind seit Mitte Januar 2010 nur
noch weniger als zehn Prozent der verfliigbaren, eindeutigen IPv4-
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Netzanschlussadressen vorhanden. Bis zum Jahr 2011, spatestens aber wohl
2012, dirfte dieser Vorrat aufgebraucht sein. In der Geburtsstunde des
Internets hatte es sich niemand so recht vorstellen kénnen, dass die
theoretisch vorhandenen vier Milliarden Adressen des IPv4-Netzes einmal
nicht mehr ausreichen wiirden und etwa 250 Millionen Endgerate lbers Netz
direkt zu erreichen seien. Im Jahr 2020, so hat es das Unternehmen Ericsson
geschatzt, kdnnte es bereits 50 Milliarden Gerate geben, die libers Internet
miteinander verbunden sein werden.

Technisch gesehen befinden wir uns also in einer Umbruchsituation. Sie ist in
gewissem MaBe mit dem Jahr-2000-Problem zu vergleichen. Denn ahnlich
wie damals gibt es auf Seiten der Industrie hier und da Beflirchtungen, ein
Generationswechsel des Internetprotokolls von IPv4 auf IPv6 kénnte
aufgrund verborgener IPv4-Abhangigkeiten der eingesetzten Software
unvorhergesehene Schwierigkeiten bereiten. Doch schon damals erwiesen
sich die gedauBerten Beflirchtungen als haltlos; die Computersysteme standen
auch weiterhin zur Verfligung.

Klar ist: IPv6 wird nicht sofort alle Probleme des Internets lésen und das alte
IPv4-Netz mit einem Schlag ersetzen. Vielmehr wird der IPv4-Standard
weiter existieren und einen sehr kleinen Teil des Internet-Adressraums
ausmachen. Weltweit ist allerdings die Einflihrung von IPv6 schon in vollem
Gange. Das braucht jedoch seine Zeit. Von der Planung bis zur wirklichen
Nutzung - bei einer Umstellung im laufenden Betrieb - sind in groBen
Netzwerken Zeitraume von drei Jahren durchaus realistisch. Vor allem
mussen sich die Service Provider grundlegend auf den neuen Standard ein-
und umstellen.

Ubrigens stellt eine IP-Adresse durchaus einen monetaren Wert dar. Der Preis
bildet sich im Markt, auf dem es einen Wettbewerb gibt. Nicht auszuschlieBen
ist also, dass im Falle eines zu langsamen Umstiegs auf das neue Protokoll
ein Handel mit verfligbaren IPv4-Adressbereichen entstehen kdnnte, z. B. in
Form einer Borse.

Ubergangsphase mit parallelem Betrieb beider Standards

IPv6 ist nicht kompatibel mit dem Vorgangerprotokoll. Gerate beider
Standards kénnen nur Gber entsprechende Protokollibersetzungs-Gateways
miteinander kommunizieren. So etwas kann jedoch nur eine temporare
Zwischenldsung sein und stellt keine zukunftssichere Generallésung dar, die
transparente Interoperabilitdt ermdéglicht. Besser ist der Umstieg Uber den
sogenannten Dual-Stack-Modus. Damit kann IPv6 parallel zu IPv4 auf
demselben Gerat und im selben physischen Netzwerk betrieben werden. In
einer Ubergangsphase (10 bis 20 Jahre?) werden so beide Protokolle auf
denselben Geraten koexistieren kénnen und dieselben physikalischen
Netzwerkverbindungen nutzen. Zusatzlich ermdglichen alternative Standards
und Technologien (im technischen Sinne bezeichnet als ,tunnelling"), IPv6-
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Datenpakete Gber herkémmliche IPv4-Adressierung und IPv4-basierte
Routingverfahren zu Gbertragen und umgekehrt. Damit ist die technische
Grundlage fir eine sanfte bzw. schrittweise Einflihrung von IPv6 geschaffen
worden.

Derzeit sind also Ubergangslésungen angesagt. Zu einem bestimmten
Zeitpunkt werden die Kosten fir solche Interimslésungen die Kosten flr eine
Umstellung Uberschreiten. Das wird der Zeitpunkt sein, zu dem die meisten
unternehmerischen Entscheidungen fiir eine vollstandige Umstellung auf IPv6
getroffen werden. Ausldser dirften zum Beispiel Zusammenschlisse
verschiedener Unternehmen oder die Einflihrung neuer
unternehmenskritischer Anwendungen sein. Derzeit ist zu beobachten, dass
die Provider auf Nachfrage warten und die Anwender auf die Killer-
Applikation. Das dhnelt der Henne-Ei-Problematik. Nur in einzelnen Féllen hat
die notwendige Migration auf IPv6 bereits begonnen. Wichtig ist, den Umstieg
unter Einbeziehung der Internet Service Provider planvoll zu gestalten. Der
Deutsche IPv6-Rat hat deshalb einen entsprechenden Aktionsplan aufgestellt.

Der Bund treibt die Umstellung voran

Beispielhaft ist das Engagement der Bundesregierung. Das
Bundesinnenministerium hat Ende vergangenen Jahres fir die
Bundesbehérden einen IPv6-Adressraum flir 270 Milliarden Subnetze und
mehr als finf Quintillionen Adressen fir Endgerate erhalten. Dadurch kénnte
die offentliche Verwaltung eine treibende Kraft bei der Umstellung werden.
Auch der Internetdienstleister Strato bietet zum Beispiel bereits IPv6 an. Er
gehort mittlerweile zum Telekom-Konzern.

Es gehort nicht viel Vorstellungskraft dazu, um einigermaBen treffsicher
prognhostizieren zu kénnen, wer am schnellsten auf IPv6 umstellen wird. Das
sind zum einen Unternehmen, deren Netze zwischenzeitlich so machtig
geworden sind, dass der vorgesehene private Adressraum nicht mehr
ausreicht. Zum anderen sind es solche Provider, die jedem Kunden eine
eigene Adresse zur Verfligung stellen wollen. Hinzu kommen ferner die
Nutzer, die aus dem Internet mit einer festen Adresse erreichbar sein
madchten.

Allerdings ist der Druck im Markt derzeit noch nicht allzu groB. Es gibt eben
die bereits skizzierten technischen Aushilfsldsungen. Im urspriinglichen
Internet-Protokoll waren sie so nicht vorgesehen und haben zu
komplizierteren Auswegen aus dem Adressdilemma gefihrt. Héhere
Komplexitat ist aber grundsatzlich mit héheren Kosten verbunden. Zudem ist
es nach wie vor schwierig, mit solchen Aushilfsldsungen die hohen
Anforderungen an die Dienstglte im Internet zu gewahrleisten — etwa bei
Echtzeitanwendungen wie Voice-over-IP und Video-Streaming.
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Deshalb geht letztlich kein Weg am Umstieg auf das Internet der neuen

Generation, den IPv6-Standard, vorbei. Die Grinde sind vielfaltig:

e Die Zahl mobiler Endgerate steigt weltweit stark an, darunter viele
internetfahige Handys

e Mobiles Internet mit Allways-on-Konnektivitat ist aber nur mit IPv6
moglich

e Heimvernetzung, IPTV und das Internet der Dinge verlangen ebenfalls
nach neuen Adressen

e Zum Beispiel auch die Kommunikation zwischen und mit Fahrzeugen wird
erst mit IPv6 mdoglich

e Fir die Einfihrung kénnen die normalen Erneuerungszyklen genutzt
werden: Moderne Computer-Betriebssysteme beherrschen léangst IPv6,
ebenso Router und andere Netzwerkkomponenten

e Der IPv6-Standard ist zuverlassig, leicht zu installieren
(Autokonfiguration) und wartungsfreundlich

e IPv6 macht Online Gaming mit permanenter Verbindung mdglich

¢ Die Internetsicherheit ist bei IPv6 héher

Schauen wir kurz noch darauf, was IPv6 in Sachen Sicherheit Besseres
leistet. Beim IPv4-Protokoll wurden Sicherheitsvorkehrungen erst
nachtrdglich eingebaut. Der IPv6-Standard hingegen integriert
Sicherheitskonzepte von Anfang an, etwa mit dem Protokoll ,IPSec". Hinzu
kommt, dass der groBe Adressraum des IPv6-Standards ausreichend Schutz
gegen Schaden stiftenden Software bietet und deren schnelle Ausbreitung
verhindert: Der riesige, sparlich ,bevélkerte™ Adressraum macht zum Beispiel
das Ausspahen von Adressen einfach unrentabel fiir sich automatisch selbst
verbreitende Wirmer.

Der Nutzer wird den Umstieg auf das Internet der neuen Generation zunéachst
kaum merken - @hnlich wie beim Wechsel des Stromlieferanten auch keine
plétzlichen Veranderungen in Haushalt oder Betrieb auftreten. Einen ,harten
Schnitt" gibt es also nicht. Vielmehr wird es sich um einen sukzessiven
Ubergang im Rahmen normaler, anstehender Modernisierungsarbeiten
handeln. Fir den Endanwender jedoch wird sich im Bereich neuer
Serviceangebote vieles tun. Vor allem unter dem Stichwort ,,Connected
Home" ergeben sich eine Reihe neuer, interessanter Mdglichkeiten.

Der Deutsche IPv6-Rat

Der 2007 vom Direktor des Hasso-Plattner-Instituts, Prof. Christoph Meinel,
ins Leben gerufene Deutsche IPv6-Rat ist der deutsche Landesverband des
internationalen IPv6-Forums, dem mehr als 50 nationale Gremien angehéren.
Erkldrtes Ziel des Deutschen Ipv6-Rates ist es, alle nationalen Akteure aus
Industrie, Forschung, Politik und Verwaltung, die mit IPv6 befasst sind, zu
vereinen und die Einfiihrung des neuen Standards voranzutreiben. Dies soll
durch die Sensibilisierung von Endnutzern und Industrie flr ein ausgereiftes
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und sicheres Internet sowie durch Verbesserungen in Technik und
Vermarktung gelingen. Der Rat hat entscheidend an der Formulierung der
Vorschlage der Europdischen Kommission mitgewirkt. Ihm gehéren nunmehr
25 Vertreter aus Politik, Wirtschaft und Wissenschaft an.

Ideenwettbewerb: Auszeichnung beim 3. Deutschen IPv6-Gipfel
Derzeit strebt der zweite internationale Ideenwettbewerb zum Internet der
neuen Generation der Entscheidung zu. Ihn hatte der Deutsche IPv6-Rat
ausgeschrieben. Gesucht wurden innovative Anwendungen, die auf dem
neuen Internetstandard IPv6 aufsetzen. Damit soll der Ubergang zu den
neuen Datenverkehrsregeln im Internet geférdert werden. Der Rat wird die
besten Entwicklerideen flir neue Anwendungen, Konzepte und beispielhafte
Umsetzungen mit Geldpreisen bis zu 10. 000 Euro pramieren. Die Frist fur
Einreichungen endete am 24. Mai. Beim dritten Deutschen IPv6-Gipfel am 24.
Juni 2010 in Potsdam sollen die Sieger bekannt gegeben werden. Sponsoren
der Preise sind neben dem Potsdamer Hasso-Plattner-Institut unter anderem
die Strato AG und die Branchenverbdnde eco und BITKOM. Zum Gipfel
werden hochrangige Referenten aus Wissenschaft, Wirtschaft und Politik
erwartet.
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