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rung in das Thema Big Data und in die damit

einhergehenden Chancen fiir die Gesellschaft und
Risiken fiir die Privatsphare zu geben. Unter Big Data
wird das Erheben, Speichern, Zugreifen und Analysieren
von groBen und teilweise heterogenen, strukturierten
und unstrukturierten Datenmengen verstanden.

Ziel dieses Berichts ist es, eine biirgernahe Einfiih-

Big Data stellt eine neue Herangehensweise an den
Umgang mit groBen Datenmengen dar. Durch neue Al-
gorithmen, die selbststindig Muster und Zusammenhan-
ge in Daten erkennen kénnen, und durch neue Hardware-
Losungen, die in der Lage sind, eine groBe Datenmenge
zeitnah zu verarbeiten, werden die Moglichkeiten fiir
Datenanalysen erheblich vervielfaltigt. Das volle Po-
tenzial entfaltet Big Data dann, wenn Analysten in
Echtzeit Zusammenhange in Daten herstellen und pri-
fen kdnnen, um neue Erkenntnisse aus den Daten zu
gewinnen. Auch die Datenquellen, die als Basis fiir die
Analysen dienen, sollten moglichst aktuell sein und als
kontinuierlicher Fluss von Informationen dem System
zugeflihrt werden.

In den letzten Jahren ergab sich durch Big Data
eine Reihe neuer IT-Lésungen in unterschiedlichen Be-
reichen der Gesellschaft. Beispielanwendungen — siehe
Abschnitt 2 — umfassen die Medizin (Prognose von Grip-
pewellen durch Google und die Unterstiitzung bei der
Krebsdiagnose durch IBM Watson), die Polizeiarbeit

Fraunhofer SIT, RheinstraBe 75, 64295 Darmstadt,
https://www.sit.fraunhofer.de

Ansprechpartner: Martin Steinebach, Tel. 06151 869-349,
E-Mail martin.steinebach@sit.fraunhofer.de

Dieses Dokument wurde mit BKTEX erzeugt. Das Layout basiert auf
einer Vorlage von Frits Wenneker (http://www.howtotex.com)
und Velimir Gayevskiy (http://latextemplates.com).

© Fraunhofer SIT, 2014

Algorithmen

Architekturen

Abbildung 1: Big Data kombiniert

(Senken der Kriminalitatsrate durch PredPol und die
Festnahme des sogenannten Autobahnschiitzen durch
Ermittlungen des BKA), die Geheimdienste (am Beispiel
der Werkzeuge der NSA), die Wirtschaft (Optimierung
von Geschéaftsprozessen durch Business Intelligence)
oder auch die Finanzbranche (Bemessen der Kreditwiir-
digkeit durch Scoring).

Es wird deutlich, dass Big Data gleichzeitig sowohl
eine Chance als auch ein Risiko fiir die Gesellschaft
ist: Die mit der Technologie gewonnenen Erkenntnis-
se helfen, die Gesundheit und Sicherheit der Bevolke-
rung zu verbessern und schaffen neue Geschaftsmodelle.
Gleichzeitig schaffen sie ein noch nie erreichtes Uber-
wachungspotenzial und verleiten dazu, Individuen auf
Zahlen und statistische Faktoren zu reduzieren.
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Dementsprechend wichtig ist es, dass die Gesellschaft
sich damit auseinandersetzt, in welchem AusmaB und
unter welchen Bedingungen Big Data auf personenbe-
zogene Daten angewandt werden soll. Wahrend Da-
tenschiitzer hier fehlende Transparenz beméangeln, se-
hen Teile der Industrie im Datenschutz eine Hiirde fiir
das Ausschopfen der Moglichkeiten von Big Data (Ab-
schnitt 4). Ein erster Schritt fir den Birger ist die
Kenntnis liber die Gesetzeslage hinsichtlich der Verwen-
dung von personenbezogenen Daten (Abschnitt 4.2).
Das Bundesdatenschutzgesetz gebietet einen zurlick-
haltenden Umgang mit diesen und gewahrt das Recht
auf Einsicht und Korrektur. Anzumerken ist, dass eine
praktische Umsetzung dieser Rechte oft mit Hiirden
versehen ist.

In diesem Bericht wird ein Schwerpunkt auf (die The-
matik von) Profiling und Scoring gelegt (Abschnitt 5).
Hier handelt es sich um Auspragungen von Big Data,
die anhand vielfaltiger Erfahrungswerte eine Bewertung
einer einzelnen Person automatisiert durchfiihren. Per-
sonliche Daten wie Alter, Geschlecht, Wohnort und
Beruf, aber auch Informationen aus sozialen Netzwer-
ken oder dem Zahlungsverhalten bei Schulden werden
zusammengefihrt, um beispielsweise zu entscheiden,
ob eine Bestellung per Vorkasse bezahlt werden muss
oder per Rechnung bezahlt werden kann. Entsprechen-
de Vorgehensweisen bergen die Gefahr in sich, dass
Personen aufgrund ihres Umfeldes ungerecht eingestuft
werden oder dass sich ein verhaltnismaBig geringfiigi-
ges Fehlverhalten in der Vergangenheit lange auf die
individuellen Chancen im weiteren Leben auswirkt (Ab-
schnitt 5.2). AuBerdem erfahren Personen in der Regel
nicht, welche Profile iiber sie angelegt werden und nach
welchen Kriterien sie behandelt werden, wenngleich ein
solches Vorgehen in Europa als illegal angesehen wird.

Neben den gesellschaftlichen Fragestellungen widmet
sich dieser Bericht ebenfalls den grundlegenden Tech-
nologien. Big Data bedeutet immer das Zusammenspiel
von leistungsfahigen Rechnerarchitekturen und geeigne-
ter Software. Abschnitt 3 fiihrt in fir Big Data notwen-
dige Aspekte wie verteiltes Rechnen oder In-Memory-
Datenbanken ein. Weiterhin werden auch Konzepte
wie maschinelles Lernen und Data-Mining erlautert. So
wird deutlich, wie durch eine Reihe von technischen
Innovationen in der jiingeren Vergangenheit eine neue
Herangehensweise an die Datenverarbeitung moglich
wurde.

1 Einfiihrung

n der 6ffentlichen Wahrnehmung tritt Big Data oft
als eine Revolution im Umgang mit Informationen
in Erscheinung. Tatsachlich handelt es sich aber

um eine Evolution der Werkzeuge, welche die Daten-
mengen verarbeiten. Diese erreichen inzwischen eine
Qualitat und Komplexitat, welche die Moglichkeiten
herkdbmmlicher Datenverarbeitung im Sinne von Da-
tenbankabfragen oder statistischen Ubersichten weit
Ubertreffen. Durch Big Data werden komplexe Zusam-
menhange zwischen unterschiedlichen Daten sichtbar
und handhabbar. In Kombination mit stetig wachsen-
den Datenvolumina und Computerressourcen kénnen
so Erkenntnisse gewonnen werden, die von hohem Wert
fir Behorden, Wirtschaft und Wissenschaft sind.

Fiktives Beispiel ,,Speiseeis*

Um die Idee von Big Data zu verdeutlichen, nutzen
wir ein fiktives und einfaches Beispiel. Wir betrachten,
welche Methoden beim Verkauf von Speiseeis herange-
zogen werden konnten. Dazu gehen wir von folgendem
Szenario aus: Eine Eisdiele verkauft das ganze Jahr (iber
Speiseeis. Jeden Morgen werden verschiedene Sorten in
verschiedenen Mengen produziert. Im Laufe des Tages
werden die Sorten verkauft. Teilweise bleiben Bestidnde
ibrig; manchmal geht eine Sorte vor Geschaftsschluss
aus und Kunden verzichten auf ihr Eis.

Um die Mengen besser abschatzen zu kénnen, ware
es moglich, Buch zu fiihren, wie gut sich welche Sorte
wann verkauft hat. Wahrscheinlich kime man zu dem
Schluss, dass im Sommer etwas mehr Fruchteis und im
Winter mehr Milcheis verkauft wird. Entsprechend wird

Abbildung 2: Der Konsum von Speiseeis kann von vielen
Faktoren abhingen. Big Data kann helfen, diese zu entde-
cken.
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produziert. An einem sonnigen Wintertag kann dies da-
zu fuhren, dass nicht ausreichend Fruchteis vorhanden
ist. Ein einfaches Modell auf Basis des Kalenders reicht
also nicht aus, um den Bedarf wirklich vorherzusagen.
Dieses Modell ware ein Beispiel fiir eine einfache statis-
tische Losung, die einen Bezug zwischen dem Datum
und dem Verbrauch darstellt.

Eine Big-Data-Losung wiirde hinsichtlich der Quellen
fir die Verbrauchsprognose weiter gehen. Neben den
Erfahrungen in Abhéangigkeit mit dem Datum waére ein
Bezug zum Wetterbericht interessant: Wie waren die
Verkaufe an einem sonnigen Dezembersonntag, wie an
einem regnerischen Septembermittwoch. Werden die-
se Erkenntnisse mit der Wettervorhersage kombiniert,
dann lasst sich der Verkauf genauer prognostizieren,
falls die Wettervorhersage zutrifft. Hat man ausrei-
chend Datenquellen zur Verfiigung, werden eventuell
auch unerwartete Zusammenhange deutlich: Findet ein
Bundesligaspiel der regionalen Mannschaft statt, wird
weniger Nusseis verkauft. Warum das der Fall ist, kann
Big Data nicht beantworten. Eine Verkniipfung der Pro-
gnose mit einem Spielplan der Bundesliga hilft aber
trotzdem, bessere Vorhersagen zu treffen.

Tatsachlich ist das die Motivation fiir den Einsatz
von Big Data: Zusammenhange erkennen und dann
fur Entscheidungen nutzen — hier zur Prognose des zu
erwartenden lokalen Eiskonsums. Dabei miissen nicht
die Ursachen fiir die Zusammenhange aufgespiirt und
verstanden werden, sondern nur die Zusammenhange
selbst geschickt genutzt werden. Ob der Einbruch im
Verkauf von Nusseis an Spieltagen moglicherweise daran
liegt, dass Manner die Hauptkonsumenten von Nusseis
sind und durch das Spiel weniger Manner Eis essen
gehen, ist fir die Produktion véllig unerheblich. Es wird
erkannt, dass ein Spiel ansteht, eine Prognose iber
einen reduzierten Bedarf von Nusseis erstellt und die
Produktion angepasst.

Natiirlich ist eine einzelne Eisdiele noch kein Big Data
und die Zusammenhange kann ein erfahrener Eisver-
kaufer vielleicht schon ohne die Hilfe eines Computers
erkennen. Wenn wir die Eisdiele mit der Filiale einer
deutschlandweiten Kette fiir Speiseeis ersetzen, welche
zentral entscheiden muss, welches Eis in welchen Men-
gen wohin geliefert werden muss und welche Zutaten
dafiir eingekauft werden miissen, kommen wir allerdings
schon in entsprechende Bereiche. Die einzelnen Filialen
kdnnen den Verbrauch an die Zentrale melden, dort
werden die neuesten Wetterprognosen verfolgt und so

wird anhand von Verbrauch und Prognose eine opti-
male Versorgung der Filialen sichergestellt. Ab einer
gewissen Komplexitat, wenn neben Fernsehprogramm
und Wetter beispielsweise auch die lokalen Nachrichten
analysiert werden (Vielleicht fiihren Reiseberichte zu
einem hohen Verkauf von exotischen Eissorten?) oder
soziale Netzwerke beobachtet werden (Wie wirkt sich
eine positive oder negative Erwdhnung einer Eissorte
der Filiale auf Facebook auf den Verkauf aus?), wird
der Betreiber des Systems die Zusammenhange nicht
mehr wirklich durchschauen, sondern vergleichsweise
blind den Prognosen vertrauen. Und er wird so in den
meisten Fallen den Bedarf gut abschatzen.

2 Beispielanwendungen

eingesetzt werden. So helfen Big Data Anwen-

dungen im Gesundheitswesen und der medizini-
schen Forschung, z. B. mittels datengestiitzter Diagnose
und Behandlung. Bereits jetzt werden fir Wettervor-
hersagen und Klimamodelle Big-Data-Technologien ver-
wendet, um dynamische und moglichst echtzeitfahige
Modelle zu erstellen. Ahnliche Verwendungsméglich-
keiten bestehen u.a. in der Weltraumforschung und
fir Teilchenbeschleuniger. Weitere Anwendungsfelder
ergeben sich bei Sicherheits- und Polizeiarbeit sowie
bei der Infrastruktur von Mobilfunknetzen, Internet und
intelligenten Stromnetzen (sog. Smart Grids). Auch fiir
Meinungs- und Trendforschung mittels Daten aus so-
zialen Medien verspricht Big Data enormes Potenzial.
Der offensichtlichste Vorteil bzw. Nutzen wird wohl den
Bereichen Wirtschaft und Konsum zugesprochen. Ob
bei Werbung, Kundenbindung und -analyse oder im
Kreditwesen, in der Finanz- und Versicherungsmathe-
matik oder bei der sogenannten Business Intelligence fiir
Unternehmen — Big Data findet hier vielfaltige Einsatz-
und Optimierungsmoglichkeiten.

In den folgenden Abschnitten sind konkrete Beispiele
fir Big-Data-Loésungen aus manchen der genannten
Bereiche aufgefiihrt. Damit einhergehende Risiken fir
die Privatsphare werden ebenfalls betrachtet.

B ig Data kann in den unterschiedlichsten Doméanen

2.1 Googles Grippe-Trends

Menschen, die von Grippe betroffen sind, geben bei
Google haufig entsprechende Suchbegriffe ein. Dadurch
kann Google aus den Suchanfragen die aktuelle Grippe-
verbreitung schatzen. Diese Informationen sind schneller
verfligbar als Daten aus institutionellen Beobachtungs-
programmen wie dem European Influenza Surveillance
Scheme (EISS) und kénnen so einen Beitrag fiir die
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Abbildung 3: Google Grippe-Trends fiir Hessen. Wie zu
erwarten steigen die Suchanfragen zum Thema Grippe
im Herbst. Quelle: Google http://www. google. org/
flutrends/intl/de/ de/ #DE-HE

Fritherkennung, Pravention und Bekdampfung von Grip-
pe leisten.

Die erhobenen Daten bestehen aus allen Suchan-
fragen, die bei Google eingegeben werden. Die Daten
beinhalten neben den Suchbegriffen auch den Zeitpunkt
der jeweiligen Suchanfrage und den Ort, der durch die
IP-Adresse des Nutzers bestimmt wird.

Zunachst hat Google aus den 50 Millionen haufigsten
Suchphrasen in einer Historie von fiinf Jahren diejenigen
Phrasen ermittelt, die am besten mit den Grippedaten
der US-amerikanischen Centers for Disease Control and
Prevention (CDC) zusammenhangen. Daraus ist ein
empirisch validiertes Modell entstanden, das aus dem
Verhaltnis zwischen Suchanfragen zum Thema Grippe
und allen dbrigen Suchanfragen die Haufigkeit aktu-
eller Grippefalle schatzt [11]. Entsprechende Modelle
wurden auch fir andere Lander gebildet, u. a. auch fir
Deutschland (siehe Abbildung 3).

Google veroffentlicht tagesaktuelle ,,Grippe-Trends"

fir mehr als 25 Lander unter http://www.google.

org/flutrends/intl/de. Dadurch soll ermdglicht
werden, frither und effizienter auf Grippewellen zu rea-
gieren. Beispielsweise soll die Produktion und Verteilung
von Impfstoffen und Medizin optimiert werden.

Die Grippe-Trends beruhen auf rdumlich und zeit-
lich stark aggregierten Daten, sodass die Privatsphare
von Personen davon nicht betroffen ist. Jedoch besitzt
und nutzt Google auch die Rohdaten der Suchanfragen,

die Giber IP-Adressen und Cookies zu umfangreichen
Profilen zusammengefiigt werden. Google gab 2009 an,
Suchanfragen nach neun Monaten zu anonymisieren
[11]. Durch weitere Dienste von Google liegen zusatzlich
viele Daten und somit viel Wissen iliber den Internet-
nutzer bei einem einzigen Konzern. Die Auswirkungen
und datenschutzrechtlichen Bedenken werden in Ab-
schnitt 4.1 detaillierter aufgegriffen.

2.2 Watson gewinnt bei Jeopardy

Watson ist ein sogenanntes kognitives Computersystem
von IBM, welches Informationen in natiirlicher Sprache
verarbeitet und basierend hierauf Fragen in natirlicher
Sprache beantworten kann. Watson ist benannt nach
Thomas J. Watson, einem der Griindungsvater und
langjahrigem Leiter des IBM-Konzerns. Im Jahr 2011
gewann Watson gegen die zwei menschlichen Cham-
pions Ken Jennings und Brad Rutter in der US-ameri-
kanischen Quizshow ,,Jeopardy!* (siehe Abbildung 4).
In dieser Show bestehen die Rétsel aus einer Aussa-
ge (engl. clue), zu der die Teilnehmer die Losung als
Fragesatz formulieren miissen. Dabei gilt es die Losun-
gen in Sekundenschnelle zu finden, um den Mitspielern
zuvorzukommen.

Watson war in der Sendung wie die menschlichen
Teilnehmer auf sein mitgebrachtes Wissen angewiesen,
d. h. er hatte keinen Internetzugang. Sein Gedachtnis
bestand aus dem Wissen von umgerechnet 200 Millio-
nen Buchseiten, u. a. aus Wikipedia, der Bibel und allen
Ausgaben der New York Times der vorherigen zehn
Jahre.

Watson bekam in der Quizshow die Ratsel in dem
Moment als Text zugespielt, in dem sie den Teilnehmern
angezeigt und vorgelesen wurden. So konnte Watson be-
ginnen, die Ratsel zu verarbeiten und in seinem Wissen
nach Assoziationen zu suchen, sobald auch die mensch-
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Abbildung 4: Watson beim Wettstreit mit Jennings und
Rutter in der Jeopardy-Show. Quelle: YouTube http: //
www. youtube. com/ watch?v=1I-M70_bRNg
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Abbildung 5: Predictive Policing: PredPol markiert Bereiche mit erhéhter Wahrscheinlichkeit fiir Straftaten auf einer

Google-Maps-Karte. Quelle: [1]

lichen Teilnehmer dariiber nachdachten. Watson lief bei
seinem Jeopardy-Auftritt auf einem Rechnerverbund
mit 2880 logischen Prozessorkernen und 15 Terabyte
Arbeitsspeicher.

Watson benutzt zahlreiche Technologien, um zu den
gestellten Rétseln die am wahrscheinlichsten passendste
Frage formulieren zu koénnen. Zu den Technologien zah-
len u.a. maschinelle Sprachverarbeitung, maschinelles
Lernen (siehe Abschnitt 3.3), Logik, Suchmaschinen-
verfahren (Volltextsuche, semantische Abfragen, etc.)
sowie diverse Heuristiken und Kategorisierungsmecha-
nismen, um Querbeziige herzustellen. Dariiber hinaus
bendtigt Watson Zugriff auf entsprechendes Hinter-
grundwissen in Form von Datenbanken und unstruk-
turierten Texten, die dabei unterschiedlich annotiert
sind (z. B. Redewendungen/Phrasen, Wortsynonyme
und andere semantische Relationen).

IBM macht Watson-Technologie sukzessive fiir ver-
schiedene Bereiche anwendbar, unter anderem im Kun-
denservice, Gesundheitswesen (insbesondere fir die
Krebsbehandlung) und in der Finanzbranche. Nach den
Vorstellungen von IBM werden kognitive Anwendungen
in der Zukunft allgegenwartig sein.

2.3 Predictive Policing

Das Los Angeles Police Department nutzt eine Big-
Data-Anwendung, um wahrscheinliche Schauplatze zu-
kiinftiger Verbrechen vorherzusagen und hier die Poli-
zeiprasenz zu verstarken (siehe Abbildung 5). Es gab 33
Prozent weniger Einbriiche, 21 Prozent weniger Gewalt-
verbrechen und 12 Prozent weniger Eigentumsdelikte
in dem Gebiet, in welchem die Vorhersage-Algorithmen
eingesetzt wurden [18].

Hierfiir wurden zunichst die Daten von 13 Millio-
nen Delikten aus den vergangenen acht Jahrzehnten
in das zugrunde liegende mathematische Modell einge-
speist. Solche Daten sind beispielsweise die Geodaten
vergangener Hauseinbriiche, Autodiebstihle und Uber-
falle, welche die Polizei erfasst hat. Der Datenbestand
wird standig durch neue, aktuelle Straftaten erganzt.

Das Verfahren basiert auf einem Algorithmus zur
Vorhersage der Nachbeben von Erdbeben. Es wurde
festgestellt, dass diese Nachbeben Mustern gehorchen
und mit einer ausreichend groBen Datenbasis mit einer

Abbildung 6: PredPol ist ein Beispiel dafiir, wie Science-
Fiction Wirklichkeit wird. Die Idee der Erkennung von Straf-
taten vor ihrer Ausfiihrung wurde bereits 1956 von Philip K.
Dick in seiner Kurzgeschichte The Minority Report themati-
siert und 2002 im Hollywood-Blockbuster Minority Report
verfilmt. Quelle: 20th Century FOX
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hohen Zuverlassigkeit prognostiziert werden kdnnen.
Wie beim Ursprungsverfahren zeigen sich auch nach
Straftaten entsprechende ,,Nachbeben" in Form von kri-
minellen Aktivitaten, die in der Zukunft mit einer gewis-
sen Wahrscheinlichkeit eintreten werden. Die Software,
die in Zusammenarbeit mit der University of Califor-
nia und dem Startup PredPol entstand, wurde vielmals
optimiert und ist mittlerweile in der Lage, Daten in Echt-
zeit zu verarbeiten. Das bedeutet, sobald eine Straftat
erfasst wird und die entsprechenden Daten, z. B. der
exakte Ort des Geschehens, in das Modell eingespeist
werden, liefert das Modell darauf aufbauend bereits
Vorhersagen fiir die ndchsten Straftaten.

In der hier dargestellten Form von Predictive Poli-
cing wird die Privatsphére von Biirgern wenig beriihrt.
Neben Geodaten mit personlichem Bezug, z. B. Woh-
nungen und Hauser, in die eingebrochen wurde, kdnnten
aber auch weitere personenbezogene Daten erhoben
werden. So lassen sich Szenarien erdenken, die tief in
die Privatsphare eindringen. Beispielsweise lasst sich
aus Daten von Jugendamtern lber besonders auffillige
Familien oder Daten von Schulen iiber Schulschwénzer
und Schulhofdelikte fiir einzelne Personen oder Familien
errechnen, wie wahrscheinlich eine Straftat von oder an
den betroffenen Personen begangen wird. In Romanen
und Filmen werden fiktive Methoden von Predictive Po-
licing zur Schaffung von Dystopien wie Minority Report
genutzt (siehe Abbildung 6).

2.4 BKA klart Autobahnschiisse

Von 2008 bis 2013 versuchte die Polizei einen Auto-
bahnschiitzen zu finden. Auf deutschen Autobahnen
wurde mehr als 750 mal willkiirlich auf Fahrzeuge ge-
schossen — vorzugsweise Autotransporter, meist auf der
Gegenfahrbahn. Eine Autofahrerin wurde im Novem-
ber 2009 am Hals getroffen. Durch die Einschusswinkel
an den Fahrzeugen war davon auszugehen, dass der
Tater in einem Lkw saB. Weiterfiihrende Erkenntnisse
konnten durch Fahndungsfahrten mit Autotransportern,
offentlichen Aufrufen an Berufskraftfahrer und Biirger,
einer ausgeschriebenen Belohnung von 100.000 Euro
sowie eines Berichts bei Aktenzeichen XY nicht ge-
wonnen werden. Erschwerend fiir die Ermittlungen war,
dass die Einschiisse meist erst am Fahrtziel bemerkt
wurden. Erst durch eine groB angelegte Datenerfas-
sung und -auswertung konnte der Tater ermittelt und
im Juni 2013 verhaftet werden. Eine chronologische
Ubersicht der Ereignisse bis zur Verhaftung wurde vom
BKA veroffentlicht (siehe Abbildung 7). Ende Oktober
2014 wurde der Schiitze zu zehneinhalb Jahren Haft
verurteilt.

Zum Ermittlungserfolg fiihrte die Nutzung von 13
Kennzeichenerfassungssystemen an sieben Standorten
auf Autobahnen in fiinf Bundeslandern von Dezember
2012 bis Juni 2013. Wenn dem BKA Schiisse gemeldet
wurden, dann rekonstruierten die Ermittler die Zeitrau-
me, in denen der Tater Kontrollpunkte passiert haben
musste, und sicherten die jeweils relevanten Kennzei-
chendaten. Die iibrigen Daten wurden jeweils automa-
tisch zehn Tage nach deren Erhebung geloscht. Die
gesicherten Daten umfassten 3,8 Millionen Kennzei-
chen. Zu 50 Kennzeichen wurden die Halter ermittelt.

AuBerdem wurden durch Funkzellenabfragen im No-
vember 2009 rund 15.000 Datensatze sowie im Jahr
2012 rund 579.000 Datensatze erhoben. Zu 312 Ruf-
nummern wurden die Anschlussinhaber ermittelt.

In den erfassten Daten wurden Kreuztreffer gesucht,
d. h. Fahrzeuge, die in mehreren Fallen zu passender
Zeit Kontrollpunkte passiert haben. Im April 2013 konn-
ten so die Ermittlungen auf den Lkw des Taters einge-
grenzt werden.

Kennzeichenerfassung und Funkzellenabfragen liefern
Daten iiber viele unbeteiligte Biirger. Aus diesen Daten
konnen Aufenthalts- und Bewegungsprofile abgeleitet
werden. Auch wenn bei dieser Ermittlung die zugrunde
liegende Datenmenge im Kontext von Big Data relativ
klein ist, ist die Anzahl der betroffenen Personen groB.

Die systematische Erfassung von Kennzeichen zur
Strafermittlung war bisher einmalig. Theoretisch kénn-
ten auch Daten oder Infrastruktur des deutschen Lkw-
Mautsystems genutzt werden, was jedoch gesetzlich
nicht zulassig ist. Kiirzlich pladierte Hans Peter Bull,
ehemaliger Bundesbeauftragter fiir den Datenschutz
(1978-1983), in der aktuellen Diskussion um die Pkw-
Maut fir eine gesetzliche Erlaubnis zur Nutzung von
Mautdaten zur Bekdmpfung von Straftaten [5].

Funkzellenabfragen gehoéren zur gangigen Ermitt-
lungspraxis. Hierbei besteht die Kritik, dass Funkzel-
lenabfragen zu haufig eingesetzt werden, oft nicht im
Verhéltnis zur Straftat stehen und zu selten nétig oder
nutzlich fir die Ermittlungen sind. Der Berliner Da-
tenschutzbeauftragte Alexander Dix beméangelt, dass
Loschfristen oft nicht beachtet werden oder die Lo-
schung nicht dokumentiert wird, und dass die gesetzlich
geregelte Benachrichtigung von Betroffen oft versaumt
wird [8].

Nach der Festnahme des Autobahnschiitzen wurde
mehrmals die Zulassigkeit der vorangegangenen Kenn-
zeichenerfassung offentlich diskutiert. Das BKA weist
den Vorwurf der unverhaltnismaBigen Datensammelei
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zuriick. Die Bundesregierung hat im September 2013 ei-
ne , Kleine Anfrage" der Linken zu der Datenerhebung
beantwortet [6], woraus die meisten hier genannten
Zahlen stammen. Der rheinland-pfalzische Datenschutz-
beauftragte Edgar Wagner sieht keine ausreichende
Rechtsgrundlage fiir die Kennzeichenerfassung und for-
dert gesetzliche Neuregelungen [25]. Die Anwilte des
Schiitzen forderten ein Beweisverwertungsverbot.

2.5 Uberwachung durch NSA und GCHQ

Im Juni 2013 veroffentlichte der britische Guardian ge-
heime Dokumente, die ihm durch den fritheren NSA-
Mitarbeiter Edward Snowden iibermittelt worden wa-
ren. Aus diesen Dokumenten geht hervor, dass der US-
amerikanische Geheimdienst NSA zusammen mit dem
britischen Pendant GCHQ seit spatestens 2007 einen
groBflachigen Uberwachungsapparat installiert hat, um
moglichst umfassend und global Kommunikationsdaten
verdachtsunabhangig und unbemerkt mitzuschneiden,
langfristig zu speichern und auszuwerten.

Ziel ist laut der iiberwachenden Parteien die rechtzei-
tige Erkennung von Bedrohungsszenarien und Verhin-
derung von geplanten terroristischen Anschldgen durch
eine friihzeitige ldentifikation involvierter, aber bisher
unbekannter Personen. Aufgrund der Tatsache, dass
auch sensible Daten einzelner Unternehmen erhoben
und ausgewertet werden, ist anzunehmen, dass neben
der Bekampfung von Terrorismus auch wirtschaftliche
Interessen bei der Uberwachung eine Rolle spielen.

Aus den bisher veroffentlichten Dokumenten geht
hervor, dass unter anderem folgende Daten erhoben
werden:

Chronologie der Fahndung zum Autobahnschiitzen.
https: //www. bka. de/nn_ 196810/ DE/ Presse/Pressemitteilungen/Presse2013/130625_

1 1
Nov.12 Dez.12 Jan.13 Feb.13 Marz13 April13 Mai13 Juni13

8 6
Kaliber .22 Kaliber 9mm
06.03.-16.04.13  15.-19.04.13

Quelle: BKA, Pressemitteilung vom

e Samtliche Verbindungsdaten aus E-Mail-Verkehr und
Telefongesprachen in den USA, vollstandige Telefon-
gesprache von 122 Regierungschefs weltweit.

e Kommunikationsdaten zahlreicher Botschaften.
e Standortdaten von Mobiltelefonen.

e Benutzerdaten von Firmen wie Google, Yahoo, Mi-
crosoft oder Facebook.

e Kommunikations- und Benutzerdaten unterschiedli-
cher Personengruppen, z. B. Benutzer der Anonymi-
sierungs-Software Tor, Mitglieder von Gruppierungen
wie Anonymous oder Anhanger bestimmter Religio-
nen wie beispielsweise des Islams.

Eine umfangreiche und standig aktualisierte Liste
der Daten, die erhoben werden, ist auf Zeit Online zu
finden [2].

Die Daten werden hauptsachlich direkt auf der
Infrastruktur von Telekommunikationsprovidern oder
Dienstanbietern mit groBer Benutzerbasis erhoben. Ein
Beispiel ist die kiirzlich bekannt gewordene Operation
Eikonal, in deren Rahmen der deutsche Geheimdienst
BND zusammen mit der NSA {iber mehrere Jahre Kom-
munikationsdaten des (vom Durchsatz her weltweit
groBten) Internet-Knotens DE-CIX in Frankfurt Gber-
wacht hat. Des Weiteren werden trotz verwendeter
Sicherheitsmechanismen Daten aus Firmennetzwerken
und mittels versteckter Hintertiiren aus privater und un-
ternehmensspezifischer Hardware erhoben. Die Durch-
dringung durch die Geheimdienste ist enorm. Es ist
davon auszugehen, dass aus praktisch jedem Haushalt
und jedem Unternehmen (teilweise erhebliche Mengen
an) Daten erhoben werden.
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Ein fur die Gberwachenden Parteien weiterer wichtiger
Aspekt fiir umfangreiches und stérungsfreies Datensam-
meln ist das Aushebeln von gangigen Verschliisselungs-
verfahren, die zur Ubertragung oder zur Speicherung
von Daten verwendet werden. Hier werden gezielt Fehler
in verbreiteter Verschliisselungs-Software gesucht und
ausgenutzt oder die Herausgabe privater Schliissel zur
Entschlisselung erzwungen. Weiterhin ist bekannt, dass
die NSA durch Mitwirkung bei der Standardisierung
von Verschliisselungsverfahren (teilweise erfolgreich)
versucht, Hintertiiren in diese einzubauen.

Zur Analyse des massiv hohen Datenaufkommens wer-
den offensichtlich zahlreiche verschiedene Verfahren aus
den Bereichen Information-Retrieval und Data-Mining
eingesetzt. Offiziell sind diese nicht dokumentiert. Be-
kannt ist, dass Software wie das vielfach in den Medien
aufgegriffene XKeyscore verwendet wird, um gezielt
Inhalte aus dem Gesamtdatenbestand zu filtern und
anzuzeigen (Beispiel: ,,Zeige alle VPN-Verbindungen
vom lran ins Ausland").

Durch Art und Umfang der erhobenen Daten werden
Analysen ermoglicht, die sich zur Bildung umfangrei-
cher und detaillierter Profile einzelner Personen und
Personenkreise eignen. Aus diesen Profilen lasst sich
wiederum ableiten, von welchen Personen aus potenziell
terroristische oder anderweitig als relevant definierte
Handlungen ausgehen. Weiterhin lassen sich aus Daten,
die in der Infrastruktur von Unternehmen abgegriffen
werden, wirtschaftlich relevante Informationen extrahie-
ren und nutzen.

Durch die Uberwachung zentraler Telekommunikati-
onsknotenpunkte ist praktisch jeder Biirger betroffen,
der das Internet oder Handy-/ Telefonverbindungen be-
nutzt. Obwohl nur ein duBerst kleiner Teil der erhobe-
nen Daten relevant fiir Ermittlungen mit terroristischem
oder anderem strafrechtlich relevanten Hintergrund ist,
werden nach aktueller Sachlage alle einmal erhobenen
Daten iiber langere Zeitraume gespeichert und vor-
gehalten. Beispiele mit besonderer Beeintrachtigung
der Privatsphéare sind mitgeschnittene Webcam-Auf-
nahmen von Yahoo-Benutzern, Gesprache iiber Skype
oder E-Mails inklusive aller Anhange. Mit dem aktuell
bekannten AusmaB der Uberwachung kann prinzipi-
ell jegliche Kommunikationsform (iber Internet oder
(Mobil-) Telefon, die nicht mit sicherer Ende-zu-Ende-
Verschliisselung durchgefiihrt wird, als durch die NSA
und das GCHQ iiberwacht und gespeichert angesehen
werden.

Die offentliche Reaktion auf das Bekanntwerden der
Telekommunikationsiiberwachung durch die NSA und
den GCHQ fiel bisher unterschiedlich aus. Von politi-
scher Seite wurden die Uberwachungspraktiken scharf
kritisiert, jedoch sind bisher keine signifikanten Konse-

Abbildung 8: Protest gegen staatliche Uberwachung.
Quelle: Gamezone http: //www. gamezone. de/Politik-
Thema-237122/ News/ NSA-und-GCH-spionieren—
Smartphone-Nutzer-per-Angry-Birds-und-Google-
Maps-aus-1106933/

quenzen gezogen worden. Im August und September
2013 wurden zahlreiche , Kleine Anfragen”, liberwie-
gend initiiert durch die Opposition, an die Bundes-
regierung gestellt, die zur Klarung des AusmaBes an
Uberwachung explizit in Deutschland beitragen sollten.
Die Antworten darauf wurden von der Bundesregierung
Uberwiegend als Verschlusssache erklart und liegen der
Offentlichkeit nicht vor. Ein sogenanntes No-Spy-Ab-
kommen, das den gegenseitigen Verzicht auf Spionage
zwischen Deutschland und den USA beinhalten sollte,
wurde 2013 von der Bundesregierung thematisiert, je-
doch von den USA Ende Februar 2014 abgelehnt [10].
Unmittelbar nach den ersten Snowden-Veréffentlichun-
gen wurde Ende Juni 2013 vom Generalbundesanwalt
beim Bundesgerichtshof ein Beobachtungsverfahren und
anschlieBend Vorermittlungen beziiglich der bekannt
gewordenen UberwachungsmaBnahmen eingeleitet, ein
Ermittlungsverfahren wurde jedoch im Mai dieses Jah-
res unter massiver Kritik verworfen [15]. Im Mérz dieses
Jahres wurde der NSA-Untersuchungsausschuss einge-
richtet mit dem Ziel, das AusmaB der Uberwachung
durch ausléandische Geheimdienste in Deutschland zu
kldren. Im September kritisierte der Untersuchungsaus-
schuss Behinderung bei der Aufklarungsarbeit durch die
Bundesregierung [3].

Nicht nur von der deutschen Bevodlkerung wurde
Snowdens Engagement mit sehr groBer Zustimmung
aufgenommen. Snowden wurde unter anderem der Right
Livelihood Award (,,Alternativer Nobelpreis*) verliehen,
weiterhin wurde er fiir den diesjdhrigen Friedensno-
belpreis nominiert. Innerhalb des vergangenen Jahres
fanden global zahlreiche Demonstrationen gegen die
Uberwachungspraktiken statt, teilweise mit mehreren
Zehntausend Demonstranten. In Deutschland wurden
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weiterhin zahlreiche offene Briefe formuliert, Petitionen
eingerichtet, gegen Uberwachung demonstriert (siehe
Abbildung 8) und Strafanzeigen erstattet, unter ande-
rem gegen die Bundesregierung wegen Auslibung illega-
ler Agententatigkeit und diesbeziiglich Kooperation mit
britischen und US-amerikanischen Geheimdiensten [22].
Das Interesse an technischen SchutzmaBnahmen vor
umfassender Uberwachung ist in der Offentlichkeit seit
dem letzten Jahr gestiegen, beispielsweise erfreuen sich
Crypto-Partys, bei denen man sich iiber Themen wie Da-
tenschutz und Verschlisselung informieren kann, nicht
zuletzt aufgrund der zugenommenen Medienprasenz
des Themas ,,Uberwachung durch die Geheimdienste*
groBerer Beliebtheit.

2.6 Business Intelligence

Business Intelligence (Bl) hat das Ziel, 6konomisches
Wissen (iber das eigene Unternehmen und das kommer-
zielle Umfeld zu generieren. Dabei muss das Wissen den
Entscheidungstragern auf den unterschiedlichen Ebenen
zum richtigen Zeitpunkt in entsprechender Form zur
Verfiigung stehen [17].

Mithilfe von Bl lassen sich spezifische Muster und
Zusammenhange in (vorwiegend groBen) Datenbestan-
den identifizieren und so mogliche Trends vorhersa-
gen. Hierbei kdnnen sowohl strukturierte Daten, z. B.
Datenbank-Tabellen, als auch unstrukturierte Daten,
beispielsweise Texte aus sozialen Netzwerken, in die
Analyse einbezogen werden [13]. Die erhobenen Daten
werden auf internen oder externen Servern gespeichert
und analysiert. Der Anwender interagiert mithilfe einer
(Web-)Schnittstelle, welche oftmals vielfaltige Visuali-
sierungsmoglichkeiten anbietet. Die unterschiedlichen
Sichtweisen auf die Datenmengen sollen helfen, spezifi-
sche Muster aus den Daten hervorzuheben und/oder
deren Zusammenhange zu verstehen.

Die zugrunde liegenden Technologien von Bl sind
maschinelles Lernen und Data-Mining (siehe Ab-
schnitt 3.3).

Die Vorteile von Bl sind u. a. besseres Verstehen und
Optimieren von Unternehmensprozessen. Als Ergebnis
von BI dient beispielsweise ein ausfiihrlicher Report,

Abbildung 9: Business Intelligence (Bl)

Statistiken oder eine kurze Trend-Prognose. Andere
Formen sind ebenfalls moglich, etwa Zusammenfassun-
gen mit z. B. negativer oder positiver Bewertung eines
Produkts.

Bl fokussiert in erster Linie das Unternehmen bzw.
dessen Produkte. Der Mensch als Individuum steht da-
her nicht im Vordergrund. Allerdings wird der Mensch
in der Masse betrachtet, wenn z. B. Zielgruppen ana-
lysiert werden. Hierbei fallen in der Regel abstrakte,
nicht auf einzelne Personen beziehbare Daten an, wie
das Geschlecht oder das (ungefahre) Alter der Person.

2.7 Scoring und Kreditvergabe

Dass (iber die Vergabe eines Kredits unter anderem in
Abhéangigkeit des Wohnorts entschieden wird, ist lange
bekannt. Eine Bank kann im Vorfeld Erkenntnisse liber
typische Kreditausfallraten in der Umgebung sammeln
und so Kreditwirdigkeit und Wohnort miteinander in
Verbindung setzen.

Big Data fiihrt dieses Konzept weiter: Neben Einkom-
men, Vermégen und Wohnort kénnen Bildungsstand,
beruflicher Werdegang, Branche des Arbeitgebers, Fa-
milienstatus, Kfz-Besitz und viele weitere Faktoren in
internen Datenbanken zusammengefiihrt werden. Erwei-
tert werden diese Datenbanken um Eintrage aus sozialen
Netzen, dem WWW und Bewertungen von Auskunf-
teien wie Schufa, Creditreform, Arvato Infoscore und
Biirgel Wirtschaftsinformationen. Die Abhangigkeiten
zwischen diesen gesammelten Informationen und dem
Tilgungsverhalten werden anhand von friiheren Vorgan-
gen hergestellt, aus denen Muster abgeleitet werden, die
mit dem vorliegenden Fall verglichen werden. Auf dieser
Grundlage wird fiir jeden Antragsteller ein individueller
Score ermittelt. Dieser Score dient als Entscheidungs-
grundlage fir die Kreditvergabe und/oder zu welchen
Konditionen der Kredit gewahrt wird.

Da dieses Scoring standardisierte Bewertungen auf
Grundlage von Statistiken liefert, wird trotz personli-
cher Daten und individuellem Score die Individualitat

Wohnort

d 79 Zahlungsverhalten
— ,{? Beruf

7@ Freundeskreis
é Hobbys

Abbildung 10: Die Kreditwiirdigkeit einer Person wird mit-
tels Scoring iiber komplexe Zusammenhange berechnet.
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des Einzelnen selten beriicksichtigt. So kann es vor-
kommen, dass man einen relativ niedrigen Score nur
aufgrund des gewahlten Wohnorts und dessen schlech-
tere bisherige Bewertung erhalt. Das Thema Scoring
wird in Abschnitt 5 noch einmal in allgemeinerer Form
behandelt.

3 Technische Grundlagen

tionsgewinnung aus ,, groBen” Datenbestdnden

verwendet. Dabei ist nicht der bloBe Umfang
eines Datenbestandes entscheidend, sondern die Kom-
bination verschiedener technischer Herausforderungen
fur die Datenverarbeitung im Kontext einer immensen
~Datenflut”. Big Data wird oft durch die Eigenschaften
Volume, Velocity, Variety (kurz ,3V*) und die damit
verbundenen Herausforderungen charakterisiert, was auf
Doug Laney zuriickgeht [14].

D er Begriff Big Data wird im Kontext der Informa-

Volume steht fiir eine groBe Datenmenge, die mit
herkdmmlichen Ansatzen der Datenverarbeitung kaum
erschlieBbar ist. Eine einheitliche Grenze, ab der von
Big Data gesprochen wird, existiert nicht. Ublicherweise
werden bei Big Data Datenmengen verarbeitet, die
mindestens im Terabyte-Bereich liegen.

Velocity steht fiir die hohe Datenentstehungsrate
und Notwendigkeit schneller Ergebnisgenerierung, oft
sogar in Echtzeit. Nur so kdnnen Anwendungen rea-
lisiert werden, die beispielsweise Kreditkartenbetrug
unterbinden, Online-Kunden passende Empfehlungen
geben oder Analysten eine interaktive Erkundung von
Zusammenhangen in den Daten erméglichen.

Variety bedeutet, dass unterschiedliche Datenquellen
und Datenformate, die teilweise keine einfach zu ver-
arbeitende Struktur aufweisen, gemeinsam betrachtet
werden. So werden herkémmliche Datenbanken, in de-
nen beispielsweise Personen mit Namen, Vornamen und

Abbildung 11: Die grundlegenden Herausforderungen wer-
den als die drei ,Vs" beschrieben. Je nach Anwendung kom-
men weitere ,,\V's* hinzu.

Alter standardisiert organisiert sind, ebenso betrachtet
wie Texte, aus denen Namen und andere Elemente erst
ermittelt werden miissen, und Bilder, aus denen Inhalte
mittels Bildanalysen erkannt werden miissen.

Teilweise werden weitere Aspekte hinzugefiigt und
mit einem V" beschrieben, beispielsweise die folgenden:
Veracity steht fiir Vertrauenswiirdigkeit der Daten oder
der gezogenen Schliisse. Value betont, dass Big Data
letztendlich immer eine Wertschépfung der Daten be-
absichtigt. Visualization stellt die intuitive Darstellung
der Ergebnisse heraus.

Je nach Anwendung treffen die oben genannten Ei-
genschaften mehr oder weniger zu. Gemeinsam ist allen
Big-Data-Ldsungen letztendlich, dass durch eine Ver-
arbeitung von Daten neue Zusammenhange erkannt
und so neue Erkenntnisse gewonnen werden sollen. Dies
ist zwar schon lange ein Ziel der Informatik, durch
die im Folgenden kurz vorgestellten technischen Fort-
schritte ist eine Umsetzung allerdings deutlich einfacher
geworden. Wir unterscheiden zwischen Technologien
fir die Datenhaltung, die verteilte Berechnung und die
analytische Verarbeitung.

3.1 Datenhaltung

Technologien zur Datenhaltung orientieren sich an ih-
ren Anforderungen, dem Zweck der Haltung und den
Formaten, in denen die Daten vorliegen. Die folgen-
den zwei Technologien sind klassische Beispiele fiir die
Datenhaltung im Big-Data-Kontext.

In-Memory-Technologien: In-Memory Analytics
verfolgt die ldee, die gesamte Datenbasis wahrend der
Verarbeitung im Hauptspeicher (RAM) vorzuhalten,
um nicht auf langsame Speichermedien wie Festplat-
ten zugreifen zu miissen. Dies wurde in der jiingeren
Vergangenheit durch sinkende Kosten bei Hauptspei-
chermodulen und durch die Verbreitung von 64-Bit-
Systemen vorangetrieben, die zum Adressieren entspre-
chend groBer Speicher nétig sind.

Eine Basistechnologie stellen In-Memory-Datenban-
ken dar. Diese halten die Daten im Hauptspeicher eines
oder mehrerer Computer vor, was im Gegensatz zur
bisher Giblichen Speicherung auf Festplattenlaufwerken
steht. Dadurch wird eine deutliche Geschwindigkeits-
steigerung von Schreib- und Lesevorgangen erreicht.
Bekannte In-Memory-Lésungen sind beispielsweise SAP
Hana oder Terracotta von der Software AG.

NoSQL-Datenbanken: Datenbanken sind in der Re-
gel stark strukturiert. Sie enthalten Datensitze, die
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jeweils identisch aufgebaut sind. Eine Datenbank, die
Adressen verwaltet, hat beispielsweise fiir jeden Da-
tensatz ein Feld fur den Namen, fir den Vornamen,
fur die Postleitzahl und weitere ahnliche Felder. In vie-
len Big-Data-Anwendungsfallen kann jedoch nicht von
solchen strukturierten Daten ausgegangen werden. Tat-
sachlich ist es eine der Starken von Big Data, nicht
nur auf strukturierte Daten angewiesen zu sein. Da-
her sind inzwischen immer mehr Datenbank-Konzepte
entstanden, die Daten unabhéngig von einer fest vor-
gegebenen Struktur speichern kénnen. Diese werden
als NoSQL-Datenbanken bezeichnet, um sie von den
herkdmmlichen strukturierten SQL-Datenbanken abzu-
grenzen.

NoSQL-Datenbanken stellen somit einen Mittelweg
dar, zwischen einem Datensystem, auf welchem be-
liebige Daten gespeichert werden konnen, und einer
SQL-Datenbank, in der nur strukturierte Daten abge-
legt werden konnen. Gleichzeitig bieten sie eine starkere
Strukturierung als ein Dateisystem, was den Zugriff auf
die Daten erleichtert und beschleunigt.

3.2 Verteiltes Rechnen

Um Big-Data-Prozesse in Echtzeit realisieren zu kénnen,
wird oft eine Rechenleistung benétigt, die ein einzelner
Computer nicht zur Verfligung stellen kann. Die Re-
chenlast kann jedoch auf eine (mdglicherweise groBe)
Anzahl von einzelnen Rechnern aufgeteilt werden. Jeder
einzelne Rechner nutzt seine Ressourcen, um seine zu-
gewiesene Teilaufgabe zu 16sen. Sind alle Teilaufgaben
geldst, werden diese anschlieBend zusammengefiihrt,
um die Gesamtaufgabe abzuschlieBen. Dies stellt die
allgemeine ldee beim verteilten Rechnen dar.

Ein bekanntes Beispiel fiir verteiltes Rechnen ist Map-
Reduce, welches von Google im Jahr 2004 eingefiihrt
wurde. Hierbei handelt es sich um ein duBerst effizi-
entes Programmiermodell der verteilten Berechnung.
Heutzutage setzten viele fiihrende Firmen MapReduce-
Technologien (z. B. Apache Hadoop) ein, um Big-Data-
Loésungen umzusetzen. Dadurch werden keine speziellen
und teuren High-End-Computer benétigt, da handels-
ibliche Standard-Rechner fiir die Bearbeitung der klei-
neren Teilaufgaben meist ausreichen. Dies wiederum
erspart zusatzliche Hardware-Kosten. Firmen kdénnen
oftmals auf ausgemusterte Rechner zuriickgreifen, um
die fir MapReduce benétigten Rechnernetze aufzubau-
en.

3.3 Analytische Verarbeitung

Die Methoden zur Gewinnung von Erkenntnissen aus
Daten lassen sich als maschinelles Lernen und Data-
Mining zusammenfassen.

Unter maschinellem Lernen (ML) werden verschie-
dene algorithmische Verfahren verstanden, welche unter
anderem Zusammenhange in Daten herausarbeiten, mit-
tels derer anschlieBend weitere Daten bearbeitet werden
konnen. Erst werden Zusammenhange und Regeln aus
bekannten Daten , gelernt”, um anschlieBend neue (un-
bekannte) Daten mit den Verfahren zu verarbeiten.
Wird beispielsweise ein ML-Verfahren mit Texten trai-
niert, die als deutsch oder englisch gekennzeichnet sind,
kann das Verfahren spater anhand einfacher Buchsta-
benfolgen selbststandig einen neuen Text als deutsch
oder englisch erkennen.

ML ist ein integraler Bestandteil zahlreicher Anwen-
dungen wie beispielsweise Spracherkennung, (Hand-)
Schrifterkennung, Kundensegmentierung, Stimmungs-
analyse oder Betrugserkennung (z. B. Kreditkartenmiss-
brauch). Weiterhin dienen ML-Verfahren in der Industrie
auch oftmals zur Prozessoptimierung. Aus technischer
Sicht ist ML eine Zusammensetzung zahlreicher Lern-
verfahren, welche sich in folgende Kernbereiche einteilen
lassen:

Die Klassifikation hat das Ziel (dhnliche) Objekte
zu einem Oberbegriff zusammenzufassen. Ein einfaches
Beispiel sind E-Mails. Sie konnen z.B. in relevant/
irrelevant, bzw. Spam/Nicht-Spam klassifiziert werden.
Als Ergebnis stehen oftmals miteinander verkniipfte
Wahrscheinlichkeiten oder andere statistische MaBe, fiir
deren Interpretation zumeist weitere Verfahren nétig
sind.

Unter Clustering werden Lernverfahren verstanden,
die ohne Hintergrundwissen versuchen, Daten auf un-
terschiedliche Art und Weise zu gruppieren. Eine solche
Gruppierung basiert in der Regel auf strukturellen Ahn-
lichkeiten zwischen den Daten. So werden beispielswei-
se Texte im Nachrichten-Kontext zu unterschiedlichen
Gruppen (z.B. ,Politik", ,Wirtschaft", , Kultur") zu-
sammengefasst.

Beim Regellernen geht es darum, aus expliziten
Merkmalen implizite Regeln bzw. Zusammenhénge zu
~erlernen”. Diese wiederum konnen z. B. dafiir genutzt
werden, unbekannte Daten zu klassifizieren oder auch
automatisierte Schlussfolgerungen zu erméglichen. So
kann beispielsweise aus Einkaufen abgeleitet werden,
welche Ware X sich zu einer bestimmten Zeit in Kombi-
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nation mit Ware Y besonders gut verkaufen lasst. Diese
Information kann dann einem Ladenbetreiber helfen die-
se Waren entsprechend nebeneinander zu platzieren.

Bei der Mustererkennung werden Muster aus be-
kannten Daten extrahiert, um diese anschlieBend auf
neue (ungesehene) Daten anzuwenden und entspre-
chend zu bewerten bzw. zu klassifizieren. Dabei wird
zwischen expliziten und impliziten Muster unterschie-
den. Explizite Muster in Texten konnen beispielswei-
se Fiillworter, Satzzeichen oder Wortfragmente sein,
mit deren Hilfe Autoren anonymen Texten zugeordnet
werden kdénnen. Implizite Muster dagegen sind solche
Muster, fiir deren Erkennung und Herleitung erst die
zugrunde liegenden Daten in eine Zwischenstufe tber-
fuhrt werden miissen. Letztere sind insbesondere im
Rahmen von Big Data wichtig, um etwa Querbeziige
zwischen heterogenen Daten herzustellen. Beispielweise
lassen sich, je nachdem welche Art der Visualisierung
gewahlt wurde, unterschiedliche Erkenntnisse gewin-
nen und Schliisse ziehen und folglich unterschiedliche
Muster aufdecken. Fiir das Beispiel von Textdaten be-
deutet dies, dass aus unterschiedlichen Visualisierungen,
z. B. die Auftrittswahrscheinlichkeiten unterschiedlicher
Worter oder Phrasen, unterschiedliche implizite Muster
hergeleitet werden kénnen.

Data-Mining (,,Daten-Bergbau") bezeichnet das in-
telligente, groBtenteils automatisierte Finden und Er-
kennen von relevanten Mustern in groBen Datenmen-
gen. Data-Mining ist eng mit ML verwandt; oft dienen
Data-Mining-Verfahren als Voranalyse fiir maschinelles
Lernen. Als gemeinsamer Nenner verstehen sich hier-
bei Konzepte und Verfahren, mit denen Datensatze
unter anderem selbststandig klassifiziert oder hinsicht-
lich ihrer Ahnlichkeit gruppiert (,, geclustert”) werden.
Im Gegensatz zu ML, wo ein Prozess ohne die Inter-
aktion eines Menschen verlauft, ist bei Data-Mining
oftmals der Mensch in den Prozess involviert, insbeson-
dere wenn die Erkenntnisse visualisiert und ausgewertet
werden sollen. Ein weiterer Unterschied zu ML ist die
allgemein ergebnisoffene Zielsetzung bei Data-Mining,
wohingegen bei ML meist die Art der Problemlésung
im Fokus steht.

4 Implikationen fiir die
Privatheit

ig Data fihrt zu einer neuen Qualitat der Daten-

B verarbeitung und somit zu neuen Chancen und

Moglichkeiten in unterschiedlichen Bereichen.

An dieser Stelle soll nun betrachtet werden, welche
Auswirkung diese Technologie auf die Privatheit hat.

Neue Technologien fiithren oft zu einem Spannungs-
feld zwischen dem technisch Moglichen und dem ethisch
Vertretbaren. Die Gesellschaft muss sich erst {iber die
Konsequenzen der Technologie im Klaren werden und
dann Regeln fiir den Umgang mit ihr finden. Ein Bei-
spiel dafiir aus der Vergangenheit ist die Situation des
Urheberrechts im Internet. Als um das Jahr 2000 herum
Dienste wie Napster Musik in Form von MP3-Datei-
en plotzlich frei verteilbar und so kostenfrei verfligbar
machten, begann eine noch heute andauernde Diskussi-
on um eine gerechte Wahrung verschiedener Interessen
sowie deren technische und rechtliche Konsequenzen.

Auch Big Data fiihrt zu neuen Herausforderungen
im Umgang mit Daten. Konzepte, die urspriinglich als
ausreichend zum Schutz der Privatsphéare betrachtet
wurden, weichen auf, weil immer mehr Daten mitein-
ander verkniipft werden kénnen. GroBe Mengen unter-
schiedlicher Daten werden zusammengefligt, um neue
Methoden der Wertschdpfung zu realisieren, ohne da-
bei von Anfang an auch Aspekte des Datenschutzes zu
beriicksichtigen.

Interessant ist hier auch die Sichtweise der Industrie:
In einer Umfrage des BITKOM vom Februar 2014 [4]
wurde festgestellt, dass etwas mehr als die Halfte aller
befragten Unternehmen den Datenschutz als Hindernis
fiir den Einsatz von Big Data sieht. Ahnlich wurden von
den Unternehmen auch die Hiirden durch die Anforde-
rungen an die IT-Sicherheit gesehen — hier war es knapp
die Halfte der Unternehmen. In immerhin 17 Prozent
der Unternehmen sind keine Prozesse fiir den Umgang
mit personenbezogenen Daten festgelegt. Der BITKOM
hat fiir die Studie 507 Unternehmen mit mindestens 50
Mitarbeitern befragt.

Letztendlich kann Big Data als ein typisches Dual-
Use-Phanomen gesehen werden: Die Technologie bringt
sowohl Chancen als auch Risiken mit sich. Nur wenn
eine konkrete Anwendung diskutiert wird, kann hier
eine Aussage getroffen werden, wie viel Chance und
wie viel Risiko vorliegt. Andere Technologien, fiir die
dies gilt, sind Filtertechnologien, die sowohl zur Spam-
Bekampfung als auch zur Zensur verwendet werden
kénnen, oder Uberwachungssysteme, die sowohl zur
Verbrechensbekampfung als auch zum Ausspahen von
Biirgern eingesetzt werden konnen. Selbst Kryptografie
wird kontrovers diskutiert: Die einen sehen in ihr die ein-
zige Chance auf Privatheit bei der Kommunikation, die
anderen eine Moglichkeit fiir Verbrecher, sich ungestort
miteinander auszutauschen.
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& Book Search

Abbildung 12: Die Aktivitidten von Google haben die Firma zu einem beliebten Beispiel fiir einen Datenkraken gemacht.
Ahnlich werden aber auch Facebook, die NSA oder die Schufa gesehen. Quelle: PC Magazin http: // www. pc-magazin.
de/ratgeber/ google-und-der-datenschutz-86503. html

Es ist abzusehen, dass der Nutzen von Big Data eine
kontinuierliche Weiterentwicklung der zugrunde liegen-
den Technologien begiinstigen wird. Mit gesteigerter
Leistungsfahigkeit der Technologien werden jedoch auch
die damit verbundenen Risiken steigen. Um diesen Risi-
ken entgegenzuwirken, sind sowohl rechtliche als auch
technische Aspekte bekannt, die in den folgenden Ab-
schnitten aufgezeigt werden. Sie geben dem Biirger das
Recht, sich gegen einen vermuteten Missbrauch perso-
nenbezogener Daten zu wehren. Und sie erlauben es
Betreibern von Big-Data-Lésungen, einen Kompromiss
zwischen Chancenoptimierung und Risikominimierung
zu finden.

4.1 Profilbildung anhand der Verschmelzung
von Google-Diensten

Google hat im Marz 2012 viele seiner Dienste (Gmail,
YouTube, Google+, etc.) zusammengelegt [16], um
alle erhobenen Daten eines Nutzers zu einem Profil
kombinieren zu kdnnen. Ein solches Profil erméglicht
Google seine Nutzer genauer als bisher zu beschrei-
ben, da hier Privates (z. B. YouTube-Kommentare) und
Geschiftliches (z. B. E-Mail-Verkehr tber Gmail) ver-
mischt wird und dadurch bisher technologisch belegte
Grenzen iberwunden werden. Mehr noch, um Kommen-
tare auf YouTube oder innerhalb von Google Play schrei-
ben zu kdnnen, bendtigt ein Nutzer ein verkniipftes
Google+ Konto [9]. Auch fiir Android, das von Google
vertriebene Betriebsystem fiir Smartphones und Ta-
blets, ist ein solches Konto fiir viele Anwendungen und

Funktionen erforderlich. Dies fiihrt dazu, dass Google
ein sehr viel umfassenderes Bild von seinen Nutzern
zusammenstellen kann und von Datenschitzern als ,,Da-
tenkrake" (siehe Abbildung 12) bezeichnet wird: Bereits
die Adressaten von E-Mails erméglichen das Aufspannen
eines sozialen Netzes (Gmail). Google-Maps-Abfragen
ergeben ein Bewegungsprofil. YouTube verrat viel Gber
private Interessen, wie beispielsweise Musikgeschmack.
Besonders aufschlussreich sind allerdings Suchanfragen.
Gelingt es, diese einem Benutzerprofil zuzuordnen, lasst
sich viel Gber aktuelle Themen, die den Nutzer be-
schaftigen, ableiten. Hinzu kommt das Surf-Verhalten
des Nutzers, das groBflachig iiber Dienste wie Google
Analytics (Nutzeranalyse, die auf ca. der Halfte aller
populdren Webseiten genutzt wird) und Google AdSen-
se (Werbemodul, das auf vielen Webseiten vorhanden
ist) erfasst werden kann.

4.2 Rechtliche Grundlagen

Big Data ist ein Ansatz, dessen Umsetzung groBe Men-
gen von Daten erfordert. Hinsichtlich des Datenschutzes
ist zu unterscheiden, ob diese Daten personenbezogen
sind oder nicht. Personenbezogene Daten sind alle Da-
ten, die auf eine bestimmbare Person hinweisen oder
ihr zugeordnet sind. Einfache Beispiele sind kérperliche
Merkmale der Person, aber auch ihre Telefonnummer
oder ihr Wohnort. Nicht personenbezogene Daten sind
Daten, fiir die (auch in Zukunft) keine Zuordnung zu
handelnden oder betroffenen Personen moglich ist. Das
gilt u. a. fir Daten, die sich ausschlieBlich auf Gerate
und Produkte, nicht aber auf ihre Nutzer beziehen, z. B.
Sensordaten zur Ortung von Transportgiitern in der
automatisierten Logistik. Die Schwierigkeit einer klaren
Einteilung in personenbezogene und nicht personen-
bezogene Daten lasst sich auch daran erkennen, dass
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manche Daten zwar zunachst nicht personenbezogen
sind, aber durch das Zusammenfiigen mit anderen Da-
ten im Rahmen von Big Data dann als personenbezogen
einzustufen sind. Dazu zahlen u. a. (Sensor-)Daten, die
zwar direkt von Maschinen erzeugt werden, aber einen
direkten Personenbezug vorweisen (z. B. Assistenzsyste-
me im Gesundheitswesen). Es sind allerdings nicht die
personlichen Daten von Interesse, sondern die Daten
der zugehorigen Gruppe.

Eine bedeutende Rolle in diesem Konflikt kommt
dem Grundrecht auf informationelle Selbstbestimmung
zu (BVerfGE 65,1). So ist festgelegt, dass der Biirger
selbst bestimmen darf, welche Information tber ihn zu
welcher Zeit zur Verfiigung stehen darf. In der Praxis
ist dieses Recht auf Daten mit direktem Personenbezug
beschrankt. Ein wesentlicher Aspekt bei Big Data ist je-
doch, dass es oftmals nicht um personliche Daten geht,
sondern dass das Interesse stattdessen den Daten der zu-
gehorigen Gruppe gilt. Es gibt hier einen Ubergang von
einer individuellen Selbstbestimmung (,Was passiert
mit meinen Daten?") zu einer gesellschaftlichen Selbst-
bestimmung (,,Was passiert mit unseren Daten?"), und
damit auch zu neuen Formen der Wahrnehmung die-
ser Selbstbestimmung. Die groBe Herausforderung in
diesem Sinne ist, entsprechend zu differenzieren und
gesetzliche Verbote bestimmter Verarbeitungen bspw.
mithilfe von Ethikkommissionen auszusprechen.

Die folgenden rechtlichen Grundlagen stellen verein-
facht dar, welche Regeln Big Data bei der Verarbeitung
von personenbezogenen Daten beachten sollte. Da es
sich hier um eine Technologie handelt, die neu und im
Wandel begriffen ist, gehen die Meinungen und deren
Interpretation, wie weit diese Regeln umgesetzt werden
konnen und missen, in der Praxis auseinander.

Zusammengefasst sind es vor allem die folgenden
Prinzipien des Bundesdatenschutzgesetzes (BDSG), wel-
che haufig in Zusammenhang mit Big Data diskutiert
werden: Datensparsamkeit, Zweckbindung, Einwilligung
und Auskunftsrecht sowie Eingriffsrecht.

Die Datensparsamkeit erweckt schon dem Namen
nach den Eindruck, nur schwer mit Big Data vereinbar
zu sein. Das BDSG schreibt vor, dass bei der Verarbei-
tung personenbezogener Daten so wenige Daten wie

moglich gesammelt, gespeichert und genutzt werden
sollen. Dies soll nach Moglichkeit auch anonymisiert
oder pseudonymisiert geschehen, wenn der Aufwand
dazu nicht unverhaltnismaBig hoch ist. Das Vorgehen
bei Big Data hingegen ist oft, erst einmal eine mog-
lichst groBe Menge an Daten zu sammeln und dann zu
analysieren, welche dieser Daten sich wie in Beziehung
setzen lassen, um neue Erkenntnisse zu gewinnen. Zum
Zeitpunkt des Sammelns ist folglich der genaue Zweck
noch unbestimmt; es kann nicht entschieden werden,
welche Daten notwendig sind und welche verworfen
werden kdénnen.

In diesem Sinne eng verbunden mit der Datensparsam-
keit ist die Zweckbindung: Personenbezogene Daten,
die fiir einen Zweck erhoben werden, diirfen nicht ohne
Weiteres fiir einen anderen Zweck verwendet werden.
Das bedeutet, dass ein Unternehmen, welches perso-
nenbezogene Daten vollig korrekt unter Beachtung des
Datenschutzes beispielsweise zum Versenden von Ver-
braucherinformationen erhoben hat, diese nicht ohne
Weiteres zur Produktoptimierung einsetzen kann. Es
wird entweder eine gesetzliche Erlaubnis benétigt oder
aber die Einwilligung des Betroffenen. Die Zweckbin-
dung gebietet auch, dass Daten nur erhoben werden
dirfen, wenn ihr Zweck bereits klar definiert ist. Im
Falle von Big Data kann dies bedeuten, dass umfangrei-
che Daten erneut erhoben werden miissen, wenn sie zu
einem Zweck ungleich ihrem urspriinglichen verwendet
werden sollen.

Um personenbezogene Daten erheben zu diirfen, be-
darf es nach dem BDSG entweder einer gesetzlichen
Erlaubnis oder einer Einwilligung durch den betroffe-
nen Birger (,Verbot mit Erlaubnisvorbehalt”). Diese
ist nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den vorgesehenen
konkreten Zweck der Erhebung, Verarbeitung oder Nut-
zung sowie, soweit nach den Umstinden des Einzelfal-
les erforderlich oder auf Verlangen, auf die Folgen der
Verweigerung der Einwilligung hinzuweisen. Die Ein-
willigung bedarf der Schriftform, soweit nicht wegen
besonderer Umstande eine andere Form angemessen ist.
Solche Umstande sind beispielsweise gegeben, wenn ei-
ne hohe Dringlichkeit in einem Not- oder Krankheitsfall
besteht. Hier geniigt eine miindliche Einwilligung. Auch
wenn die Daten direkt bei der Erfassung anonymisiert
werden, reicht dies aus. Soll die Einwilligung zusammen
mit anderen Erklarungen schriftlich erteilt werden, ist
sie besonders hervorzuheben.

Auch nachdem personenbezogene Daten erhoben
wurden, hat der Biirger Rechte. Das Auskunftsrecht
besagt, dass der Biirger das Recht hat, zu erfahren, wel-
che Daten Gber ihn gespeichert werden und wozu. Auf
Verlangen muss die verantwortliche Stelle ihm Auskunft
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erteilen lber Herkunft und Art der gespeicherten Da-
ten, den Empfangern dieser Daten und den Zweck der
Speicherung. Eine entsprechende Anfrage kann jahrlich
und kostenfrei angefordert werden. Allerdings kann eine
solche Auskunft eingeschrankt werden, wenn die Wah-
rung von Geschaftsinteressen der Daten erhebenden
Instanz wichtiger als die Auskunftspflicht angesehen
wird. An dieser Stelle gehen die Ziele von Big Data und
die Privatheit des Einzelnen wieder weit auseinander.
Es ist fraglich, ob ein einzelner Biirger hier seine Interes-
sen gegen einen (multinationalen) Konzern durchsetzen
kann.

Der Biirger kann auch aktiv gegen lber ihn gespei-
cherte Daten vorgehen: Die Eingriffsrechte geben ihm
das Recht, falsche Daten berichtigen und bestimmte
Daten léschen bzw. sperren zu lassen. Dies gilt bei-
spielsweise fiir ,Daten lber die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder philoso-
phische Uberzeugungen, Gewerkschaftszugehérigkeit,
Gesundheit, Sexualleben, strafbare Handlungen oder
Ordnungswidrigkeiten®, sofern ,ihre Richtigkeit von der
verantwortlichen Stelle nicht bewiesen werden kann*
(§ 35 Abs. 2 Nr. 2 BDSG). Ahnlich zum Thema Aus-
kunft bedeutet dies fiir Big-Data-Anwender, dass sie
theoretisch jederzeit liber die Daten derart verfiigen
kdnnen missen, dass eine Korrektur, Sperrung oder
Léschung ohne Weiteres moglich ist. Auch hier kann
der Sammelnde widersprechen, beispielsweise wenn eine
Loschung nur mit unverhaltnismaBig hohem Aufwand
geschehen kann. Die VerhaltnismaBigkeit muss dann
wieder individuell geklart werden.

Neben dem BDSG wird auch die Umsetzung der
aktuell zur Diskussion stehenden Datenschutz-Grund-
verordnung der Européischen Union [7] Einfluss auf die
Ausrichtung von Big Data haben. Diese Verordnung
sieht u. a. vor, dass Profiling ausdriicklich unter den
Einwilligungsvorbehalt des Betroffenen gestellt werden
soll. Erzielen Europaischer Rat, Europaisches Parla-
ment und Europaische Kommission eine Einigung, ist
die Grundverordnung rechtsverbindlich und wiirde das
BDSG ablosen.

In diesem Zusammenhang wird auch interessant wer-
den, wie auBereuropaische Staaten die Datenschutz-
Grundverordnung auffassen werden. Insbesondere in
den USA, wo viele weltweit agierende IT-Unternehmen

ansassig sind, gibt es keine umfassende unabhingige
Datenschutzaufsicht, die das Recht auf Privatsphare
vertritt. Zwar gibt es , Invasion of Privacy" als rechtlich
definierten Klagegrund oder ein konstitutionell zugesi-
chertes Recht auf Privatheit gegeniiber regierungsab-
hangigen Institutionen, jedoch bezieht sich dieses eher
auf z. B. Privatheit im eigenen Haus und weniger auf di-
gitale Daten. Der Zugriff auf private Daten ist in vielen
Fallen gesellschaftlich akzeptiert, z. B. eine Bonitats-
priifung vor der Vereinbarung eines Arbeitsverhaltnisses
oder vor der Anmietung einer Wohnung.

Datenschutzregelungen gibt es nur in einzelnen Teil-
bereichen wie den Children’s Online Privacy Protection
Act (COPPA) und im Bereich der Krankenversicherun-
gen den Health Insurance Portability and Accountability
Act (HIPAA). Eine landesweit giiltige Regelung fiir den
allgemeinen Umgang mit personlichen Daten existiert
jedoch nicht. Viele Gesetzesentwiirfe und -Vorschlage
der letzten drei Jahre zum Thema Privatsphare wur-
den allesamt agbelehnt. Die einzelnen Bundesstaaten
agieren dahingehend weiterhin relativ autark.

Eine besondere Rolle kommt dem USA Patriot Act
zu. Dieses landesweite Gesetz sichert den US-ameri-
kanischen Behorden, insbesondere FBI, CIA und NSA,
weitreichende Rechte zu und setzt kollidierende Gesetze
einzelner Bundesstaaten auBer Kraft. Als Reaktion auf
die Anschlage des 11. Septembers 2001 verabschiedet,
hat es zum Ziel, den internationalen Terrorismus zu
bekdmpfen. Die weitreichenden Auswirkungen auf die
Privatsphare wurden bereits in Abschnitt 2.5 behan-
delt.

4.3 Technische SchutzmaBnahmen

Um bei personenbezogenen Daten datenschutzrecht-
liche Bestimmungen umzusetzen, existiert eine Reihe
von technischen Losungen. Dabei ist zu unterscheiden

Abbildung 13: Die Méglichkeiten zum Schutz der Privat-
sphare sind meist sehr technisch
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zwischen Losungen, die Dienstanbieter als Datensamm-
ler zum datenschutzfreundlichen Umgang mit Big Data
einsetzen, und Lésungen, die Nutzer einsetzen kénnen,
um sich vor der Hergabe zu vieler personenbezogener
Daten zu schiitzen (Selbstdatenschutz).

Zum datenschutzfreundlichen Umgang mit Big Data
sollten Anbieter wie auch bei anderen Anwendungen,
die sensitive Daten verarbeiten, diese sowohl verschliis-
selt abspeichern als auch iibertragen, um ein Ausspahen
der Daten durch Dritte zu erschweren. Da Big-Data-
Losungen oft von mehreren Anwendern parallel genutzt
werden, ist es wichtig, dass die Anwender gegenseitig
abgeschottet sind. So kdnnen Anwender nicht gegen-
seitig ihre Daten in einem laufenden Verarbeitungspro-
zess einsehen.

Auch zur Verarbeitung der Daten selbst gibt es da-
tenschutzfreundliche Sicherheitsansatze, die unter dem
Begriff Privacy-Preserving Data Mining zusammenge-
fasst werden. Beim Anonymisieren werden identifizie-
rende Merkmale aus den Datensédtzen geloscht. Dieser
Vorgang soll nach BDSG § 3 Abs. 6 nicht oder nur
mit unverhaltnismaBig hohem Aufwand umkehrbar sein.
Oft bestehen an diese Anonymitat bestimmte Vorgaben,
die beschreiben, wie groB eine Gruppe von Personen
mindestens sein muss, auf die mittels der vorhandenen
Daten eingegrenzt werden kann. Hier spricht man von
k-Anonymitat (k-Anonymity) [21], wobei k& die GroBe
der nicht unterscheidbaren Personengruppe bestimmt.
Nimmt man als Beispiel ein Wohnhaus mit fiinf Woh-
nungen, in denen zusammen 13 Personen wohnen, dann
wiirde eine Adresse mit StraBennamen und Hausnum-
mer nur die Menge der 13 Personen beschreiben, aber
keine genauere Eingrenzung ermoglichen. An einem ein-
fachen und unverfanglichen Beispiel erklart: Méchte ein
Lieferservice fur Pizza o6ffentlich darstellen, wohin er in
einem Ort welche Pizzen liefert, kdnnte er die Bestel-
lungen anonymisiert veroffentlichen, indem er aus ihnen
Namen, Telefonnummer und Wohnungsnummer |6scht,
wenn eine Anonymitdt von 13 Personen ausreicht. Wei-
tere Konzepte fiir Privacy-Preserving Data Mining sind
[-Diversity, t-Closeness und Differential Privacy.

Beim Pseudonymisieren werden die Namen oder an-
dere identifizierende Merkmale nicht einfach geléscht,
sondern durch ein Pseudonym ersetzt. Wer dieses Pseu-
donym kennt, kann den zur Person gehérenden Daten-
satz weiterhin identifizieren. Ein anderer Weg ist die
Datenaggregation: Hier werden mehrere Datensatze
zusammengefasst. So kénnte fiir das Beispiel oben der
durchschnittliche Verbrauch von Trinkwasser fiir das
Gebaude gespeichert werden, statt diesen pro Familie
auszuweisen.

Eine wichtige Beobachtung bei den technischen MaB-
nahmen zur Sicherstellung der Privatheit ist, dass der
oben genannte unverhaltnismaBige Aufwand, der nach
dem BDSG als Grenze der Umkehrbarkeit von Anony-
mitat gilt, durch Big Data relativiert werden konnte.
Denn die Verfligbarkeit von Big-Data-Verfahren, die
komplexe Zusammenhange viel effizienter ableiten kon-
nen, kann in der Praxis zu héheren notwendigen Hiirden
bei der Umkehrbarkeit fiihren.

Auf der anderen Seite gibt es Loésungen fiir den
Selbstdatenschutz von Biirgern. Allgemein unterschei-
det man zwischen Tools zur Verschliisselung, Tools
zur Durchsetzung von Anonymitat und Pseudonymitat,
Filter-Tools, Policy-Tools und Tools zum Rechtemana-
gement bei mobilen Apps [19]. Konkrete Beispiele zum
Selbstdatenschutz mit Handreichungen zu ihrer Nut-
zung finden sich etwa auf der Webseite des Landesda-
tenschutzbeauftragten von Rheinland-Pfalz (http://
www.datenschutz.rlp.de/de/selbstds.php). Das
Forum Privatheit vermittelt Hintergrundwissen und
praktische Informationen zum Selbstdatenschutz [12].

5 Profiling und Scoring

erden personenbezogene Daten verarbeitet,
W um eine Person zu beschreiben, zu bewerten
oder Prognosen (iber sie zu erstellen, spricht

man von Profiling. Der Begriff wird schon lange verwen-
det, beispielsweise in der Kriminalistik, die das Erstellen
von Taterprofilen kennt. Im Kontext von Big Data wird
er benutzt, um automatisierte Verfahren zu beschrei-
ben, die aus groBen Mengen personenbezogener Daten
aus oft unterschiedlichen Quellen Profile ableiten. Zwei
verbreitete Auspragungen von Profiling sind Scoring und
Personalizing. Beim Scoring wird angestrebt, personen-
bezogene Daten auf einen Wert (Score) zu projizieren,
der einen einfachen Vergleich mit anderen Personen er-
moglicht. Beim Personalizing wird auf die Abstraktion
durch einen Wert verzichtet. Hier werden anhand der
Datenlage die Person betreffende Fragen beantwortet.

5.1 Auspragungen

Scoring wird heute bereits in einer Vielzahl von Auspra-
gungen angewandt. Die folgenden Beispiele sollen einen
kleinen Uberblick iiber die Durchdringung von Scoring
im Alltag aufzeigen.
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Abbildung 14: Bonititsauskunft der Schufa. Auskunfteien
wie die Schufa sind intensive Nutzer von Big-Data-Tech-
nologien. Quelle: YouTube https: //www. youtube. com/
watch?v=z(HzbSkkpzY

Kreditwiirdigkeit: Ob und zu welchen Konditionen
einem Kunden ein Kredit gewahrt wird (z. B. Laufzeit,
Zinsen) hangt insbesondere davon ab, wie gut sein von
Auskunfteien errechneter Score ist (siehe Abbildung 14).
Dieses Beispiel wurde bereits in Abschnitt 2.7 vertieft.

Versicherungen: Ahnlich dem Beispiel Kreditwiir-
digkeit, handeln Versicherungen Vertrage anhand von
Scores aus. Anhand dieses Wertes entscheidet sich, ob
und zu welchen Konditionen ein Kunde eine Versiche-
rung erhalt.

Gezielte Werbung: Werbe-Scoring wird verwendet,
um zukiinftiges Kauf- und Konsumverhalten vorherzu-
sagen. Anhand des Scores kann entschieden werden,
welche Werbung welchem Kunden aufgezeigt wird, und
auf welche Art und Weise er sie erhalt.

Bewerberbewertung: Vor allem groBe Unterneh-
men holen im Vorfeld von Personalentscheidungen Da-
ten ber Bewerber ein und fiihren ein Scoring durch.
Anhand des Scores wird ein Bewerber bewertet und
potenziell aussortiert.

Personalmanagement: Analog zum Beispiel Bewer-
berbewertung fithren manche groBe Unternehmen ein
Scoring ihrer Mitarbeiter durch (z. B. Zigarettenpausen,
Toilettenbesuche, Privattelefonie, Smartphonenutzung).
Sind tiefgreifende Personalentscheidung wie Kiindigun-
gen oder Vertragsverlangerungen zu treffen, unterstiitzt
der entsprechende Score die zu fallende Entscheidung.

Terrorbekampfung: Insbesondere durch das groB
angelegte Sammeln und Auswerten von Daten durch
Geheimdienste (siehe Abschnitt 2.5) ist das Beispiel
Terrorbekdmpfung bekannt. Personen werden als po-
tenzielle Terroristen anhand des aus den erhobenen
Daten errechneten Scores klassifiziert und entsprechend
behandelt.

Kriminalitatsaufklarung: Profiling kommt auch
zum Einsatz, wenn es um Aufklarung von Straftaten
geht. Die Polizei speichert potenziell wichtige Daten von

Straftatern und erstellt entsprechende (Tater-)Profile.
Nach einer Straftat wird anhand der Profile der Kreis
potenzieller Tater eingeschrankt und die Aufklarung
beschleunigt.

5.2 Kritik

Die Moglichkeit, Personen anhand uber sie verfiigba-
rer Daten zu analysieren oder Prognosen iiber sie zu
erstellen, ist weit verbreitet. Insbesondere Datenschutz-
beauftragte warnen immer wieder tber die Risiken und
stellen auch die rechtliche Grundlage des Profilings in
Frage. So stellte bereits im Jahr 2005 der damalige
Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit, Peter Schaar, die Risiken von Profiling
und Scoring heraus [20]. Ein angesprochenes Risiko
liegt darin, dass Daten tber lange Zeit hinweg die Be-
urteilung von Personen beeinflussen und so Fehler, die
in der fernen Vergangenheit liegen, noch lange einen
deutlichen Einfluss auf die Chancen dieser Person ha-
ben:

. Es darf nicht dazu kommen, dass z. B. ein junger
Mensch, der im Alter von zwanzig Jahren auch nach
einer Mahnung seine Handyrechnung nicht bezahlen
konnte, anschlieBend kein Konto mehr eréffnen kann,
keine Wohnung findet, keinen Versicherungsvertrag

Abbildung 15: Kritik an Scoring: Eine Person wird durch
Analyse von beispielsweise Beziehung, Finanzen, Hobbys,
Gesundheit, Medienkonsum und Erndhrung auf eine Zahl
reduziert.
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bekommt und selbst der Zahnersatz nur gegen Vor-
kasse gewéhrt wird |[...]."

Abstrakter formuliert der Landesbeauftragte fiir den
Datenschutz Schleswig-Holstein Thilo Weichert in ei-
nem DuD-Artikel [23] das Risiko:

.Die Gefahren des Kredit-Scoring fiir den Konsu-
menten bestehen darin, dass liber die Zuordnung von
Erfahrungswerten aus Vertrigen mit anderen Konsu-
menten Schliisse gezogen werden, die dem jeweiligen
gescorten Konsumenten nicht gerecht werden, weil in-
dividuelle Umstande nicht oder falsch in die Bewertung
einbezogen werden."

Seine Kritik beschreibt in erster Linie die Gefahr,
dass allgemeine Aussagen liber bestimmte Zusammen-
hange aus den gesammelten Daten getroffen werden.
Diese Zusammenhange fiihren dann fiir eine individuelle
Person zu Nachteilen, die an Diskriminierung grenzen.
So kann eine Entscheidung iiber eine Kreditwiirdigkeit
von Wohnort oder abonnierten Zeitungen abhangen,
was fur den Betroffen zum einen nicht transparent ist,
zum anderen aber auch im konkreten Fall durch andere,
nicht beachtete Faktoren entkraftet werden konnte.

Ein grundsatzlicher Kritikpunkt am Scoring ist, dass
hier Daten {iber Personen auf eine fiir den Betroffe-
nen intransparente Weise und in der Regel ohne ihre
Kenntnis zusammengefiihrt werden, um eine Bewertung
dieser Person durchzufiihren. Auch wenn bekannt ist,
um welche Daten es sich handelt, ist oft nicht bekannt
und nachvollziehbar, wie diese Daten miteinander in
Bezug gesetzt werden, um die Person im Vergleich
zu den Referenzdaten anderer Personen zu bewerten.
Zum einen gelten die entsprechenden Verfahren als Be-
triebsgeheimnisse der bewertenden Unternehmen, zum
anderen liefern Big-Data-Verfahren wie bereits erwahnt
oft auch Antworten ohne einen unmittelbar nachvoll-
ziehbaren Weg dahin. Das BDSG fordert hierzu beim
Scoring zwar wissenschaftlich nachvollziehbare Vorge-
hensweisen, eine tatsichliche Prifung, ob sich an die
Datenschutzrichtlinien gehalten wurde, ist allerdings
bisher in der Praxis nicht erfolgt [24].

Ausblick

iesem Dokument folgt nun eine Themenveran-
D staltung, die aufkldren und zu Diskussionen

anregen soll. AuBerdem wird es eine Online-
Befragung zu dieser Thematik geben. Bis Ende 2014
werden alle Anregungen und die als (besonders) wichtig

angesehenen Aspekte seitens der Biirger zusammenge-
tragen. Es kann sich hierbei um ein Bestatigen und
Bekraftigen der bereits diskutierten Themen handeln.
Willkommen sind aber auch neue Sichtweisen, Beden-
ken und Anregungen. Moglich ist ebenfalls, dass eine
Anwendung von Big Data lbersehen wurde, die von
einem GroBteil der Biirger aber als motivierendes Bei-
spiel fur die Chancen durch Big Data gesehen wird.
Dann wird das Dokument entsprechend erweitert. Oder
es kommen neue Hinweise auf Kritikpunkte an Sco-
ring hinzu. Genauso kann ein vollig anderer Typ von
risikobehafteten Anwendungen aufgezeigt werden, der
ebenfalls diskutiert werden sollte.

Ein abschlieBendes Dokument wird unsere Vorarbei-
ten und die Anregungen durch den Biirgerdialog auf eine
geeignete Weise zusammenfassen, um neue Impulse fiir
zukiinftige Forschungen im Umfeld Big Data und Daten-
schutz zu liefern. Im Anschluss an den Biirgerdialog wer-
den in der zweiten Phase des Forschungsvorhabens , Big
Data und Privatspharenschutz vom Biirgerdialog bis
zur risikobehafteten explorativen Grundlagenforschung”
am Kompetenzzentrum EC SPRIDE wissenschaftliche
Arbeiten durchgefiihrt, die die bereits in Abschnitt 4.3
kurz diskutierten technologischen Aspekte erneut auf-
greifen und den Stand der Technik verbessern sollen.
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