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Smart Grids: Widerstandskraft intelligenter Netze starken

Kritische Infrastrukturen hangen immer mehr von IKT-Infrastrukturen ab — Vor allem die Energie-
versorgung wird damit anfallig fur Stérungen — Forscher des KIT entwickeln nachhaltige L6sungen

Forscher des KIT entwickeln nachhaltige und resiliente Losungen fir die Stromversor-
gung: Hierbei spielen Anordnung und Design von Sub-Netzen eine besondere Rolle.
(Infografik: Elektrizitatswerk der Stadt Zurich, ewz)

Wie robust urbane Infrastrukturen in Krisen sind, hangt vor al-
lem von einer stabilen Stromversorgung ab. Fir die Planung der
intelligenten Netze der Zukunft, die ohnehin volatilen Bedingun-
gen ausgesetzt sind, ist dies eine Herausforderung. Denn in
Smart Grids spielen nicht nur viele Komponenten zusammen, sie
werden auch zunehmend automatisiert gesteuert und damit ver-
letzlicher fur Stoérungen durch Cyber-Attacken oder Naturkata-
strophen. Forscherinnen und Forscher des Karlsruher Instituts
fur Technologie (KIT) wollen die Resilienz der Netze zielgerichtet
und nachhaltig starken.

.Mit der zunehmenden Steuerung unserer Stromversorgung durch In-
formations- und Kommunikationstechnologien vergréRert sich die An-
griffsflache®, erklart Sadeeb Simon Ottenburger, Wissenschaftler am
Institut fir Kern- und Energietechnik (IKET) des KIT. Der Austausch
von Daten Uber eine parallel laufende IKT-Infrastruktur ist die Voraus-
setzung fur eine dezentrale, am Bedarf orientierte und 6konomische
Stromversorgung, wie Smart Grids sie kinftig ermdglichen sollen.
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Uber die Manipulation dieser Daten kénnen Hacker bereits heute Be-
darfszahlen und Werte verandern und so eine vermeintliche Uberlas-
tung des Netzes herbeifuihren oder auch einzelne Komponenten aus-
schalten, die Strom einspeisen sollen. ,Theoretisch kann man alles
hacken®, sagt der Experte. Was dies bedeutet, zeigt zum Beispiel ein
Blick in die Ukraine, wo eine solche Attacke im Dezember 2015 die
Stromversorgung lahmlegte.

Mit Blick auf mégliche Cyber-Angriffe, aber auch auf andere Krisen-
szenarien wie Erdbeben oder Starkregen zielt Ottenburger auf eine
praventive Strategie, die bereits in der Planungsphase Risiken be-
rucksichtigt und im Energiemanagementsystem implementiert wer-
den soll. Sie soll in Echtzeit greifen, und dies nicht erst bei einem
Blackout, sondern bereits bei Strommangel-Szenarien, so genannten
Brownouts. Hierfir setzt der Mathematiker an zwei Stellschrauben
an. Freiheitsgrade bietet zum einen die Gestaltung der Netztopologie.
Sie soll auf ,Micro Grids“ aufbauen, also vielen kleinen Inseln, die
voneinander unabhéangig Strom zur Verfliigung stellen kénnen. Dies
bietet unter anderem die Mdglichkeit, kritische Infrastrukturen auf ver-
schiedene Mikronetze zu verteilen. Ein solches Subnetz konnte zum
Beispiel nach dem Erdbeben in Fukushima die Stromversorgung ei-
nes Universitatsklinikums sicherstellen.

Spielraum bietet zum anderen die Konfiguration der fur die Stromver-
teilung wichtigen Komponenten innerhalb eines ,Micro Grids®, also
der Erzeuger und Speicher sowie der Komponenten des IKT-Netzes
selbst. Die Topologie eines Smart Grids, welche durch die Zerlegung
in ,Micro Grids“ und die Konfiguration der Einzelnetze im Wesentli-
chen bestimmt wird, soll als variabler Parameter in ein Simulations-
modell einflieRen. Dieses kann fiir einzelne Modellstéadte verschie-
dene Ausfall-Szenarien durchspielen und dabei sich andernde Rah-
menbedingungen und die Situation in anderen kritischen Infrastruktu-
ren mit einbeziehen. ,Wir 6ffnen in der Energieforschung am KIT ein
neues Feld und wollen mit unserem Modell einen weiteren Beitrag
leisten, um die Resilienz urbaner Rdume insgesamt zu starken®, be-
tont Ottenburger.

Das Simulationsmodell soll in Kooperation mit dem Center for Disas-
ter Management and Risk Reduction Technology (CEDIM) auf der
Basis lokaler Daten aus Karlsruhe entstehen. Am CEDIM, einer inter-
disziplinaren Forschungseinrichtung des KIT, kooperieren 16 Institute
im Bereich des Katastrophenmanagements. Sie entwickeln Werk-
zeuge und Technologien, die helfen, natiirliche und vom Menschen
verursachte Risiken zu analysieren, friher zu erkennen und besser
Zu bewdltigen.

Weitere Informationen: www.cedim .kit.edu, www.iket.kit.edu
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Details zum KIT-Zentrum Energie: http://www.energie.kit.edu

Als ,,Die Forschungsuniversitit in der Helmholtz-Gemeinschaft“
schafft und vermittelt das KIT Wissen fir Gesellschaft und
Umwelt. Ziel ist es, zu den globalen Herausforderungen
maRgebliche Beitrdge in den Feldern Energie, Mobilitat und
Information zu leisten. Dazu arbeiten rund 9 300 Mitarbeiterinnen
und Mitarbeiter auf einer breiten disziplindren Basis in Natur-,
Ingenieur-, Wirtschafts- sowie Geistes- und Sozialwissenschaf-
ten zusammen. Seine 25 500 Studierenden bereitet das KIT
durch ein forschungsorientiertes universitares Studium auf
verantwortungsvolle Aufgaben in Gesellschaft, Wirtschaft und
Wissenschaft vor. Die Innovationstéatigkeit am KIT schlagt die
Bricke zwischen Erkenntnis und Anwendung zum gesellschaft-
lichen Nutzen, wirtschaftlichen Wohlstand und Erhalt unserer
naturlichen Lebensgrundlagen.

Diese Presseinformation ist im Internet abrufbar unter:
www.sek.kit.edu/presse.php

Das Foto steht in der héchsten uns vorliegenden Qualitat auf
www.kit.edu zum Download bereit und kann angefordert werden un-
ter: presse@kit.edu oder +49 721 608-21105. Die Verwendung des
Bildes ist ausschlie3lich in dem oben genannten Zusammenhang ge-
stattet.
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