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Sehen, ohne zu verstehen - TU-Wissenschaftler entwickeln Datenschutz fiir
personalisierte Medizin

Die Entschliisselung der Erbinformationen, unter anderem von Genomen, macht rasante Fortschritte —
weil die Kosten fallen und der Zeitaufwand immer geringer wird, steigt die Menge der sensiblen
Genomdaten rasant an. Forscher der TU Darmstadt haben jetzt auch beim Schutz dieser Daten einen
Schritt nach vorn gemacht: Mit Hilfe eines mathematischen Verfahrens zur Verschliisselung konnen
einzelne genetische Daten abgerufen werden, ohne dass der Datennutzer von ihrem Inhalt erfihrt.

»1n einigen, wenigen Jahren wird es moglich sein, ein komplettes Genom fiir nur rund 1.000 US-Dollar zu entziffern®,
schitzt Prof. Dr. Stefan Katzenbeisser, Leiter des Fachgebiets Security Engineering der TU Darmstadt. Jeder Patient
kann sich dann einmalin seinem Leben seine Erbinformationen erfassen lassen und in speziellen Datenbanken
deponieren, um im Krankheitsfall darauf zuriickzugreifen. Das Genom ist die Basis fiir eine personalisierte Medizin, wie
sie heute bereits in Anfangen realisiert ist. ,,Abgestimmt auf die individuellen Erbinformationen wird dann ein
Medikament optimiert aus verschiedenen Substanzen zusammengesetzt®, blickt Prof. Dr. Kay Hamacher vom
Fachgebiet Computational Biology in die Zukunft. Auch kdnnten das Ausbrechen bestimmter Krankheiten
beziehungsweise Nebenwirkungen von Medikamenten verhindert werden.

So wiinschenswert und vorteilhaft die giinstige und schnelle Entzifferung eines kompletten Genoms fiir die Patienten
sein kann, so problematisch ist die Entwicklung fiir den Datenschutz. ,,Krankenkassen konnten bei Veranlagungen zu
chronischen Erkrankungen die Mitgliedschaft, Arbeitgeber die Einstellung verweigern oder dhnliches®, so Hamacher.
,»Die Diskussionen beginnen erst”. Und Katzenbeisser erganzt: ,,Wir wissen heute gar nicht, welche Informationen unser
Genom enthalt. In vielleicht dreilig Jahren werden wir ganz andere Dinge herauslesen konnen, als wir heute vermuten.

Die Losung: Daten einsehen, ohne sie zu verstehen

Ist das Tausend-Dollar-Genom eines Tages Realitat, werden externe Dienstleister — etwa die Betreiber von
Datenbanken oder Biomathematiker — Zugriff auf die kompletten Gendaten vieler Menschen haben. Sie werden
spezifische, vom behandelnden Arzt angeforderte Informationen herausfiltern und weiterleiten. Dieser Prozess muss so
gestaltet sein, dass der Dienstleister die von ihm gefundenen Informationen nicht weiternutzen und weitergeben kann,
der Arzt oder eine andere Institution auf der anderen Seite aber auch nicht verstehen kann, mit welchen Methoden der
Entschliisselung der Datenlieferant gearbeitet hat.

»Es ist quasi das biomathematische Geschiftsmodell des Dienstleisters, das zusatzlich zu den persénlichen Daten der
Patienten geschiitzt werden muss®, erldutert Hamacher. Und das haben die Darmstadter geschafft. ,Wir haben eine
Vertraulichkeit geschaffen, mit der verschiedene Parteien — vom Arzt iiber den Datenbankinhaber bis zum
Bioinformatiker — mit den Daten arbeiten konnen, ohne den Datenschutz zu verletzen.“ Der Trick bei der Sache: Die
Forscher benutzen bioinformatische Modelle, die genau die Eigenschaften codieren, die sie abfragen mdchten. Dann
analysieren sie wie genau die DNA, der Trager der Erbinformation, auf dieses Modell passt. Wahrend des gesamten

Page



] idw - Informationsdienst Wissenschaft
I w Nachrichten, Termine, Experten

Vorgangs bleiben die Daten kryptographisch abgesichert, das heilt verschliisselt. Der Datenschutz bleibt damit
jederzeit gewdhrleistet.

Weiterer Forschungsbedarf

Einfache Anfragen konnen die Darmstddter schon beantworten, wie etwa: Steht an einer bestimmten Stelle der DNA
eine Mutation? Sind spezifische Gene verdndert und damit womdoglich Ausldser einer konkreten Krankheit? Ziel ist
jedoch, eines Tages in der klinischen Praxis auch kompliziertere Daten abfragen zu kdnnen, denn die personalisierte
Medizin ist sehr komplex. ,,Bestimmte Erbkrankheiten lassen sich zwar bereits auf der Ebene von Einzelmolekiilen
verstehen®, gibt Hamacher zu bedenken. ,,Aber bei Krebs zum Beispiel ist ein ganzes Konzert von Einzelmolekiilen
beteiligt. Es ist ein Zusammenspiel enorm vieler Molekiile, die auf unterschiedlichste Weisen aufeinander einwirken; die
Genregulierung ist nicht bis ins Letzte verstanden.” Unklar ist auch noch, wie der Arzt, der bestimmte Erbinformationen
angefragt hat, das Ergebnis der Bioinformatiker interpretieren konnte. ,,Es wird vielleicht Handbiicher dariiber geben, so
wie heute fiir die Beschreibungen von Symptomen®, vermutet Katzenbeisser.
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