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Datensicherheit: Informatiker der Bergischen Uni erforschen smarte
Verschliisselungsverfahren

Smarte Verschliisselungsverfahren zur Speicherung vertraulicher Daten stehen im Mittelpunkt von zwei
neuen Forschungsprojekten, die jetzt unter Leitung von Informatiker Prof. Dr.-Ing. Tibor Jager an der
Bergischen Universitidt Wuppertal gestartet sind. Fiir die beiden Vorhaben erhilt der Lehrstuhl fiir
IT-Security and Cryptography eine Férderung der Deutschen Forschungsgemeinschaft (DFG) in Hohe von
insgesamt rund 600.000 Euro.

Im Projekt ,,Foundations of Secure Storage for Encrypted Instant Messaging” nimmt das Forschungsteam
Sicherheitsliicken in Instant Messengern wie WhatsApp, Threema und Signal ins Visier: Wahrend die Verschliisselung
von Daten auf dem Transportweg von Nachrichten — auch ,,data in transit” genannt — durch moderne Techniken als
kryptografisch sehr stark gilt, bildet die Speicherung der gesendeten Nachrichten auf dem Telefon oder als Backup in der
Cloud - das sogenannte ,,data at rest — immer noch eine Schwachstelle und somit potenzielle Angriffspunkte.
Angreifer*innen kdnnten dariiber die starke Transportverschliisselung umgehen und aushebeln und sich schliellich
doch Zugriff auf die Daten verschaffen. Daher wollen die Forschenden untersuchen, wie die starken
Sicherheitseigenschaften, die fiir ,,data in transit“ bereits erreicht wurden, auch auf ,,data at rest” iibertragen werden
kénnen. ,,Dies wiirde die Sicherheit von modernen Instant Messaging Verfahren signifikant starken®, so Dr. Gareth
Davies, Wissenschaftlicher Mitarbeiter am Lehrstuhl und Experte fiir kryptografische Speicherung von Daten.

Im Projekt ,,Foundations of Smart Encryption® geht es um die Untersuchung von ,,Smart Encryption®, einer neuartigen
Klasse von Verschliisselungsverfahren, die auf sogenannten ,,Smart Contracts“ aufbaut. ,,Ein Smart Contract wiederum
ist ein Programm, das auf der Blockchain-Technologie basiert. Alle relevanten Informationen und Bedingungen werden
auf dieser Blockchain gespeichert und das Programm wird automatisch ausgefiihrt, wenn die Bedingungen erfiillt sind.
Die Daten, die in Smart Contracts gespeichert werden, sind zunachst jedoch stets 6ffentlich sichtbar®, so Prof. Jager. Mit
Smart Encryption-Verfahren lassen sich Programme entwickeln, bei denen nicht alle Daten sichtbar sind, und
entsprechend verschliisselte Daten nur dann entschliisselt werden kdnnen, wenn es das Programm durch bestimmte
Kriterien vorgibt.

Fiir die Praxis ergeben sich daraus zahlreiche Anwendungsmaoglichkeiten. Ein Beispiel ist die zeitbasierte
Verschliisselung, bei der Daten bis zu einem festgelegten Zeitpunkt sicher verschliisselt sind und danach sofort fiir jeden
frei zuganglich. Dies ermdgliche es, so die Forschenden, vertrauliche Daten ,,in die Zukunft” zu senden, was zum Beispiel
in digitalen Auktionen mit geheim abgegebenen Geboten eingesetzt werden konne. ,,Bei klassischen Auktionen konnte
ein korrupter Auktionator die geheim abgegebenen Gebote vorab 6ffnen und diese Gebote Dritten mitteilen.
Zeitbasierte Verschliisselung ersetzt den Auktionator und garantiert, dass die Gebote bis zum Auktionsende sicher
verschliisselt bleiben und sich erst danach fast wie von selbst entschliisseln®, erklart Tibor Jager.

Einen anderen konkreten Anwendungsfall nennt Dr. Sagib Kakvi, ebenfalls Wissenschaftlicher Mitarbeiter am Lehrstuhl
von Prof. Jager: ,Wir sprechen von ,Accountable Lawful Interception’: Verschliisselte Nachrichten knnen nur dann von
einer Behorde entschliisselt werden, wenn ein Richter einen Durchsuchungsbefehl dafiir digital unterzeichnet.” In
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diesem Durchsuchungsbefehl lieRen sich zudem Kriterien beschreiben, die dafiir sorgen, dass die Behorde nur
bestimmte Daten entschliisseln kann. ,,Zum Beispiel: Alle Nachrichten von Alice an Bob, die im September 2021
gesendet wurden”. Es ist der Behorde jedoch nicht moglich, Daten zu entschliisseln, die dem richterlichen Beschluss
nicht entsprechen, also zum Beispiel Nachrichten von Dritten oder Nachrichten von Alice an Bob aus anderen
Zeitraumen®, erklart der Wissenschaftler. Im Gegensatz zu anderen Ansétzen, um Verschliisselung fiir Behérden
zuganglich zu machen, so der Experte, stecke in Smart Encryption viel weniger Missbrauchspotenzial.

,,Die Diskussion um entsprechende Verfahren fiihren IT-Sicherheitsexpert*innen und Biirgerrechtler*innen mit der
Politik schon langer”, so Prof. Jager. ,,Wir sehen solche kryptografischen Backdoors generell sehr, sehr kritisch, wegen
des immensen Missbrauchspotenzials. Eine absolute Mindestanforderung ist, dass transparent und unfilschbar, also
,accountable’, nachvollziehbar ist, wann eine Behorde auf welche Daten zugegriffen hat. Ob und unter welchen
Voraussetzungen dies iiberhaupt maglich ist, werden wir im Projekt untersuchen.”
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