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Schutz vor Cyberangriffen: Projekt setzt mit formaler Verifikation und
Flexibilitat neue MaRstidbe in der IT-Sicherheit

Cyber-Angriffe auf Unternehmen und 6ffentliche Einrichtungen nehmen weltweit drastisch zu. Das von
der Cyberagentur geférderte Projekt PROTECT entwickelt Losungen, um IT-Systeme widerstandsfihiger
gegen diese Bedrohungen zu machen. Koordiniert vom Deutschen Forschungszentrum fiir Kiinstliche
Intelligenz (DFKI) und in Zusammenarbeit mit filhrenden Partnern aus Industrie und Forschung verfolgt
das Projekt ein klares Ziel: Mit innovativen Methoden der formalen Verifikation soll die IT-Sicherheit auf
ein neues Niveau gehoben und das Vertrauen in digitale Systeme nachhaltig gestdrkt werden.

Wihrend bisherige Projekte auf einen monolithischen Ansatz mit einer vorgegebenen Methode (top-down) setzten,
verfolgt PROTECT (Proving Next Generation Secure Systems) einen Bottom-up-Ansatz. Das bedeutet: Statt Methoden
und Werkzeuge starr vorzugeben, entwickelt das Projekt eine flexible Kombination verschiedener formaler Methoden
und Werkzeuge. Diese sollen sich nahtlos in bestehende IT-Architekturen integrieren lassen. So konnen Anwendende je
nach Bedarf einzelne Sicherheitskomponenten auswéahlen und bestehende Systeme gezielt mit einem hohen Maf an
Sicherheit erweitern.

»Mit PROTECT setzen wir zukunftsfahige Standards fiir eine sichere und nachhaltige digitale Infrastruktur. Der
innovative Bottom-up-Ansatz ermoglicht die Entwicklung maRgeschneiderter Sicherheitslosungen, die gezielt auf die
spezifischen Anforderungen unterschiedlicher IT-Systeme zugeschnitten werden konnen. Um dies zu erreichen,
arbeiten wir mit fiihrenden Partnern aus Wissenschaft und Industrie zusammen*, erklart Prof. Dr. Christoph Liith,
Projektleiter am DFKI in Bremen.

Zugang fiir alle: Offene Standards und Open Source

Ein weiteres zentrales Merkmal von PROTECT ist das Bekenntnis zu Open Source und Open Science. Alle entwickelten
Werkzeuge und Methoden werden, soweit moglich, als Open-Source-Software zur Verfiigung gestellt, um eine breite
Nutzung und Anpassung durch die wissenschaftliche Gemeinschaft, die Industrie und andere Interessierte zu
ermoglichen. Gleichzeitig sollen die wissenschaftlichen Ergebnisse des Projekts durch Open Access-Publikationen der
Offentlichkeit zuganglich gemacht werden.

Ein Referenzsystem auf Basis von RISC-V

In PROTECT entwickeln die Projektpartner ein Referenzsystem auf Basis eines RISC-V-Prozessors. RISC-V ist eine
offene, lizenzfreie Prozessorarchitektur, die besonders flexible und anpassbare Hardwarelésungen fiir
sicherheitskritische Anwendungen ermdglicht. Diese Offenheit erlaubt die Entwicklung maRgeschneiderter,
kostengiinstiger Losungen, die speziell auf die Sicherheitsanforderungen von Systemen zugeschnitten sind. Anhand des
Referenzsystems werden fortschrittliche hardwarebasierte Sicherheitsmechanismen entwickelt, die vor
hochspezialisierten Angriffen wie Seitenkanalangriffen durch transienten Code schiitzen. Eine weitere Innovation ist die
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Nutzung eines digitalen Zwillings (virtueller Prototyp) des Referenzsystems, um mégliche Sicherheitsliicken friihzeitig
zu erkennen und zu beheben.

Mebhr Sicherheit fiir Unternehmen und digitale Infrastrukturen

Die Ergebnisse von PROTECT haben das Potenzial, die IT-Sicherheit von Unternehmen und 6ffentlichen Einrichtungen
deutlich zu verbessern und neue Standards fiir die Entwicklung cybersicherer Hard- und Software zu setzen.
Insbesondere kleine und mittelstindische Unternehmen profitieren von den Open-Source-Losungen, die einen
einfachen Zugang zu fortschrittlichen Sicherheitsfunktionen ermoglichen. Langfristig wird PROTECT dazu beitragen,
das Vertrauen in digitale Infrastrukturen zu stiarken und IT-Sicherheit auf breiter Basis zu fordern.

Das PROTECT-Konsortium

Das Projekt wird vom DFKI Forschungsbereich Cyber-Physical Systems in Bremen koordiniert. Weitere Partner sind die
RWTH Aachen, Cryspen SARL (Paris, Frankreich), die Gesellschaft fiir Informatik e.V. (Berlin/Bonn), die Technische
Universitat Kaiserslautern, die LUBIS EDA GmbH (Kaiserslautern) und die Universitat zu Liibeck.

PROTECT wird vom 20.12.2024 bis zum 19.12.2028 von der Cyberagentur im Rahmen des Programms ,,Okosystem
vertrauenswiirdige IT — Beweisbare Cybersicherheit” (OvIT) in vier Jahrestranchen mit einer Gesamtsumme von rund
9,15 Millionen Euro (zzgl. Umsatzsteuer) als Forschungsauftrag finanziert.
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